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PARA: CESAR MAURICIO BELTRAN LOPEZ
Oficina de Tecnologias de la Informacidn y las Comunicaciones

DE: OFICINA DE CONTROL INTERNO
ASUNTO: Evaluacion de la gestidn institucional, tercer ciclo.
Respetado Ing. Beltran:

De conformidad con el Plan Anual de Auditoria 2020 y lineamientos establecidos en la Ley 909 de
2004 (articulo 39), se realizé otro ciclo de evaluacidn a la gestidn institucional asociados con la
planeacién institucional durante el 2020, conforme al plan de Auditoria segin comunicado No.
20201100036303 de fecha 20/08/2020.

La auditoria se llevé a cabo en modo de TRABAJO EN CASA coordinando con usted y equipo de
trabajo designado, por medio del cual se contd con datos e informes documentales y registros, y
de los cuales se realizaron los analisis correspondientes, sin embargo, se limité a la falta de visitas
en sitio. Lo anterior debido a la materializacién de un riesgo asociados con un tema ambiental y
sanitario (Pandemia COVID - 19) no previsto, lo que impacto en la realizacién de la auditoria.

Resultados:

De acuerdo con la informacion documentada suministrada, se realizd el calculo de los resultados
con el objetivo de establecer el nivel de cumplimiento de la dependencia que lidera, cuyo
resultado fue del 56,4%.
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4 EVALUACION / SEGUIMIENTO DE LA GESTION FECHADECORTE 30jun-20

34,8% \ 100,0%

Avance Plan de Accién Avance PAAC

319% 100,0%
Gestion Presupuestal Solidez de Controles
y Contractual (Riesgo)
Avance de Gestion
OATIC
12,0% 0,0%

Avance Fisico Metas

productoy P. Inv Plan de Mejoramiento

(% Acciones Cerradas)

La anterior calificacién se basa en los siguientes resultados:
1. Evaluacion del Plan de Accidn primer semestre 2020:

El Plan de accién de la OFICINA TIC de la vigencia 2020 se compone de 2 iniciativas y 7 hitos
(actividades), a las cuales se le realizé la evaluacion y cumplimiento a 30 de junio. Los resultados
de los hitos se establecen de acuerdo con los entregables y a la programacién definida durante la
vigencia de ejecucién, verificando y evidenciando los avances reportados en relacién con lo
programado, con informacién suficiente que denota el cumplimiento y gestién de la Oficina.

De acuerdo con la evaluacién realizada a continuacién se muestran los siguientes resultados:
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HITOS CLAVES

DESCRIPCION

Cumplimiento de la
Resolucién 2710 de 2017.
*Viene de 2029

60,0%

INICIATIV A (Plan o Proyecto)

ADO

Fortalecer la gestion de las de las plataformas tecnoldgicas de la entidad
(hardware y software)

R A 0

% incidencia en
la meta

3,0%

En el seguimiento realizado con corte primer semestre, de
acuerdo con el entregable del hito, se evidencia segundo
informe de migracién IPV4 a IPV6 en el mes de mayo de 2020, el
cual contiene el avance del plan de transicion en el
cumplimiento de la resolucién 2710 de 2017. se registran las
siguientes actividades; Pruebas telefonia IP en IPv6, pruebas
equipos de escritorio en IPv6, pruebas servidor DHCP, pruebas
servidores en IPv6, Topologia con direccionamiento en IPv6. Por
los anterior se observa gestion y cumplimiento de acuerdo con
lo programado, es decir un avance del 60%.

Es de aclarar que este hito se viene gestionando desde el afio
pasado, registrando un avance del 85 %. Para esta vigencia se
estd gestionando el 15% restante, que corresponde a la fase de
implementacion y pruebas.

Garantizar el servicio de
conectividad de la Entidad

40,0%

4,0%

En el seguimiento realizado, de acuerdo con el entregable del
hito, se evidencia la adicién y prérroga del contrato de
conectividad con ETB No. UAESP-87-2020 realizado en el mes de
abril y con vigencia de 12 meses. Por lo anterior se observa
gestion y cumplimiento de la OTIC de acuerdo con lo
programado, es decir un avance del 10%. Se observa que el
servicio de conectividad en la entidad estd funcionando
correctamente, donde no se han presentado ni reportado
interrupciones en el servicio, de acuerdo con el seguimiento que
realiza el personal responsable del OTIC.

Garantizar el suministro
tecnoldgico de la entidad

40,0%

4,0%

En el seguimiento realizado, de acuerdo con el entregable del
hito, se hace revisiéon de los registros de la infraestructura
tecnoldgica para su funcionamiento, identificando un registro
en el segundo trimestre con la realizaciéon del Contrato de
arrendamiento de impresoras OC-46768-2020, garantizando asi
el suministro de tecnologia a la entidad. Por lo anterior se
observa una gestidn consolidada en el primer semestre, con
cuatro (4) actividades para el suministro de infraestructura
tecnoldgica. Se evidencia cumplimiento de acuerdo con lo
programado, es decir un avance del 40%.
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INICIATIV A (Plan o Proyecto)

HITOS CLAVES

DESCRIPCION

Implementacion de
esquema de replicacion de
servidores criticos

20,0%

Fortalecer la gestion de las de las plataformas tecnoldgicas de la entidad
(hardware y software)

ADO R A O

% incidencia en
la meta

3,0%

En el seguimiento realizado, de acuerdo con el entregable del
hito, se hace revisién de la puesta en marcha del sistema de
puntos criticos, donde se adjudicé la orden de compra No. 49346
del 29/05/2020, y el mes de junio se registran las siguientes
actividades de acuerdo con las obligaciones del contratista; 1.
Creacidn y configuracion del blog storage y 2. Definicion temario
capacitacion. Por lo anterior, se evidencia avance vy
cumplimiento en el primer semestre de acuerdo con lo
programado, es decir un avance del 20%.

Mantenimiento de
infraestructura

30,0%

3,0%

En el seguimiento realizado, de acuerdo con el entregable del
hito, se hace revisidon de la gestién de mantenimiento de la
infraestructura tecnoldgica, evidenciando tres (3) actividades
realizadas desde el mes de abril; 1. Mantenimiento correctivo de
la planta eléctrica, 2. Se realizé el contrato de mantenimiento
preventivo y correctivo con la ETB, y 3. acta de inicio y
cronograma de actividades. Por lo anterior, se evidencia avance
y cumplimiento en el primer semestre de acuerdo con lo
programado, es decir un avance del 30%.

Sensibilizar el 100% en el
uso de la herramienta
HELP PEOPLE al personal
de la entidad.

25,0%

12,5%

En el seguimiento realizado, se observa avance del hito,
evidenciando documento en Word, el cual contiene el
pantallazo de la jornada de capacitacion por el aplicativo
(TEAMS) del dia 24 de abril de 2020. Por lo anterior se observa
gestidn y un avance en el primer semestre de 25% frente al 40%
programado, es decir un retraso en la gestion del 15%, lo cual se
debe a la terminacidn del contrato. Para el segundo semestre se
tiene el nuevo contrato con HELP PEOPLE realizado en el mes de
agosto, y la gestion estda en proceso de elaboracion del
cronograma de capacitaciones.
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INICIATIV A (Plan o Proyecto)

HITOS CLAVES

DESCRIPCION

Implementacién del MSPI
dentro de la Entidad

40,0%

ADO

Implementar los lineamientos que fortalezcan la politica de Gobierno Digital

en la entidad

R A 0

% incidencia en

la meta

40,0%

En el seguimiento realizado, de acuerdo con el entregable del
hito, La OTIC mide Implementacién del 10% adicional del MSPI a
través de los procedimientos aprobados". Realizando la
verificacion, se evidencia gestion y aprobacidon en el primer
semestre de cuatro (4) procedimientos; 1. Activos de
Informacidn, 2. Datos abiertos, 3. Cifrado de Informacidén y 4.
Dispositivos moviles. Por lo anterior se observa un avance del
hito del 40% de acuerdo con lo programado.

Es de aclarar que este hito se viene gestionando desde el afio
pasado, registrando un avance del 90%, para esta vigencia se
estd gestionando el 10% restante, que corresponde a la
adopciéon de los procedimientos y Formulacion del PETI de
acuerdo con el Plan de Desarrollo para la implementacién del
MSPI.

éSe han actualizado, alineado los planes de accidn con el vigente Plan de Desarrollo?

En la evaluacién realizada a la OTIC, no se evidencié la alineacion del PAI con el vigente Plan de
Desarrollo. No obstante, este proceso esta en desarrollo, y es liderado por la OAP.

¢El proceso analizd datos e informacion apropiados que surgen por el seguimiento y la medicién?

Se observé un seguimiento y evaluacién a los resultados de los hitos en responsabilidad de la Oficina,
evidenciando la conformidad de los productos. No obstante, se observan debilidades en referencia,
si lo planificado se ha implementado de forma eficaz, evidenciando algunos hitos que viene con
rezago de gestidn de vigencias anteriores.

éSe evidencia en el proceso la determinacidn, el mantenimiento vy la conservacién de la informacion

documentada?
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Se evidencia que la OTIC, mantiene las evidencias y informacidon documentada en forma digital y
fisica, que soportan el cumplimiento de las actividades desarrolladas en el PAL.

Conclusiones y recomendaciones

e Se evidencia gestion y avance en las 2 iniciativas que contiene los 7 hitos del Plan de accién, con
un resultado promedio de la incidencia de las iniciativas en el primer semestre de 34,8%. No
obstante, los hitos (Implementacion de esquema de replicacion de servidores criticos) y
(Sensibilizar el 100% en el uso de la herramienta HELP PEOPLE al personal de la entidad),
evidenciaron un rezago en el avance respecto a la meta programada.

e Se recomienda realizar un seguimiento peridédico a las actividades del Plan de accidn, su
programacion, estado de avance, y la gestion pendiente, con el propésito de cumplir con las metas
de manera eficaz y en los tiempos establecidos.

Recomendaciones:
e Realizar el andlisis del riesgo de incumplimiento del Plan de accién de OTIC, para mitigar
la posible materializacién de este, de acuerdo con lo observado en algunos hitos que
vienen con rezago en su gestidn de vigencias anteriores.

e Ajustar el PAI, conforme a productos explicitos e implicitos que se puede evidenciar en el
articulo 72 del Acuerdo 001 de 2012 Consejo Directivo de la Unidad Administrativa Especial
de Servicios Publicos.

e Con relacién a las nuevas directrices de armonizacién frente al nuevo Plan de Desarrollo
del Distrito Capital, la nueva programacién del PAl institucional se debe alinear con el
nuevo Plan de desarrollo, asi mismo, se recomienda la revision y priorizacién de aquellos
hitos que son representativos para la gestion de la Oficina, para que se mantengan y se les
realice el seguimiento y evaluacidn respectiva.

(o] JYTa'=T[s 11l : Se observan hitos con rezago en su gestién de vigencias anteriores, evidenciando
debilidades en el proceso de planeacién, y una posible materializacion del riesgo de
incumplimiento del PAI de la OTIC.

SR
Unidad Aministrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400 4 SGS
WWW.Uaesp.gov.co ALCALDIA MAYOR
CO16/7252 DE BOGOTA DC.




Unidad
Administrativa

BOGOT/\ et de

Publicos

MEMORANDO

Al contestar, por favor cite el radicado:

No.20201100044403

Pagina 7 de 18

Bogota D.C., 29 de septiembre de 2020

2. Evaluacion del Gestion Presupuestal y Contractual:

Para el andlisis contractual se toma la ultima versién del Plan anual de adquisiciones publicada en
la pagina WEB con fecha 24/08/2020, en el cual, la OFICINA TIC proyecta 23 objetos contractuales
para el primer semestre del afio, por valor de $ 3.681,3 millones. En la evaluacidn de la ejecucion
contractual con corte primer semestre, se evidencia un total de 24 objetos contractuales por valor
de $ 1.216,4 millones. De acuerdo con lo anterior se observa una ejecucion contractual del 33%.
En cuanto a la gestion acumulada, en cantidad de objetos contratados, se registra un avance del
61,5%, evidenciando un cumplimiento por encima de la media en el primer semestre del afio, y
una coherencia entre lo planificado y ejecutado.

Los resultados son consistentes con la informacién presentada por la OTIC, disminuyendo las
reservas presupuestales de 23 a 16 objetos contractuales respecto al anterior seguimiento. Se
evidencia un saldo de reservas constituidas después de la gestién de giro, por valor de
$292.590.107. El valor significativo de estas reservas se debe a tres (3) contratos
interadministrativos con la ETB, que se adicionaron hasta el mes de marzo de 2020, dos de estas
reservas en estado "Pendiente de envio de factura para pago", y la otra reserva con el saldo
pendiente de anulacion.

Realizando el seguimiento a los pasivos exigibles con corte al primer semestre de la actual vigencia,
la OTIC continua con 9 pasivos exigibles por valor de 49,8 millones de pesos. este saldo se
encuentra pendiente por gestién de pago De los 9 pasivos, en 4 de ellos se perdié competencia
para liquidar, y los cuales contintdan en ese estado desde el seguimiento anterior, realizado a 31
de marzo de 2020.

Conclusiones y recomendaciones

e Se observa una ejecucién contractual del 33%, y respecto a los objetos contractuales un
100%, evidenciando fortalezas en la ejecucion frente a la programacidn.
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Respecto a las reservas presupuestales constituidas no se han depurado sustancialmente,
con un 65% de saldo de reserva, evidenciado principalmente en el valor de los contratos
interadministrativo con la ETB, que se adicionaron hasta el mes de marzo de 2020. En el
caso de los pasivos exigibles, contintan por gestionar 9 pasivos por valor de $ 49 millones,
de los cuales 4 pasivos se perdid competencia para liquidar. No obstante, se observa
gestion en estos pasivos, los cuales se encuentran en proceso judicial y en proceso de acta
de liquidacién.

Realizar los ajustes y modificaciones en la programacidn presupuestal, teniendo en cuenta
qgue, en el segundo semestre de 2020, inicia el nuevo Plan de Desarrollo Distrital, para lo
cual se debe contemplar presupuesto para la nueva contratacidn, las adiciones
presupuestales e imprevistos que surjan de las nuevas necesidades para gestionar el
programa de gobierno.

3. Evaluacidn de metas producto y metas proyectos de inversion a cargo:

La OFICINA TIC para la vigencia 2020, gestiond una meta proyecto de inversion correspondiente
al proyecto 1042, como se describe a continuacion:

Meta proyecto de inversién
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Garantizar 100 % de la arquitectura tecnolégica de la
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AVANCE FISICO: En revision de los (7) Hitos agrupados en (2) iniciativas del PAl de OTIC vigencia
2020, que son el soporte de avance para la meta proyecto de inversidn, se verifica un avance fisico
del 72%. Este avance correspondiente al calculo del promedio ponderado de los hitos del PAl de
OTIC, que tiene como resultado para el primer semestre un 36%. Dado que la MPI finaliza el 30
de junio de 2020, se toma el 50% programado a ese periodo y su equivalencia del 100%, para
determinar el cumplimiento final de la magnitud fisica de la meta, expresado en el siguiente
calculo: ((36% x 100%)/50%)=72%.

El avance reportado en SEGPLAN (100%) no corresponde con el avance evidenciado producto de
la evaluacidn realizada por la OCI al PAl de OTIC (72%).

AVANCE PRESUPUESTAL: En la meta proyecto de inversidn, se verifica una ejecucién presupuestal
de $ 1.216.487.960 sobre un valor programado de S 3.541.400.000, para un avance del 34,3%,
con un total de 24 registros presupuestales expedidos en el primer semestre del afo. Este avance
se evidencid en las matrices de "Seguimiento Presupuestal de la OTIC" y "Proyectos en ejecucién
de las Metas Plan de Desarrollo 2020 de la OAP.

AVANCE CONTRACTUAL: Se verificé la ejecucion contractual, evidenciando 21 contratos suscritos
por valor de $1.216.487.960 en el primer semestre del afio. Este avance se evidencid en la matriz
en las matrices de "Seguimiento Presupuestal de la OTIC" y "Proyectos en ejecucidn de las Metas
Plan de Desarrollo 2020 de la OAP. De acuerdo con lo anterior se observa una coherencia entre la
ejecucion presupuestal y contractual de la en la meta proyecto de inversion.

Conclusiones y recomendaciones:

e En la meta proyecto de inversidon “Garantizar 100 % de la arquitectura tecnoldgica de la
entidad”, se evidencia gestion fisica mediante el cumplimiento final del Plan de accién de
la Oficina TIC por culminacién del Plan de Desarrollo, es decir un avance del 72%.
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e El cumplimiento final presupuestal y contractual de la meta proyecto de inversién es del
34,3%. Este resultado se encuentra por debajo de la media de cumplimiento del semestre
de un 50%.

2.4. Evaluacion de acciones en el PAAC
El Plan Anticorrupcién y Servicio al Ciudadano de la OFICINA TIC de la vigencia 2020 se compone
3 actividades, a las cuales se les realizé la evaluacion y nivel de avance con corte al primer

semestre de 2020.

Los resultados de las actividades se establecen de acuerdo con los entregables y a la programacidn
definida en la meta durante la vigencia de ejecucién.

De acuerdo con la evaluacién realizada a continuacién se muestran los siguientes resultados:

Componente: Gestion del Riesgo de Corrupcion
Subcomponente: Revision de los riesgos de Corrupcion

ACTIVIDADES % de
ACTIVIDADES CUMPLIDAS OBSERVACIO
PROGRAMADAS Avance
. . De acuerdo con el riesgo En la Matriz de Riesgos de Corrupcién la OTIC incluyd
Revisar, actualizar e . . L, .
. . ) propuesto en la matriz de riesgo en la descripcidn de un control. Se recomienda
identificar los riesgos -, . . ] .
. de corrupcion se han realizado 100,0% | realizar el monitoreo y el seguimiento al control
de corrupcién para la i . o . o,
_ . las acciones necesarias para el periédicamente para mitigar la materializacion del
vigencia 2020 . .
cumplimiento del control. riesgo.

Componente: Mecanismos para la Transparencia y Acceso a la Informacion
Subcomponente: Elaboracion los Instrumentos de Gestion de la Informacion

ACTIVIDADES % de
PROGRAMADA ACTIVIDADES CUMPLIDAS ¢ OBSERVACIO
Avance
S
Revisary Se evidencia la actualizacién de los activos de 100,0 | Actividad cumplida al 100%. No
actualizar el informacidn e indice de informacion clasificada y % | obstante, se recomienda realizar el
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ACTIVIDADES % de
PROGRAMADA ACTIVIDADES CUMPLIDAS >
Avance
S
registro de reservada. Solicitud realizada por correo electrénico
activos de con respuesta y actualizacion el dia 20 de febrero de

informacion e

2020, en la pagina web, mediante el siguiente enlace:
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seguimiento periddico, y la gestion de
actualizacidn que se requiera, de
acuerdo con lo consignado en el

en el mes de julioy 3 en el mes de agosto.

indice de http://www.uaesp.gov.co/transparencia/instrumentos procedimiento sobre activos de
informacion -gestion-informacion-publica/registro-activos- informacidn, que es encuentra en
clasificaday | informacion-uaesp. tramite de aprobacidn por la OAP.

reservada

. Se evidencia la socializacién de datos abiertos con
Divulgar los . , . .

. diferentes dreas a través de plataforma Microsoft 100,0| . L
datos abiertos ¢ S idencian | tion de 4 itaci 1 % Sin observacion.
eams. Se evidencian la gestién de 4 capacitaciones,

de la UAESP & P °

Conclusiones y recomendaciones:

e Seidentifica un avance consolidado de 100% en las 3 actividades del PAAC de la OFICINA

TIC.

e Recomendacidén: De acuerdo con el analisis en el cumplimiento de las actividades del

PAAC, se sugiere una actualizacidn y reprogramacién de algunas de ellas, con el propdsito
de alinear su gestidon con las politicas del nuevo Plan de Desarrollo Distrital 2020-2024.

5. Evaluacion de controles a los riesgos identificados:

Riesgos de Corrupcion

La matriz de riesgos de corrupcion de la OFICINA TIC en la vigencia 2020 tiene un riesgo y un
control definido, al cual se le realizd la evaluacién con corte al primer semestre de 2020,
mostrando los siguientes resultados:
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Estado de las Acciones

- . . . Observaciones
Definidas segun Matriz de Riesgos

RIESGO CONTROL

Uso mal intencionado por
parte de los servidores
publicos en el manejo de
la informacion contenida
en los Sistemas de

Se ha realizado mediante teams
capacitaciones sobre trabajo seguro,
ciberseguridad y mediante piezas
comunicativas se han enviado alertas sobre

No hay observaciones. Se
realizaron las acciones de
acuerdo con el control
establecido para la
mitigacion del riesgo.

1. Sensibilizar a los
funcionarios y
contratistas, acerca
de la seguridad de

; ., incidentes cibernéticos creando una cultura
la informacion

cibernética a los funcionarios y contratistas.

Informacidén de la Unidad,
en favorecimiento propio
o de un tercero

Riesgos de Gestion

La matriz de riesgos de gestidn o de proceso de la OFICINA TIC en la vigencia 2020 tiene 2 riesgos
con 8 controles definidos, a los cuales se le realizd la evaluacidn con corte al primer semestre de
2020, mostrando los siguientes resultados:

Estado de las Acciones

RIESGO - p . ;
Definidas segtin Matriz de Riesgos

CONTROL Observaciones

Se evidencia la suscripcidn en el mes de junio del

contrato Interadministrativo UAESP-230-2020 con la Mediante el ejercicio de

Falencias en la
operatividad de la
infraestructura
tecnoldgica de la
unidad y las

1. Mantenimiento
periddico de la
infraestructura
tecnoldgica

Empresa de Telecomunicaciones de Bogota ETB, cuyo
objeto es: Contratar el servicio de mantenimiento
preventivo y correctivo con bolsa de repuestos y horas
de soporte especializado para garantizar el
correcto funcionamiento de la Infraestructura
instalada en la Unidad Administrativa Especial de
Servicios Publicos -UAESP, garantizando el correcto
funcionamiento de la infraestructura tecnoldgica.

supervision, realizar el
seguimiento y monitoreo
periédico con el propdsito
de garantizar el correcto
mantenimiento a la
infraestructura
tecnoldgica de la Unidad.

comunicaciones.

2. Adelantar la
definicién e
implementacion
del plan de
contingencia de la
entidad.

Se evidencia gestion del control, mediante la
suscripcidn de la Orden de Compra No. 49346 - 2020
con la Unidn temporal nube publica. Lo anterior con el
propodsito de contratar el almacenamiento en la nube
para backup de los sistemas criticos de la Unidad,

Continuar con las
actividades adelantadas,
con el propdsito de
realizar e implementar el
plan de contingencia, y asi
establecer la efectividad
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RIESGO

CONTROL

Estado de las Acciones
Definidas segtin Matriz de Riesgos

Observaciones

como parte de los planes de contingencia que ejecuta
la Oficina.

en el control y mitigar la
materializacidn del riesgo.

3. Renovacién
permanente de la
plataforma e
infraestructura
tecnoldgica
dependiendo de la
obsolescencia de
esta

Verificando la gestion del control propuesto, los
responsables durante el primer semestre del afio no
han generado reporte de bajas o equipos con
obsolescencia. Se evidencia Correo electrénico del
responsable Fabian Lozano de la Oficina TIC.

No hay observaciones

4. Actualizacién de
las hojas de vida de
la infraestructura

Se observa gestion a través de la herramienta GLPI, en
la cual se hace la actualizacién de las hojas de vida de
la infraestructura de la Entidad. Se evidencia

No hay observaciones

dentro del documento en Excel, con el listado y datos de las hojas
aplicativo de vida de los equipos y sistemas que hacen parte de la
correspondiente. infraestructura tecnoldgica de la Unidad.

5. Definir la

periodicidad de Se evidencia en la Plan Anual de adquisiciones, la

ejecucion, las
evidencias y las
recomendaciones
pertinentes entre
la infraestructura
definida en el
Datacenter y las
obligaciones de
norma.

prevision del objeto contractual, para la contratacion
del sistema de alerta y monitoreo ambiental para el
datacenter, proceso que se tiene previsto adelantar en
el mes de mayo, por un valor estimado de $80 millones
de pesos.

Se observa una modificacion en el PAA de la Oficina,
posponiendo la contratacidn del sistema de alerta para
el mes de octubre.

Realizar las gestiones
necesarias para adelantar
las etapas para la
contratacion del sistema
de alerta y monitoreo
ambiental del datacenter.

Falencias en el
aseguramiento de
la informacién
propia de la

6. Politicas de
propiedad
intelectual sobre
productos
aprobadas por la
Direccién para la
unidad.

Se evidencia gestion del control, se establecié la
Politica de Privacidad y Protecciéon de Datos
Personales, la cual se encuentra divulgada en la pagina
web de la Unidad, mediante el siguiente enlace:
http://www.uaesp.gov.co/content/transparencia-y-
acceso-la-informacion-publica.

No hay observaciones

UAESP

7. Expedicién de
Pazy Salvo a
contratistas.

Se observa gestion, a través de la herramienta "trabajo
colaborativo", en la cual, se hace el seguimiento y
verificacion de la expedicién de la paz y salvo

No hay observaciones
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Estado de las Acci
RIESGO CONTROL _ -stado deas Acclones Observaciones
Definidas segtin Matriz de Riesgos

relacionados con sistemas de informacidn y equipos
tecnoldgicos. Se evidencia reporte en Excel de los pazy
salvos expedidos durante el primer trimestre del afio.

8. Revision de las
solicitudes de
analisis de
software para
adquisicion.

Para el segundo trimestre del afio, no se han recibido

No hay observaciones
solicitudes de adquisicion de software. v

e Respecto al nuevo enfoque del Plan de Desarrollo Vigente, el proceso participd:

¢En el seguimiento y/o en la revision de la informacidn sobre cuestiones externas e internas?: El

proceso de Tecnologias de la informacion no participd en la elaboracion del documento analisis
interno y externo. Esta actividad fue desarrollada por la OAP.

éEn el seguimiento y/o en la revisién de la informacién sobre sobre partes interesadas y sus
requisitos pertinentes?: La OTIC viene gestionando el documento PETI (Plan estratégico de

Tecnologias de la Informacidon) donde realizé el analisis e incluyd las partes interesadas. La version
final documento esta previsto para entregar en el mes de octubre.

e (El proceso validé y/o actualizé los riesgos (y oportunidades)?

En el documento PETI, se elabord una matriz DOFA donde se realizd un analisis y se plantearon unas
oportunidades relacionadas con la gestion de la Oficina.

e (El proceso evalla la eficacia de las acciones definidas para abordar los riesgos (y oportunidades)?

La OTIC no ha realizado la gestion de valorar y/o verificar la eficacia de las acciones planteadas para
los riesgos.
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Conclusiones y recomendaciones:

e Deacuerdo conlo anterior el resultado final de la gestion en la efectividad de los controles
en los riesgos de la OFICINA TIC es del 100%. Evidenciando fortalezas en la solidez de los
controles en el riesgo de corrupcion y los riesgos de gestién.

e Recomendacién: Actualizar matriz de riesgos conforme a nuevos eventos, causas,
impactos evidenciados conforme a la Emergencia Ambiental, y diseiar los controles.

e Recomendacion: Actualizar las oportunidades, en un instrumento que permita realizar el
seguimiento y verificacion de las actividades y que aporte valor agregado a la gestion del
Proceso; asi mismo realizar periédicamente una valoracién de la eficacia de los controles
asociados a los riesgos, con el propdsito de verificar su utilidad e impacto.

6. Evaluacidn del Plan de mejoramiento:

6.1 Interno: La Oficina TIC en la evaluacién del primer semestre cuenta con 7 hallazgos y 10
acciones (correctivas y de mejora), teniendo en cuenta el cronograma de cumplimiento con corte
30 de junio de 2020, se evidencian los siguientes resultados:

1. Acciones sin cierre: Del total de 10 acciones formuladas, para este seguimiento la OTIC no ha
gestionado ninguna accidn para cierre.

2. 5 acciones en ejecucidon: De las 10 acciones establecidas, 5 acciones se encuentran en
ejecucion, es decir en "proceso".

3. 4 acciones vencidas: e las 10 acciones que se debian gestionar para cierre, 5 de ellas se
encuentran vencidas; 4 de ellas vencidas desde el seguimiento anterior y 1 accién en este
seguimiento.

6.2. Externo, Contraloria de Bogotd, D.C.:La Oficina TIC en la evaluacion del primer semestre
cuenta con 1 hallazgo y una accion. Esta accidén se encuentra “vencida”. Se observa gestion
adelantada por la OTIC, el documento en materia de "Proteccion de datos" fue revisado por la SAL
y enviado nuevamente a la OTIC con las observaciones y consideraciones mediante Memorando

&R
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No. 20206000037173 de 24/08/2020. No obstante, frente al indicador planteado, el hallazgo
continda con un 50% de avance. Se recomienda gestionar con prioridad los ajustes respectivos al
documento, para su posterior aprobacién y publicacidn.

Conclusiones y recomendaciones:

e De acuerdo con la gestidn realizada en los planes de mejoramiento en cuanto a la eficacia de las
acciones cerradas, la Oficina TIC no registra avance.

e El Plan de Mejoramiento Interno de la Oficina TIC no reporta acciones cerradas, 50% de las
acciones contindan en proceso, y el otro 50% se encuentran vencidas, incluso desde el
seguimiento anterior. Lo anterior denota debilidades en la gestion.

e Respecto al Plan de Mejoramiento Externo (CGB), el hallazgo continda vencido, pese a que se ha

(o] YTVl [i]IWI Se observan debilidades en el monitoreo y seguimiento periédico a las acciones
pendientes de gestidn, evidenciando avance alguno en las acciones para cierre.

Conclusiones generales
De acuerdo con lo anterior, se presentan los resultados consolidados producto de la evaluacion:

e Lagestion dela OFICINATIC, en los 6 temas evaluados registra un avance promedio de 56%. Donde
se destacan gestiones importantes en la ejecucidn de las actividades del PAAC, la solidez de los
controles en sus riesgos y el cumplimiento de la meta Plan de desarrollo. Por otro lado, algunas
debilidades en la ejecucion presupuestal y contractual (reservas y pasivos exigibles), el plan de
accion y los planes de mejoramiento interno y externo .

e El Plan de Accion de la OFICINA TIC, registra un avance del 34,8%. Evidenciando una gestién
satisfactoria en 4 actividades, y una gestidn aceptable en 3 actividades.

e Con relacién a las Metas Plan de Desarrollo, La meta proyecto de inversién, registra un
cumplimiento final, respecto a la magnitud fisica de 72%. No obstante, se observa una gestién
aceptable en la ejecucion presupuestal y contractual de la meta proyecto de inversién.

e Respecto a la gestion presupuestal y contractual de la OFICINA TIC registra un avance del 31,9%,
con debilidades en la gestion de depuracién de las reservas presupuestales con un saldo del 65%,
y los pasivos exigibles que no registran gestion.
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e Se identifican fortalezas, en la gestion del Plan Anticorrupcidon y Atencién al Ciudadano de la
OFICINA TIC con un avance consolidado del 100% en las 3 actividades.

e Respecto a la solidez de los seguimientos de los controles asociados a los riesgos de la OFICINA TIC
reporté un avance de 100%. Se identifican fortalezas en la ejecuciéon de los controles en el riesgo
de corrupcion y los riesgos de gestidn, con una efectividad en los controles del 100%. No obstante,
se observa una debilidad en lo referente a la actualizacion de los riesgos de la oficina, dado los
nuevos eventos e impactos producidos por emergencia sanitaria.

e Con relacién a los planes de mejoramiento, se observa debilidades en la gestidon de las acciones
para el cierre de los hallazgos.

En lo referente al ejercicio de auditoria, se evidenciaron algunas limitantes, producto de la emergencia
sanitaria que se esta presentando en el pais:

e Dificultades en la comunicacidn con los enlaces y responsables de la Oficina en los temas objeto
de auditoria, para la disponibilidad, consolidacién y andlisis de la informacion.

e Nose pudo realizar las visitas en sitio, con el propédsito de verificar entre otras cosas, disponibilidad
y trazabilidad de la informacion fisica de las evidencias (registros, documentos, etc.), niveles de
responsabilidad y apropiacién de la gestion que se realiza.

e Se desarrollo un ejercicio de 100% auditoria de escritorio, con base a la informacién suministrada
por la Oficina, y la verificacion realizada en los diferentes instrumentos disponibles en los canales
virtuales de la Entidad.

e La Oficina que lidera cuenta con informaciéon que demuestra acciones a pesar del impacto de la
emergencia ambiental decretada, y el impacto que significé en las labores diarias en Oficina versus
Trabajo en Casa.

Por ultimo, cuenta con retos frente a lograr demostrar otras actividades que en la practica desarrolla pero
que en el PAI, tal vez, no se evidencia; proceso de armonizacion y fijacion de acciones para el proximo
cuatrienio, y definir acciones reales a corto plazo para el segundo semestre de 2020; actualizacién de
matriz de riesgos dada la materializacién de un riesgo ambiental y de salubridad (COVID-19) disefiando
controles necesarios para continuar operando, y realizar un seguimiento y cumplimiento eficaz a las
acciones establecidas en los planes de mejoramiento interno y externo.
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Cordiajmente,

ANDRES PAB N SALAMANCA
Jefe Oficina Control Interno
e-mail: andres.pabon@uaesp.gov.co

Elaboré: Edgar Andrés Ortiz Vivas
Anexo: 1 archivo digital con el instrumento con la evaluacion
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