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resultados obtenidos presentados y validados por el equipo auditor, asi:

- Identificacion de 24 conformidades

- Presentacidn para analisis de 24 observaciones

- Formulacién de 3 No Conformidades
Conforme con lo anterior y producto del andlisis por parte de los gestores y lideres de
proceso, y con especiai atencién en las No Conformidades, se solicita el envio
correcciones y acciones correctivas dentro de los diez (1 0) dias siguientes a la radicacion
de fa presente.

Asi mismo, remitimos informe de forma virtual con el fin de facilitar la consulta, junto con
anexos.

Jefe Dficina Control Interno- : ‘ o ' T
e-mail: andres.pabon@uaesp.dov.co :

Anexos: Informe de auditoria y Seis anexos al informe (22 folios}

Elaboré: Edgar Andrés Ortiz Vivas, Profesional OCI
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Informe de auditoria interna

s ANALISIS 7
GESTION Y SISTEMA DE GESTION
FINANCIERO Y LEGAL®™
ENFOQUEDELA | RESULTADOS" | conmapie”
- MIPG y MECI
INTERNA dzesgzugc'_o&i':gég;ﬁ) NTC 1SO 9001:2015;
NTC ISO 14001:2015
INFORME ©® Resultados Auditoria al Sistema Integrado de Gestién en la UAESP
PROCESO,

PROCEDIMIENTO,
Y/O DEPENDENCIA

TODOS LOS PROCESOS

RESPONSABLE Y/O
AUDITADOS

Lideres de Proceso y/o Equipos de trabajo designados

Verificar la eficacia del Sistema Integrado de Gestion en la UAESP, de forma

OBJETIVO integral en concordancia con las Normas NTC ISO 9001:2015 y NTC I1SO
14001:2015.

ALCANCE Todos los procesos de la Unidad, Sede Administrativa y Sede gestion
documental, y de las actividades desarrolladas con corte agosto 31 de 2019.

EEER(I;%%?O?“E 16 de septiembre al 15 de octubre de 2019

EQUIPO AUDITOR

Andrés Ortiz — AO, José Pinzén — JP Javier Sarmiento — JS, Ivan Sierra -IS,
Daniela Gordillo — DG (observadora), Harold Puentes - HMP, Martha Olaya —
MO.

DOCUMENTACION
ANALIZADA ¥

Manual Operativo SIG, Listado Maestro de documentos, matriz
caracterizacién grupos de interés, matriz mapa de Riesgos, Portafolio de
Servicios, Plan Institucional de Gestion Ambiental (PIGA), Plan de Seguridad
y salud en el Trabajo (PSST), Acuerdo de Gestidon (segin muestra); Plan
Institucional de Capacitacion; Modelo de Seguridad y Privacidad de la
Informacién; Normograma de procesos segun Listas de Verificacion; registros
de PQRSD; y otros documentos presentados durante las visitas en sitio y
referenciados en listas de verificacion.

(
(
(
(

1
2
3
4

Marque con X el enfoque de la Auditoria Interna

Establezca el titulo general del Informe de Auditoria Interna.

)
) Senale el (los) sistema(s) de gestion evaluado(s).
)
)

Realice una relacion de la documentacion analizada con base en los criterios de auditoria definidos
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Informe de auditoria interna

1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

1.1. Descripcion Metodolégica

De conformidad con el Plan Anual de Auditorias PAA 2019 se planifico verificar el estado y avance del
Sistema de Control Interno conforme con el MECI y el MIPG, la cual fue modificada para el segundo
ciclo segun solicitud de la Oficina Asesora de Planeacién para el mes de octubre de 2019, la cual fue
aprobada por el Comité Institucional de Coordinacion de Control Interno de la UAESP. De acuerdo con
lo anterior y considerando la iniciativa prevista por la Oficina de Control Interno segun Plan de Accién
Institucional (Auditorias Internas con enfoque integrado realizados en la Entidad), se prepard, planifico
y ejecuto la presente auditoria con los presentes resultados, asi:

El lider de auditoria verifica competencia basado en educacion, formacion o experiencia laboral
respecto del equipo de trabajo disponible, seleccionando equipo auditor y definiendo roles.

Realizacién de jornadas de entrenamiento al equipo auditor referentes acciones para fortalecer
la ejecucion de auditoria, recordar de la informacion documentada del procedimiento, y
requisitos relacionados con el MECIl y MIPG versus NTC ISO 9001, 14001, 27001 y 45001, entre

Andlisis del PAA 2019 la ejecucién de las Auditorias de forma integrada (Auditoria combinada),
considerando las siguientes:

Ciclo 2 de la auditoria niumero 3, con alcance a todos los procesos: verificar el estado
y avance del Sistema de Control Interno conforme con al MECI y el MIPG.

Ciclo 2 de la auditoria numero 6, con alcance a Procesos Gestion Tecnologica y de
Informacion, Gestidon de Apoyo Logistico, Gestidn Financiera, y Gestion Documental:
Gestion de elementos de hardware, software y derechos de Autor; y verificar
cumplimiento de las directrices para prevenir conductas irregulares relacionadas con
el incumplimiento de los manuales de funciones y de procedimientos y la pérdida de
elementos y documentos publicos

Unico ciclo de la auditoria nimero 9, con alcance al proceso Gestion Humana:
Verificar el Sistema de informacién SIGEP (SIDEAP) y gestiéon de procedimientos
02, 03, 04, 07,12 y 13.

Unico ciclo de la auditoria nimero 10, con alcance a todos los Procesos: Auditoria
de cumplimiento del sistema de gestion de la seguridad y salud en el trabajo. SG-
SST

Unico ciclo de la auditoria nimero 12, con alcance al proceso gestién tecnolégica y
de la informacion: verificar aspectos tecnoldgicos y de sistema de Informacion de la
UAESP en concordancia con la politica nacional y distrital de gobierno digital.
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1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

Unico ciclo de la auditoria nimero 13, cuyo alcance refiere a los procesos gestién de
la innovacion y gestion del conocimiento: verificar documentacion y desempefio de
los procesos.

Unico ciclo de la auditoria nimero 15, con alcance al Proceso de Gestion Ambiental:
Evaluar el desemperio del PIGA y gestién ambiental de la UAESP.

= Preparacion de los papeles de trabajo (listas de verificacion) en virtud de objeto, alcance y
criterios definidos para la presente auditoria, por proceso, precisando que las asociadas con
27001 y 45001 son marcos de referencia para la mejora del SIG. El lider de auditoria presenta
papeles de trabajo por proceso para que el equipo auditor los analice y ajuste.

= Analisis de la documentacién publicada en direccion virtual destinada para el SIG (Micrositio
SIG), por parte del equipo auditor, con el objetivo de completar y complementar papeles de
trabajo.

= Designacion de auditores segun tematicas; solicitud de informacién primaria; comunicacion del
Plan de Auditoria (Orfeo y email institucional).

= Ejecucion de visitas en sitio, segun planificacion y concertacion con los lideres y equipos de
trabajo de los procesos.

= Analisis de resultados y presentacion de informe. En términos generales, se trabaj6é de la
siguiente forma:

Definicidon de métodos y estructura de documento de presentacion para reunién de
cierre, e informe final, presentado por el lider de auditoria y validado con el equipo
auditor.

Listas de verificacion, evidencias y otros papeles de trabajo digitalizados en carpeta
virtual en OneDrive, y en fisico, liderado por lider de Auditoria y Edgar Ortiz.

Realizacién de mesas de trabajo para aclaracién y definicion de dudas frente
hallazgos de auditoria, y definicion de auditores lideres de consolidacion de
informacién (Fortalezas: Javier Sarmiento; Conformidades, Daniela Gordillo;
Observaciones: José Pinzén; No Conformidades Edgar Ortiz; anexos 5 y 6 Harold
Puentes e Ivan Sierra).

Presentacion para reunién de cierre y preparacion de informe final.

1.2. Limitaciones de Auditoria: a continuacion, se citan algunos aspectos que pudieron impactar el
desarrollo de la presente auditoria:
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Informe de auditoria interna

1. DESCRIPCION GENERAL DEL DESARROLLO DE LA AUDITORIA

= La Auditoria se hubiese potenciado en virtud de complementar el equipo con auditores con perfil
en la gestion ambiental y/o con licencia en seguridad y salud en el trabajo, no obstante,
miembros del actual equipo de trabajo participaron en la auditoria al Sistema de Gestién y
Seguridad en el Trabajo - SG SST y apoyaron labores en el Sistema de Gestion Ambiental —
SGA durante la vigencia 2018, ademas de que gran parte del equipo cuentan con la capacitacion
virtual de 50 horas del SG SST, brindado por el actual operador de ARL para la UAESP.

= Formacion al equipo auditor de la Oficina, segun solicitud, respecto a Papeles de trabajo el éxito
de una buena auditoria y alta redaccioén de informes de auditoria y control interno, la cual fue
analizada por la Comision de Personal (Rad. Uaesp 20197000038553 de mayo de 2019) pero
dado el impacto y esfuerzo de inversion fue descartada, recomendando formacion de auditores
internos, el cual y segun radicado UAESP No. 20197000057263 del mes de septiembre de los
corrientes, se encuentra en curso de contratacion.

= El proceso de evaluacién y mejora realizd6 un ejercicio de autoevaluacion, con el fin de
aproximarse a la metodologia cuantitativa descrita en los anexos del presente informe.

2. CONFORMIDADES Y FORTALEZAS

2.1. Conformidad: Documentacion de la Politica, Objetivos, Alcance y otros documentos del
Sistema de Gestion operante en la UAESP. Se evidencié informacién documentada en micrositio del
Sistema Integrado de Gestion - SIG referente a la Politica de Calidad y alcance del Sistema de Gestion.
En algunos procesos auditados (Direccionamiento Estratégico, Alumbrado Publico, Servicios
Funerarios, Gestion de Asuntos Legales y Gestién Documental) se observé que identifican la Politica
de Calidad en el desarrollo del respectivo proceso.

Asi mismo, se evidencio la identificacion por parte de los procesos auditados la consulta en el micrositio,
los objetivos del SIG, y la relacion de aplicacién de cada uno de estos.

El proceso Direccionamiento estratégico evidencia el cumplimiento de los criterios como definicion de
responsabilidades, procedimientos establecidos, medidas de control e indicadores de desempefio.

Los procesos Alumbrado Publico, Servicios Funerarios, Gestion Integral de Residuos Sélidos (Linea de
servicio de Aprovechamiento), Gestion de las Comunicaciones, Gestion Financiera, Servicio al
Ciudadano, Gestion de la Innovacion y Gestion del Conocimiento realizaron la consulta en el micrositio
del SIG identificando la cadena de valor, describiendo la operaciéon del proceso (proveedores, las
entradas, el ciclo de actividades, los productos, los grupos de interés, los resultados y los impactos).

2.2. Conformidad: Informacién de los Servicios Ofertados. De acuerdo con las evidencias
aportadas por los procesos Alumbrado Publico y Servicios Funerarios, se evidencié que se brinda
informacion de los servicios ofertados por medios virtuales, por ejemplo, la ventanilla VUC lo referente
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2. CONFORMIDADES Y FORTALEZAS

a Alumbrado Publico. De manera general, se evidencié que, mediante asesorias personalizadas,
pagina WEB, operadores (contratistas), Ferias del Servicio al Ciudadano y a través de publicidad se
informa de los servicios.

El proceso de Gestion Integral de Residuos Sdlidos (Linea de servicio de Aprovechamiento), indicé que
la informacion relativa del servicio se proporciona a través de la pagina Web, y en el punto de atencién
al ciudadano de la sede administrativa principal.

2.3. Conformidad: Controles asociados con la prestacion del servicio suministrado por
proveedores externos a nombre de la UAESP. Se observd documentacion de los controles aplicados
a la gestion operada por el Contratista, por ejemplo, a los Hornos Crematorios en visitas de campo por
parte de la UAESP e interventoria.

Se presenté documento (matriz) con corte a abril de 2019, en el que se evallan caracteristicas de la
presentacién del servicio, con la cual se mide la satisfaccion del ciudadano. Asi mismo, se informo que
a través de la Gestion Social y encuentros Comunitarios son mecanismos para interactuar con los
usuarios/ciudadanos.

2.4 Conformidad: Analisis de contexto en la Unidad: La Entidad cuenta con un analisis de “contexto”
donde se identifican las cuestiones internas y externas pertinentes al sistema de Gestién. Segun
evidencias y analisis del auditor, se encuentra documentado e integrado con otros objetos y campos de
aplicacién asociados con la Gestion Ambiental y Seguridad de la Informacion.

2.5 Conformidad: Liderazgo y compromiso por la Alta Direcciéon: Se evidenci6 actividades de
liderazgo y compromiso, como la revision por la Alta direccidon, seguimiento a los planes, Informe de
gestién, Informe de Rendicion de Cuentas. Asi mismo mediante los comités directivos la Alta Direccion
gestiona el seguimiento en temas concernientes con el Sistema Integrado de Gestién. Como evidencia
se valida acta de reunion realizado el 27/02/2019.

2.6 Conformidad. Responsabilidad y Autoridades en el SIG: Se evidencia la definicion de
responsabilidades, como, por ejemplo, mediante la Resolucion No 696 de 2017. Adicionalmente se
valida el seguimiento que se realiza en los diferentes comités, evidenciando Acta del comité del Modelo
de Transformacion Organizacional realizado el 24/09/2019, actas del Comité PIGA del 10/06/2019 y
08/07/2019, actas de comité COPASST del 05/03/2019 y 08/05/2019, y actas de comité SGSI del
28/02/2019 y 26/08/2019.

2.7. Conformidad: Propiedad del cliente o partes interesadas pertinentes en la prestaciéon del
servicio: Se verifica documento que contiene la caracterizacion de las partes interesadas. El cual se
revisd y se aprobé en el Comité de responsabilidad social de fecha 18/06/2019. Esta gestion conté con
la participacion de todos los procesos de la unidad. Como evidencia se toma la participacion del proceso
de Gestidon de Asuntos Legales, mediante acta de reunion de 15/08/2019.
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2. CONFORMIDADES Y FORTALEZAS

Asi mismo se evidencia el documento “portafolio de servicios de la unidad”, donde se encuentra la
descripcion de los servicios de la Unidad. Este documento se encuentra publicado en la pagina web en
el micrositio del SIG, Modelo de Transformacion Organizacional en la Dimensién relacional.

Alumbrado Publico y Servicios Funerarios tiene identificada propiedad del cliente, existe una base de
datos de proyectos Fotométricos y es manipulada por una sola persona (funcionario) y cuenta con los
permisos de TIC.

2.8. Conformidad: Satisfaccion del cliente con el servicio ofertado: La Unidad tiene definido el
instrumento “Encuesta” para medir la satisfaccion del usuario/ciudadano y cumplimiento de
necesidades y expectativas. La construccion se realizé6 tomando el modelo de encuestas aplicado por
las Dependencias Misionales y Servicio al Ciudadano. Por lo anterior se evidencia formato con el
modelo de “Encuesta” para aplicar en los meses de octubre, noviembre y diciembre. En la construccién
de este formato, participaron las Dependencias Misionales, la Oficina Asesora de Planeacion,
Subdireccion Administrativa y Financiera, y Oficina de Control Interno.

Con relacién a los ejercicios de medicién individuales, los procesos de Alumbrado Publico y Servicios
Funerarios, informd, el dltimo registro se realizd para el mes de abril de 2019, a través de encuestas,
las cuales permitieron evidenciar el nivel de satisfaccion del usuario/ciudadano.

2.9. Conformidad: Medicion del desempeiio del proceso: Se evidenciaron en Alumbrado Publico y
Servicios Funerarios los indicadores Publicados con la informacién consolidada hasta el mes de agosto
de 2019 (mes de agosto) correspondiente a la medicion del desempeirio del proceso.

Se permitié evidenciar que, en las ultimas mediciones de satisfaccion y mediciéon de desempefio, los
resultados obtenidos, estuvieron entre bueno y excelente y se han tomado acciones sobre el servicio
ofertado, como registros, base de datos, ficha técnica y analisis de encuestas.

La Gestion Integral de Residuos Sélidos (Linea de servicio de Aprovechamiento) informé que miden el
desempefio del proceso con los indicadores de gestion y los indicadores de seguimiento establecidos
en el plan de inclusion. La ultima medicidn para el indicador de gestién se realizé en septiembre de
2019 y para los indicadores del plan de inclusion en junio de 2019.

2.10. Conformidad: Recursos de seguimiento y medicion: Al Indagar si cuentan con equipos,
maquinaria o instrumentos para medicion, pesaje, entre otros, para el proceso de Servicios Funerarios
se evidencidé que, cuentan con equipos propios para medir por ejemplo la emisiéon de gases de los
Hornos Crematorios y de los cuales existe un Programa de mantenimiento elaborado por el
concesionario, teniendo en cuenta el Manual de Operaciones entregado por la UAESP.

La Gestion Integral de Residuos Solidos (Linea de servicio de Aprovechamiento), informé que el
proceso cuenta con basculas de pesaje como equipos de medicidn, estos equipos requieren de
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2. CONFORMIDADES Y FORTALEZAS

calibracién la cual se realiza trimestral y anualmente, asi mismo se toman acciones en resolucion de
fallas de acuerdo con los tiempos establecidos en el contrato No. 420 de 2018.

Alumbrado Publico, Servicios Funerarios, Gestion de las comunicaciones, Servicio al ciudadano,
Gestiéon de la Innovacién y Gestidon del Conocimiento, informaron que el proceso no requiere de
equipos, maquinaria o instrumentos para medicién o pesaje.

2.11. Conformidad: Objetivos del SG-SST: De los Objetivos del SST, en la Gestion de Talento
Humano se evidencié la ultima medicién realizada y disponible, se verifico el registro, los ciclos de
seguimientos y la documentacion relacionada, identificando su comunicacion y la comprobacién de
registros.

Se identificé la base con que se planifico el SST para el 2019 en la entidad, se solicité y se tuvo
conocimiento del documento que contiene el plan anual de trabajo 2019 del SST. Se permitié evidenciar
que el Plan Estratégico de Seguridad Vial — PESV se encuentra en construccion y se articula con la
asesoria técnica que presta la Politica de SST.

En relacién con las mediciones ambientales de los riesgos prioritarios, provenientes de peligros
quimicos, fisicos y/o biologicos, se evidenciaron en el Informe de Confort Térmico de Sonometric,
niveles bajos, por lo que no requirieron de un Plan de Accién.

En la medicion de los indicadores, se evidenciaron mediciones anuales, relacionados con la prevalencia
y enfermedad laboral (incidencia de enfermedad laboral). Los mensuales, ausentismo y frecuencia de
accidentes de trabajo y se determiné el cumplimiento de los indicadores minimos.

2.12. Conformidad: Comunicacion de la Politica del Sistema de Gestion de Seguridad y Salud en
el trabajo - SG-SST: De acuerdo con las evidencias aportadas por la Gestién de Talento Humano, la
Politica del SST se publicé a través de Pantallas, carteleras fisicas, Intranet, Socializacién piso a piso
(actas de participacion de mayo de 2019) y a través de piezas comunicativas, se permitio evidenciar
que la politica del SG-STT fue comunicada en la entidad.

2.13. Conformidad: Accidentes de trabajo y enfermedades laborales: Se evidencio que la Gestion
de Talento Humano, diligencia esta informacion en el formato establecido y de acuerdo con el
procedimiento. Se revis6 con el COPASST, el procedimiento que se realiza al momento de presentarse
accidentes de trabajo o enfermedades laborales, el cual se realiza mediante correo electrénico, por
medio del cual se envia registro del accidente (radicados 4477616 y 4413568), y el reporte del accidente
de trabajo y enfermedades laborales a la ARL y EPS.

2.14. Conformidad: Archivo o retenciéon documental del Sistema de Gestion en Seguridad y
Salud en el Trabajo SG-SST: Se evidenci6 en la Gestién de Talento Humano, la tabla de retencion
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documental — TRD, asociada con el proceso, y se identificd Serie, subserie o tipo documental, de una
muestra documental solicitada, las cuales fueron indicadas por el profesional encargado.

Se evidencio en la muestra documental, que el jefe de la unidad de personal verificd el cumplimiento
de la presentacion de la declaracion y los formatos de Hoja de Vida se encontraron firmados por la jefe
de personal; en este caso la Subdirectora Administrativa.

2.15. Conformidad: Consulta partes interesadas: En relacion con la disponibilidad para la realizacion
de la consulta por parte de partes interesadas, se identificd que se realiza a través de la intranet y de
la ARL Positiva, conforme se verificd con la Gestion de Talento Humano.

La Gestion tecnoldgica y de la informacion, determind que se observa el repositorio destinado para la
documentacion del MTO definido por la UAESP, al cual se puede acceder sin restriccion desde internet,
por lo cual se entiende que la politica de seguridad informatica esta disponible para las partes
interesadas.

2.16. Conformidad: Aspectos Ambientales: Alumbrado Publico y Servicios Funerarios, identificaron
como desarrollo del Proceso, la emision de gases de los Hornos Crematorios, los cuales cuentan con
los permisos ambientales requeridos. Se evidencié que se realizan monitoreos de emisiones de
Monoxido de Carbono y cada horno Crematorio cuenta con su equipo de Monitoreo (Res. 3267/18 de
la SDA). Este servicio de Monitoreo es contratado con un laboratorio debidamente acreditado por el
IDEAM.

La Gestion de Apoyo Logistico, informd que se han identificado aspectos ambientales en el desarrollo
del proceso en cuanto a los vehiculos indicadores de huella de carbono, en la disposicion final de los
residuos, como aceites, lubricantes y repuestos. La accién para abordarlos se encuentra plasmada
dentro de los contratos de mantenimiento y se evidencio el Contrato No. 458 de 2019 numerales 14, 15
y 17 de la Obligaciones especificas del contratista.

2.17. Conformidad: ldentificacién de peligros con la participacion de todos los niveles de la
UAESP: Alumbrado Publico y Servicios Funerarios, informd que se identifican riesgos de accidentes
biologicos vy fisicos y la verificacion de aplicacién de las medidas, se realiza con las visitas de
inspeccion, para lo cual aportan como registros, las actas e informes de supervision y control.

La Gestion de Talento Humano aporté como evidencia, la Matriz de identificacion y valoracion de
riesgos elaborada por la Subred Norte en cumplimiento de la ISO NTC 45 de 2012, lo cual permitié
evidenciar en el informe de abril la identificacion del origen de los peligros y riesgos:

1. Fisico
2. Quimico
3. Psicosocial
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4. Biomecanicos

5. Seguridad

6. Rendimientos naturales
7. Mecanico

8. Biologico

Se evidencié en la Matriz de identificacion y valoraciéon de riesgos de los EPP, las medidas de
Prevencion y Control de Peligros se realizan a través de la entrega de los EPP; formatos y fichas y las
medidas se encuentran programadas en el Plan Anual de Trabajo.

La Gestion de Apoyo Logistico, informd que conoce algunos peligros asociados en el proceso como
son: lesiones fisicas (caidas, enfermados laborales), conoce las medidas de prevencién como son los
EPP, y manifiesta que las personas que realizan trabajos en alturas se les capacita y sensibiliza.

2.18. Conformidad: Plan de prevencion y preparacion ante emergencias: La Gestion de Talento
Humano, aporté como evidencia, el Plan de Prevencion, Preparacién y Respuesta ante Emergencias
(Estandar 46 de la Res.) de la sede Administrativa, Bodegas y Archivos, en el cual se evidencio:

o La divulgacion se realizé a través de los Brigadistas, capacitaciones y a través de correos
masivos institucionales.

¢ Que este plan no se encuentra articulado con otro Plan de Emergencias.

e La identificacion de las salidas de emergencia en los planos de las instalaciones de la entidad.

e La sefalizacion de las instalaciones, las cuales no son fotoluminiscentes.

e La conformacion de la brigada de la UAESP, con la hoja de vida de cada uno de los integrantes,
para lo cual se aporté como evidencia en un documento en Excel.

e Los soportes de las capacitaciones y las actas en temas de Neuro seguridad laboral (primeros
auxilios - psicoldgicos) del 08/04/2019 y manejo de extintores del 20/02-2018.

e El Plan de Emergencias y los procedimientos operativos normalizados.

2.19. Conformidad: Verificacion normativa: Alumbrado Publico y Servicios Funerarios, al Consultar
el Normograma publicado en la pagina de la Entidad, se observé que este ha sido actualizado conforme
lo requerido y se evalua en el Comité Primario, el cual se realiza para el Proceso — Actas del Comité.

Se evidencio en la Gestiéon de Asuntos Legales, que por medio del comité primario se socializan las
normas a incluir y mensualmente solicitan a TICS la publicacion del Normograma.

Al realizar la verificacion con el publicado se evidencié que es coherente y posee seguimiento mensual,
en las actas de comité primario de 26-08-2019 y del 19-09-2019 se observé el seguimiento y
actualizacién al Normograma.
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2.20. Conformidad: Atencion a Derechos de Peticion y PQRS: En la Gestién de Asuntos Legales
se observo el procedimiento para las denuncias de actos de corrupcion, el cual se encuentra publicado
en la pagina web de la Unidad en el enlace de atencién al ciudadano, enlace trasparencia y acceso a
la informacion publica.

Desde septiembre de 2018 a septiembre de 2019 se recibieron cuatro (4) denuncias por casos de
corrupcion, denuncias anénimas, las cuales no cuentan con un fundamento legal solido, al no tener la
determinacion de tiempo, modo y lugar, lo que impide la vinculacion de un sujeto determinado a un
proceso en particular. Razén por la cual se profirieron autos inhibitorios, los cuales no hacen transito a
cosa juzgada, se informé que el anénimo puede complementar la informacion inicialmente suministrada
a efectos de dar curso o tramite a la averiguacién de forma pertinente.

Servicio al Ciudadano informé que el registro de entradas de PQRS por los diferentes medios se puede
observar en los informes que se remiten a la veeduria. Los canales que se utilizan para la recepcion de
PQRS son los siguientes: Presencial Avenida Caracas # 53-80, Telefonico (3580400 extensiones 1527
— 1549 — 1529 — 1544 — 1567) El equipo de Servicio al Ciudadano compartié la carpeta por One Drive
donde se pueden observar las bases de datos de las PQRS radicadas y los informes remitidos a la
veeduria distrital del dia 27/09/2019.

2.21. Conformidad: Comunicacion externa e interna de la UAESP: La Gestion de las
Comunicaciones dio a conocer el Plan Estratégico de Comunicaciones -PEC que esta publicado en la
pestafa planes, del proceso Gestion de Comunicaciones, esta es la version 04 del 30 de noviembre de
2015, el auditado aclara que para la vigencia 2019 se esta realizando una modificacion, actualizacion
y aprobando una nueva version del PEC y se aclara por el auditado que esta version ya esta siendo
revisada por la Direccion General para la aprobacion.

La Gestion de las Comunicaciones dio a conocer los lineamientos de a quien comunican y como
comunican en el PEC V4 del 30 de noviembre de 2015, asi mismo se observa en el borrador PEC 2019,
el porqué, el para qué y cémo se deben implementar estas instrucciones. La gestion auditada aclaré
que las actividades se desarrollan basados en el PEC V4 del 30 de noviembre de 2015, hasta tanto se
apruebe el PEC 2019 por la Direccién General.

2.22 Conformidad: Seguimiento, medicion, andlisis y evaluacion del desempeiio del Sistema de
Gestion. La unidad realiza el seguimiento, medicion y analisis de los resultados mediante el monitoreo
y control de los diferentes planes y matrices definidos para tal fin. Se evidencia este seguimiento en las
herramientas (Plan de accién Institucional, SEGPLAN-Metas plan de Desarrollo, Plan anticorrupcion y
atencion al Ciudadano, Matriz de riesgos, Matriz de indicadores de gestiéon y Planes de Mejoramiento).

Los resultados del Desempefio Ambiental lo realizan los Gestores de cada proceso con el Profesional
encargado de la Oficina Asesora de Planeacién. Se evidencia ultimo seguimiento realizado mediante
acta de reunién del mes de julio de 2019.
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Asi mismo, los resultados de la ultima evaluacién de desempefio y eficacia del Sistema Integrado de
Gestion se realizaron en la revisién por la Alta direccion correspondiente a los resultados de la vigencia
2018. Se evidencia acta con fecha 22/11/2018.

2.23. Conformidad: Planificacion de los cambios al Sistema Integrado de gestion. Se evidencia la
planificacion e identificacion de los cambios, mediante el Plan mantenimiento del Modelo de
Transformacion Organizacional (MTO), donde en los comités trimestrales se realiza el seguimiento
respectivo, identificando cambios al sistema con relacién al MIPG, por ejemplo, la actualizacién de los
riesgos, y el desarrollo de los nuevos procesos de Innovacién y gestion del conocimiento. El ultimo
seguimiento se realiz6 a junio de 2019.

La Unidad planifica e identifica los cambios en el sistema mediante el seguimiento y cumplimiento del
Plan de mantenimiento del MTO. Se evidencia seguimiento a junio de 2019

2.24. Fortaleza: Mejoras en el método para recolecciéon, categorizacion y visualizacion de
informacion.

Se evidencia que el proceso de Gestidén de Talento Humano ha efectuado mejoras en el método para
recolecciéon y categorizacién de la informacidon (Matriz de Excel) correspondiente a Absentismos
laborales.

De igual manera se evidencian mejoras implementadas por el proceso de direccionamiento estratégico
en cuanto al método para organizacion y presentacion de la informaciéon mediante la herramienta Power
BI, la cual facilita la compresion y visualizacion del avance de los objetivos estratégicos que toman
como insumo el Plan de Accion Institucional de la UAESP.

3. OBSERVACIONES

3.1. Observacion: Comunicacion frente a la prestacion del servicio ofertado y suministrado por
proveedores externos a nombre de la UAESP. Se informé que los procesos Alumbrado Publico y
Servicios Funerarios los servicios son prestados por terceros (Contratistas), y que los requisitos
asociados al servicio ofertado se comunicaron a través del Convenio 766 de 1997, para el caso del
Servicio de Alumbrado Publico, el Contrato 311 de 2013 para Servicios Funerarios. Sin embargo, no se
aportaron durante la ejecucion de la Auditoria registros actualizados que evidenciaran la comunicacion
de las actuales caracteristicas de los servicios ofertados.

3.2. Observacion: Documentacion de Servicios Ofertados como No Conformes: Se observo para
los procesos Alumbrado Publico, Servicios Funerarios y Gestion Integral de Residuos Sélidos (Linea
de servicio de Aprovechamiento), que a la fecha de ejecucion de auditoria no se presentaron registros
de salidas no conformes.
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3. OBSERVACIONES

Para el proceso Servicios Funerarios informé que los Servicios Ofertados No Conformes, se presentan
cuando no se da respuesta a una solicitud en los tiempos de respuesta establecidos en el procedimiento
(no mayor a 10 dias), y se evidencia que cuenta o maneja un formato en Excel de la Salida No Conforme
(ECM- PCCPSNC -FM-01).

El proceso de Alumbrado Publico informa que se aplica el procedimiento de Revision, verificacion, y
aprobacion de Disefios fotométricos DES-FM-16 v3.

El procedimiento data como ultima version 06/12/2013. Al respecto, se informé que la actualizacion del
procedimiento se contemplé como compromiso de revision por la Direccion del 2018 y esta adn en
proceso de actualizacion.

3.3. Identificacion de la Politica del Sistema Integrado de Gestion.

Frente a la identificacién de la Politica del SIG por parte de los auditados, no se pudo evidenciar que
en los procesos de Apoyo Logistico y Gestion Financiera ubicaran la Politica del SIG, lo que evidencia
el desconocimiento de esta.

La politica del SIG, esta publicada en la pagina WEB, en el micrositio del MTO; sin embargo, no se
evidencia que se hayan utilizado otros medios para su comunicacion.

Por lo anterior, se evidencia que la “Politica del SIG”, no esta integrada con los otros sistemas de
gestién, dado que no se identifica el cumplimiento de los requisitos de estos. Se valida su disponibilidad
para consulta en la pagina web, pero no ha sido comunicada o socializada.

3.4. Procesos Necesarios para el Sistema de Gestion.

En lo que tiene que ver con los requisitos del Cliente, se observa que no hay claridad para identificar
los requisitos pertinentes de las Partes Interesadas, lo que reduce el enfoque del Cliente, Numeral 4.2.
de la NTC ISO 9001 2015.

De igual manera, falta claridad para identificar el disefio y desarrollo del Producto y/o servicio ofertados
(se llevan a cabo a través de planes Maestros y Plan de Desarrollo para los procesos de Alumbrado
Publico y de Servicios Funerarios). Numeral 8.3 de NTC ISO 9001 2015.

Se observa una limitacion de Servicios Ofertados, especialmente los asociados con el Proceso de
Aprovechamiento, en el cual se documenta el servicio del RURO y en la pagina web, se ofrecen los
servicios de ECAs y el desarrollo de los PRA (que para el ciudadano se llama “Reciclar Transforma”),
los cuales no estan referenciados como servicios.

3.5. Identificacion de los Procesos

Al Solicitar a los auditados la Consulta de los procesos, se logré evidenciar que los identifican en el
Micrositio, sin embargo, para el proceso de Gestion del Conocimiento, no fue posible determinar con
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certeza, que la operacion del proceso es conforme dado que, no existen procedimientos, instructivos
documentados aprobados o en proceso de aprobacion que den cuenta de la definicion de un flujo u
orden determinado en la ejecucién de actividades. Para el Proceso de Apoyo Logistico, se observa que
en el menu del SIG aparece como Gestién de Asuntos Logisticos, pero en el proceso aparece como
Gestién Apoyo Logistico.

3.6. Abordaje de Oportunidades

Se evidencia que la metodologia de riesgos que se conoce se enfoca en riesgos negativos o adversos
y de como mediante acciones correctivas se puede disminuir el impacto para la UAESP. sin embargo,
el tema del abordaje de oportunidades, no se identifica en forma clara, no se logra evidenciar un
lineamiento para determinar, planificar y abordar oportunidades.

3.7. Identificacién de Objetivos del SIG

En general, todos los procesos logran ubicar los objetivos del SIG, mediante enlace disponible en el
micrositio. En revision se observa que los objetivos planteados carecen de relacion con el SST y MSPI,
lo cual genera que la Toma de Conciencia por parte de funcionarios y contratistas no sea efectiva dado
que se referencian elementos (politica, objetivos) desde la perspectiva del SGC, sin incluir los sistemas
SST, Ambiental y SGSI.

Adicionalmente, se logro evidenciar que Los objetivos Ambientales no cuentan con ciclos de medicion
documentados.

3.8. Establecimiento de Planes de Prevencién y Preparacion de Emergencias

En relaciéon con la realizacion de los Simulacros, se pudo evidenciar que éstos se comunican y
socializan a través de la Oficina Asesora de Comunicaciones — OAC de la entidad (correos masivos) y
se lleva a cabo en la fecha establecida por el Distrito. Se aporta como registro, el Certificado de
Participacion de la UAESP en el Simulacro realizado en octubre de 2019, emitido por el IDIGER. No
obstante, no se aportaron registros del Simulacro realizado en la vigencia 2018, como tampoco el
analisis de resultados.

No se evidencia un plan de prevencién, preparacién y respuesta a situaciones emergentes en términos
del MSPI. Sin embargo, GTI allegé como evidencia los documentos “Documento BIA” y “Guia de
Continuidad del Negocio” En ambos casos se observa que los documentos solamente cuentan con un
bosquejo de la estructura propuesta. El desarrollo de estos documentos es fundamental para dar un
tratamiento a situaciones emergentes que se presentan actualmente evidenciando debilidades en la
proyeccion de recursos tecnoldgicos (correos electronicos, servicios de impresion, herramienta
antimalware y firewall de la UAESP)
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3.9. Estructura para el Seguimiento y Evaluacién del PETI

En revision del documento PETI de la UAESP se observan debilidades en identificacion y
caracterizacion de servicios dado que el propdsito principal de esta fase es “identificar cuales son los
servicios institucionales de la entidad, a quién se los ofrece, cuales son los canales por los que se
ofrecen” en general, las descripciones incluidas en el documento no cumplen las caracteristicas
requeridas. En revision del documento complementario del MSPI “Catalogo de servicios” se observan
elementos acordes con lo requerido por la guia “G.ES.06 - Construccion del PETI - Planeacion de la
Tecnologia para la Transformacion Digital" emitida por MinTIC a la luz del modelo IT4+.” . Sin
embargo, es necesario hacer una revision de los servicios listados en ambos documentos pues se
evidencian diferencias.

Se evidencia debilidades en la “Evaluacién y compresién de servicios de TI” dado que el documento
no contiene una identificacion y clasificacién de los servicios institucionales de mayor impacto en
términos de complejidad, criticidad, costos, niveles de satisfaccion del servicio entre otros.

Se evidencia debilidades en el establecimiento de indicadores que permita evaluar el grado de
avance del PETI, en la seccion "8.1. Sesion 20: Definir el seguimiento y control del PETIC" se enuncian
los tipos de indicadores que deben ser definidos, como por ejemplo un indicador asociado a los gastos
de TI "G.ES.06 - Construccion del PETI - Planeacion de la Tecnologia para la trasformacion digital”

3.10. Actualizacién de Inventario de Activos de Informacion

Se evidencia que el inventario de activos se encuentra en proceso de ajuste dado que en la version
actual el instrumento allegado como soporte esta orientado segun la resolucion 3564 de 2015 del
MINTIC “Transparencia y acceso a la informacién publica” cuyo alcance es limitado, es necesario la
relacion y clasificacion de los elementos de la infraestructura tecnolégica de la UAESP de forma tal que
permita establecer una valoracion del riesgo asociado.

3.11. Planificacion del Modelo de Seguridad y Privacidad de la Informaciéon

Con base en la evidencia aportada por GTl se observa documento “Plan operativo MSPI” que contiene
las actividades documentadas que soportan la implementacién del Modelo se seguridad y privacidad
de la informacioén. Sin embargo, el documento no hace referencia a la fase a la cual corresponden los
documentos planteados y se evidencia que falta incluir el “plan de transicién IPV4-IPV6”.

Segun lo definido por MINTIC mediante el Decreto unico reglamentario 1078 de 2015 - MSPI se
establece la fase “Evaluacion de desempefio” En la cual se hace especial énfasis en el Monitoreo,
medicién, analisis y evaluacion, No se observa un lineamiento que dé cuenta de cémo se planea dar
seguimiento y revision al MSPI.
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3.12. Gestion de Incidentes de Seguridad

Se evidencia mediante correo del 25 de Julio de 2019, reporte de incidente de seguridad enviado por
un contratista de la UAESP referente a la exposicion de datos sus personales en la plataforma SECOP.
El responsable se de seguridad de la informacion consulta a la SAL para que emita el concepto acerca
de la procedencia de supresion u ocultacion de la informacion. La SAL argumenta que en el documento
de la propuesta de prestacion de servicio se firma la autorizacién para el tratamiento y publicacion de
la informacion relacionada con el contrato. Se sugiere revisar en detalle el caso a la luz de la ley 1581
de 2012 — tratamiento de datos clasificados como sensibles y la ley 1712 de 2014 ley de transparencia
la cual especifica la siguiente informacién de obligatoria publicacion para funcionarios y contratistas:

a. Nombres y apellidos completos.

b. Pais, Departamento y Ciudad de nacimiento.

c. Formacién académica.

d. Experiencia laboral y profesional.

e. Empleo, cargo o actividad que desempefia (En caso de contratistas el rol que desempefia con base
en el objeto contractual).

f. Dependencia en la que presta sus servicios en la entidad o institucion

g. Direccion de correo electronico institucional.

h. Teléfono Institucional.

i. Escala salarial segun las categorias para servidores publicos y/o empleados del sector privado.

j- Objeto, valor total de los honorarios, fecha de inicio y de terminacién, cuando se trate contratos de
prestacion de servicios.

En la plataforma se evidencia que se cargan documentos que contiene datos sensibles que permiten
identificar univocamente a las personas “contratistas”, entre ellos exdmenes médicos, documento de
identidad, certificaciones bancarias, direccion y teléfonos personales.

3.13. Comunicacién y Control en el Desarrollo de Proyectos.

Se evidencian actas de reunién con los procesos de Gestion del conocimiento, Gestién de
Comunicaciones, Gestion TIC y Gestidon de la Innovacion en las cuales se definieron acuerdos y
compromisos para desarrollar el proyecto “Escuela Corporativa”, del cual no se allegaron soportes
acerca de su estructuracion (fases, tiempos) que permitan determinar el grado de avance de este.

En la verificacion del enlace enviado por el proceso de Gestion del conocimiento
http://moodle.sistemafenix.co/ se observa que la plataforma basada en el LMS (Learning Management
System) Moodle se encuentra en un servicio de alojamiento externo a los servidores de Prueba o
Produccion de la UAESP y bajo un dominio de igual manera externo, en indagaciéon no se evidencia
solicitud al proceso de GTIC para validar que los requerimientos técnicos plataforma sean cubiertos por
la infraestructura tecnoldgica de la UAESP ante un eventual publicacion del servicio.
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3.14. Informaciéon Documentada.

Para el Proceso de Direccionamiento Estratégico, Del Listado maestro de Documentos — LMD, se tomé
como muestra el procedimiento “Indicadores de Gestion”, ultima actualizacién del 2015 (El
procedimiento se encuentra en revision y actualizacién), verificando los registros del Procedimiento se
valida el registro de la actividad No.1 actas de reunién de la revision de los indicadores, se evidencia
acta con el Proceso de innovacion de junio de 2019, Direccionamiento Estratégico de marzo de 2019y
Gestion de Asuntos Legales de marzo de 2019. Se valida la Actividad No. 4, evidenciando el “tablero
general de indicadores” con seguimiento al mes de agosto de 2019. Por ultimo, se revisé los registros
de la actividad No 5, los cuales no se estan ejecutando y que corresponden a el Informe de
autoevaluacion de la gestion y el acta de reunién de Comité Directivo. De acuerdo con la muestra
tomada, el procedimiento de “Indicadores de gestion” esta en proceso de actualizacién. Verificando los
registros de las actividades que se deben mantener documentadas, se evidenci6 que la actividad No.
5 no se ha documentado y no se cuentan con registros de esta.

Para la identificacion y control de la informacién documentada de origen externo, se observé que El
Manual Operativo SIG se actualizé con fecha 25/09/2019, el cual no presenta su actualizacién en el
LMD, en el cual esta referenciado y vigente el manual de calidad anterior. Este documento que se
requiere para el SIG, la Unidad debe asegurarse de cumplir con los criterios de los numerales 7.5.2
(creacién y actualizacion), y 7.5.3 (Control de la Informacién documentada).

3.15. Revision por la Alta Direccion.

Se evidencia la ultima revision por la Alta Direccién el 22/11/2018, con los resultados de la vigencia
2018. De los cuatro compromisos adquiridos se han cumplido tres;

Continuidad en el cierre de hallazgos
Presentacién al comité MTO el Balance del Plan de Trabajo y
Continuar con la actualizacion de criterios de control de las salidas “No Conforme”.

La actividad de actualizacién del procedimiento de las salidas No Conforme esta en proceso de
actualizarse. Es decir, el compromiso no se ha cumplido. Asi mismo, en las entradas para la revision
no se evidencia temas relacionados con los otros subsistemas que permitan identificar una revision
integral.

3.15. Competencia.

3.15.1. Se seleccionaron 48 expedientes (14 correspondientes a profesionales especializados, 19
Profesionales Universitarios, 5 Técnicos, 3 secretarios, 5 Auxiliar Administrativo y 2 conductores; en los
cuales se revisé uno a uno el ultimo registro de bienes y rentas y hoja de vida, verificando los requisitos
de suscrito, fechas y diligenciamiento. Evidenciandose lo siguiente:
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El 87,5%, Cuarenta y dos (42) funcionarios actualizaron y diligenciaron correctamente los
formatos de Hojas de Vida y Bienes y Rentas. De estos 42 funcionarios 3 realizaron su
actualizacién el 1 de agosto de 2019, un dia después de la fecha establecida.

El 12,5% (6 funcionarios) no presentaron la actualizacion fisica de sus Hoja de vida ni Bienes
y rentas. Al respecto se evidencio solicitud por parte del proceso en espera de actualizacion o
de renuencia, para proceder a tramite administrativo correspondiente (disciplinario).

Al realizar la verificacion en el SIDEAP se verifico que 3 de los funcionarios que no habian allegado los
formatos al area de talento humano, realizaron su actualizacién con posterioridad a la fecha establecida.

3.15.2. En la visita realizada a la Gestion de Talento Humano, se verifica la base de datos de
Absentismo Laboral, base de datos en la cual se registra todo lo relacionado con la solicitud de permisos
laborales PC-04 _Solicitud_permisos_laborales V2, esta base esta clasificada e identificada por tipo
de permiso. Se tomo una muestra de 10 solicitudes, lo cual permitié evidenciar, que estos permisos
tienen firma de aprobacion, son registrados en la base datos y del mismo modo son anexados al
expediente laboral del funcionario.

Ahora bien, frente al cumplimiento del procedimiento PC-04 _Solicitud_permisos_laborales V2, se
evidencioé que no se esta realizando la actividad No. 3 del procedimiento en atencion a: ““Cuando es un
permiso, se envia escaneado por el medio tecnolédgico destinado para tal fin; para la aprobacion del(a)
director(a) de la Unidad.”, no se cuenta con este registro escaneado.

Del mismo modo, no se encuentra registro de la actividad No. 4 del procedimiento: “Informar la
aprobacién o negacion del permiso o ausentismo. Una vez sea evaluada la solicitud, envia el resultado
por correo electrénico al solicitante”, no se cuenta con los registros de correo electrénico.

Se informé por parte de los profesionales que atendieron la visita, que se va a presentar un ajuste en
el procedimiento en atencién a que en la practica el procedimiento que estan llevando a cabo es mas
eficaz y permite tener las evidencias fisicas y digitales de los permisos con mayor celeridad.

Por tal razon, a la fecha se deja la observacion de que el procedimiento no se esta llevando conforme
lo establecido en el procedimiento actual.

3.15.3. Se verifica el documento asociado con los acuerdos de gestidon, Concertacién, Seguimiento y
Evaluacion de los Acuerdos de Gestion PC-07. En la intranet, en SAF, Talento Humano, se encuentran
los acuerdos de gestion de los subdirectores de la Entidad.

En la pagina web de la Entidad, en donde debe estar publicada la evaluacion de desempefio de los
gerentes publicos por medio del acuerdo de gestion, se evidencia el enlace en transparencia/3.
Estructura organica numeral 7. Evaluacion desempefio/documento desempefio 2018-2019. Se precisa
frente a este enlace que, No abre el documento senalado, abre un documento denominado “Directorio
de funcionarios publicos”. Lo cual no permite verificar la actividad No. 3 del procedimiento de los
acuerdos de gestién de la unidad PC-07. En la visita de auditoria el dia 26 de septiembre de 2019, se
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3. OBSERVACIONES

realiz6 esta observacion y se determind que se iba a verificar el dia 30 de septiembre de 2019, ese dia
no se cumplié con la asistencia de verificacion.

Se realiz6 la evidencia del seguimiento a dos acuerdos de gestion de fecha 23 de agosto de 2019, de
la Subdirectora Administrativa y Financiera y del Subdirector de Asuntos Legales.

Se debe precisar que no se evidencio en la visita de auditoria, el cumplimiento del procedimiento en
atencién a la designacion por medio de resolucion a los pares que participan en la evaluacién de los
gestores publicos.

Se informa que se encuentran las evaluaciones de acuerdos de gestion 2018 en una carpeta, porque
la direccion los habia solicitado para realizar el seguimiento 2019, por esa razén no se encontraban en
el expediente del gerente publico. Paso seguido, se iban a incorporar a los expedientes, pero no se
permitié evidenciar esta actividad. Se informa por parte del profesional que atendio la visita, que en la
entidad no hay incentivos pecuniarios para los gerentes publicos, se han realizado comunicaciones y
reconocimientos publicos.

3.15. Conocimientos de la Organizacion: Se verificd el cronograma de capacitacién el cual cuenta
con indicadores y seguimiento trimestral, y esta clasificado por tematicas. Se informa en la visita por
parte del profesional encargado que las capacitaciones no reprogramadas dependian de otras
entidades, en atencion a que son capacitaciones que no tienen costo.

- Frente a las capacitaciones asociadas con SIG, Calidad, Seguridad de la Informacion y Gestion
Ambiental, se observo la realizacion de la sensibilizacién de seguridad de la informacion, de la
cual se tomd6 muestra como evidencia del cumplimiento de estas capacitaciones.

- Enrelacién con las capacitaciones de Gestion ambiental, se tomé evidencia de la sensibilizacién
del PIGA Yy la realizacion de la semana ambiental que se realiz6 en la entidad en el mes de junio.

- Frente a las capacitaciones asociadas con aspectos generales y especificos de las actividades
o funciones a realizar que incluian entre otros la identificacion de peligros y control de los riesgos
en el trabajo y la prevencion de accidentes de trabajo y enfermedades laborales, se tomo
muestra de la socializacion politica y objetivo del sistema del mes de mayo 2019, se hace
precisidon que frente a esta socializacion se permiten evidenciar los listados de asistencia y no
se informa del contenido de esta.

- Frente la capacitacion para el uso de los elementos de proteccidon personal, se anexan 3
muestras de formatos de entrega de elementos de proteccion personal, informé el profesional
encargado que atendi6 la visita, que en estas entregas se da informacién relacionada con la
identificacion de peligros y control de los riesgos en su trabajo y la prevencion de accidentes de
trabajo.

- Frente a las capacitaciones a los funcionarios de la Unidad respecto de la perdida de
documentos — Gestién Documental (DD3), en la visita se tomd evidencia de la sensibilizacién
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3. OBSERVACIONES

de instrumentos archivisticos, del mes de mayo 2019, se debe precisar que la sensibilizacién
cuenta con el listado de asistencia, y no hay contenido de esta.

Del mismo modo se tomd evidencia de la socializacion de instrumentos archivisticos, del mes
de agosto 2019, la cual cuenta con listados de asistencia, pero no con informacién del contenido
socializado.

En relacién con las capacitaciones a los funcionarios de la Unidad respecto del Manual de
Funciones, se informa por parte del profesional que atendio la visita, que no se han realizado
dichas capacitaciones, que el manual de funciones se encuentra en la intranet de la entidad,
para su verificacion, se han realizado las actualizaciones de acuerdo con los ajustes que se han
realizado.

Por otro lado, se debe precisar que frente a cada uno de los temas a auditar se identificaron
capacitaciones, sensibilizaciones y socializaciones, de las cuales se cuenta los listados de asistencia,
pero no se evidencia el contenido de estas, lo cual permite evidenciar una observacion al cumplimiento
parcial de estas capacitaciones.

Ahora por otro lado, se manifestd, por parte del profesional encargado que atendié la visita, que de las
capacitaciones externas no se cuenta con registros de asistencia, ni con el contenido, evidenciando
una observacion al control del cumplimiento de estas.

4. SOLICITUD DE CORRECCION Y ACCIONES CORRECTIVAS

No. DESCRIPCION DE LA NO CONFORMIDAD REQUISITO QUE INCUMPLE

Segun lo dispuesto en el

En el proceso de Direccionamiento Estratégico, no se numeral 6.1.1. y literal a) del

y evidencid acciones o lineamientos para determinar, numeral 6.1.2 de la NTC ISO

planificar y abordar las oportunidades para el logro de los | 9001:2015 (6.1. NTC
resultados, en el marco del Sistema integrado de Gestion. | ISO 14001:2015)
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4. SOLICITUD DE CORRECCION Y ACCIONES CORRECTIVAS

Al verificar las actividades descritas en el Procedimiento
Normograma (PC 04 V6) se evidencia que para
los procesos Gestion de Apoyo Logistico,
Gestion Financiera, Gestion de la Innovacion, Gestion de | Actividades 1y 4 del
Comunicaciones y Gestion del Conocimiento, no presentan | Procedimiento Normograma
2 evidencias objetivas respecto de las actividades 1y 4. Asi | (PC 04 V6)

mismo, al consultar el ultimo Normograma publicado en
pagina WEB (septiembre 2019), se evidencia casillas
vacias en la columna “fecha” y “descripcién”, relacionadas
con “seguimiento interno”; en otros casos, se
evidencia seguimiento que datan de la vigencia 2018.

Se evidenciaron los siguientes eventos relacionados
con Informacién Documentada del Sistema Integrado de
Gestion, asi:

o El Proceso de Gestion de la Innovaciéon presenta
procedimientos y registros en borrador, pero
se evidencié que se usa el procedimiento y algunos
formatos. La cadena de valor publicada en el
micrositio del SIG en algunos apartes es ilegible.

o El proceso de gestion de conocimiento no cuenta
con otros documentos que permitan evidenciar
la operacién de este. La cadena de valor publicada en

el micrositio del SIG en algunos apartes es ilegible. Segun lo  dispuesto  en
el numeral 7.5 de la NTC ISO
3 e La denominacion del Proceso de Gestién Apoyo | 9001:2015 (a) 7.5.2; a) 7.5.3.1;

Logistico es difiere en el micrositio del SIG, |a)yc)7.5.3.2).
lugar disponible de los documentos del Sistema de
Gestién, en algunos casos se denomina Gestién
de Asuntos Logistica o Apoyo Logistico. La cadena de
valor publicada en el micrositio del SIG en
algunos apartes es ilegible.

e La politica del Sistema Integrado de Gestién en el
micrositio del SIG en algunos apartes se
denomina Politica de Calidad; y, por ejemplo, al
compararla con la contenida y publicada en el
documento PIGA, difiere en cuanto a contenido.

e El soporte presentado para el Control Documentos
(listado maestro de documentos) por el Proceso
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4. SOLICITUD DE CORRECCION Y ACCIONES CORRECTIVAS

Direccionamiento Estratégico, no evidencia registro
correspondiente a la Cadena de valor de Gestion del
Conocimiento; asi mismo, en referencia al Formato
Proyectos de Inversion FM-04 (V5), no se tiene registro
en el listado maestro de documentos, y por lo contrario
se relaciona y esta publicado en el micrositio del SIG.
El Manual Operativo publicado vy actualizado
recientemente en el micrositio del MTO no cuenta con
identificacion, descripcion y versionamiento segun
lineamientos de la Entidad.

De acuerdo con lo anterior, se evidencia incumplimiento
frente a la informacion documentada relacionada con la
disponibilidad, preservacion de la legibilidad, uso y control
de cambios, del cual sugerimos se lidere desde el proceso
e Direccionamiento  Estratégico el tratamiento
correspondiente.

5. CONCLUSIONES

5.1. La UAESP cuenta con un Sistema de Gestion establecido, en el que se evidencia acciones
de planificacion, operacién y mantenimiento con énfasis en la NTC 9001:2015, sin embargo,
es importante fortalecer acciones que promuevan la integracion respecto al objeto y campo de
aplicacion de la Norma Técnica Colombiana (NTC), de 14001, y/o el Sistema de Gestion de SST.

5.2. Se evidencia acciones que promueven la implementacion del Sistema de Gestion de Seguridad
y Salud en el Trabajo de acuerdo con disposiciones de la Resolucion No. 312 de 2019 del Ministerio
del Trabajo.

5.3. Se cuenta con plan de trabajo y productos asociados con las dimensiones del Modelo Integrado
de Planeacion y Gestion — MIPG.

5.4. Continuar fortaleciendo la toma de conciencia frente a los lineamientos estratégicos, y aspectos
del Sistema Integrado de Gestidn, bajo un enfoque de sentido de pertenencia.

6. RECOMENDACIONES

6.1. La Unidad debe determinar e implementar una metodologia que permita identificar y ejecutar
acciones con el proposito de establecer oportunidades para el logro de los resultados, en el marco del
Sistema integrado de Gestion.
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6. RECOMENDACIONES B |

6.2. Los procesos deben ejecutar y cumphr las actividades establecidas en los procedlmlentos
formatos, instructivos, manuales, etc.; que son transversales en la Unidad y que permiten mantener y
mejorar la eficacia del Sistema Integrado de Gestion.

6.3. Los procesos de la Unidad deben mantener la informacion documentada, cumpliendo con los
criterios de disponibilidad, preservacion de la legibilidad, uso y control de cambios. Asi mismo asegurar
|12 uniformid d de la mformacmn reglstrada en los documentos del SIG con relacion a la informacién

| 6 4. Pard los documentos que componen la estructura del MSPI se sugiere hacer precusmn de los
conceptos de seguridad informatica (infraestructura de Ti) y de seguridad de la informacion (mas amplio
pues. involucra ademds de la infraestructura Jos procedimientos, lineamientos de gestién y uso de
mformamon) en algunas secciones se hace referencia indistinta a estos conceptos.

'6.5.5e sugie're definir un cronograma contingente para el desarrollo de las fases 3 y 4 del MSPI faltando
poco menos de tres meses para la fecha limite planteada en el PAl y teniendo en cuenta el plazo
definido para entidades territoriales tipo A e! sistema deberia estar en fase de mantenimiento (posterior
a la implementacion).

APROBACION:

09/0CTUBRE/2019"

* {4y Fechia.en laudl el(ia) jete(a) de.Oficina ¥ los ‘Auditores Intarnos designadus APROBARON el tnforme’de Auditorla.
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ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realiz6 valoracién del Sistema de Gestion, asi:

SISTEMA INTEGRADO DE GESTION

SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA
RESPECTIVA NTC

ASPECTOS EVALUADOS:

« ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, cémo, cuéndo, quién, entre otros aspectos para la operacionalizacion.

« ¢SE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la practica. CRITERIOS DE CALIFICACION: Determine la relacion entre la evidencia verificada y el objeto y
« ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido. campo de aplicacién de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); o NO SE EVIDENCIA
CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluard asi: SI(10); PARCIAL(S); NO (0) RELACION.
¢SE ¢SE MANTIENE NTCISO NTC ISO NTCISO NTCISO
CRITERIOS ¢SE ESTABLECE? © ¢

(ESTANDARES SEGUN ESTRUCTURA DE ACTO NIVEL DE LA ISO) IMELEMENTE 7| IN(ME ORAY 9001:2015 14001:2015 27001:2013 45001:2015

Se determinan las cuestiones externas e internas que son . . . .
41 tinent sl sl PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
pertinentes

Se realiza el seguimiento y la revision de la informacién sobre . . ) .
4,1 . . PARCIAL sl PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
estas cuestiones externas e internas.

RESULTADO DE VERIFICACION COMPRENSION DE LA ORGANIZACION Y SU CONTEXTO 81,3% 81,3% 81,3% 81,3%

Se ha determinado las partes interesadas y los requisitos de .
4,2 . sl PARCIAL PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
estas partes interesadas

Se realiza el seguimiento y la revisién de la informacion sobre . . . .
4,2 . - sl PARCIAL PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
estas partes interesadas y sus requisitos.

RESULTADO DE VERIFICACION COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS

75,0% 50,0% 50,0% 50,0%
PARTES INTERESADAS ’ ’ ’ ’
El alcance del SG, se ha determinado segtn:
4,3 Procesos operativos, productos y servicios, instalaciones fisicas, [ PARCIAL PARCIAL PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA

ubicacién geogréfica

El alcance del SG se ha determinado teniendo en cuenta los
4,3 problemas externos e internos, las partes interesadas y sus N sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
productos y servicios?

Se tiene disponible y documentado el alcance del Sistema de . . . .
43 Gesti Sl sl sl RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
estion.

Se tiene justificado y/o documentado los requisitos . . . )
43 X N . sl sl sl RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
1es) que no son para el Sistema de Gestion?

RESULTADO DE VERIFICACION DETERMINACION DEL ALCANCE 87,5% 62,5% 62,5% 62,5%

Se tienen identificados los procesos necesarios para el sistema . . . .
44 " sl PARCIAL sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
de gestion de la Uaesp

Se tienen establecidos los criterios para la gestion de los
procesos teniendo en cuenta las responsabilidades,

4,4 procedimientos, medidas de control e indicadores de N PARCIAL Sl RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA
desempefio necesarios que permitan la efectiva operacién y
control de los mismos.

Se mantiene y conserva informacion documentada que permita

4,4 L, Sl PARCIAL PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA
! apoyar la operacién de estos procesos.
RESULTADO DE VERIFICACION SISTEMA DE GESTION Y SUS PROCESOS 83,3% 83,3% 83,3% 83,3%
CONTEXTO DE LA ORGANIZACION | | 83,0% ‘ 69,3% ‘ 69,3% ‘ 69,3% |
PROMEDIO | 72,7% |

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe.



ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realizé valoracion del Sistema de Gestidn, asi:

< -
SISTEMA INTEGRADO DE GESTION SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA
[ASPECTOS EVALUADOS:
RESPECTIVA NTC
« ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, como, cuando, quién, entre otros aspectos para la ejecucion.
* ¢SE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la practica. CRITERIOS DE CALIFICACION: Determine la relacién entre la evidencia verificada y el objeto y
» ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido. campo de aplicacion de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); o NO SE EVIDENCIA
CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluara asi: SI(10); PARCIAL(S); NO (0) RELACION.
NTCISO NTCISO NTCISO NTCISO
CRITERIOS 4SEESTABLECEY 1y v | weioRa?
(ESTANDARES SEGUN ESTRUCTURA DE ACTO NIVEL DE LA 1S0) 9001:2015 14001:2015 27001:2013 45001:2015
Se demuestra LIDERAZGO Y COMPROMISO por parte de la alta
51,1 . . _— N N| PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
direccion para la eficacia del SGC.
La Alta Direccion garantiza que los requisitos de los clientes de .
51,2 X sl si PARCIAL RELACION DIRECTA NA. NA. NA.
determinan y se cumplen.
Se determinan y consideran los riesgos y oportunidades que
5,1,2 |puedan afectar a la conformidad de los productos y servicios y a NI sl PARCIAL RELACION DIRECTA N.A. N.A. N.A.
la capacidad de aumentar la satisfaccion del cliente.
RESULTADO DE VERIFICACION LIDERAZGO Y COMPROMISO 87,5% 62,5% 62,5% 62,5%
La politica del SG con la que cuenta actualmente la UAESP esta . . . .
52 - X sl sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
acorde con los propdsitos establecidos.
La politica incluye los minimos compromisos descritos segin . . . .
52 . sl sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
Norma Tecnica.
Se tiene disponible a las partes interesadas pertienentes, se ha . . . .
52 X o sl sl sl RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
comunidado dentro de la organizacion.
RESULTADO DE VERIFICACION POLITICA 91,7% 66,7% 66,7% 66,7%
Se han establecido las responsabilidades y autoridades para los
5,3 ) L N sl PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA
roles pertinentes en_toda la organizacién.
53 Se comunican y entienden NI N PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA
5,3 |Seinforma sobre el desempefio del SG Sl N PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
RESULTADO DE VERIFICACION ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA
- 87,5% 87,5% 87,5% 87,5%
ORGANIZACION
LIDERAZGO | | 88,9% ‘ 58,3% ‘ 58,3% ‘ 58,3% |

PROMEDIO | 66,0% |

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe.



ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realizé valoracion del Sistema de Gestidn, asi:

SISTEMA INTEGRADO DE GESTION SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA

[ASPECTOS EVALUADOS:
RESPECTIVA NTC
 ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, cémo, cuando, quién, entre otros aspectos para la ejecucion.
 ¢SE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la préctica. CRITERIOS DE CALIFICACION: Determine la relacion entre Ia evidencia verificada y el objeto y
» ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido. campo de aplicacion de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); o NO SE EVIDENCIA
[CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluara asi: SI(10); PARCIAL(S); NO (0) RELACION.
CRITERIOS ST ¢SE ¢SE MANTIENE NTCISO NTCISO NTCISO NTCISO
& ?
? ? B B B B
(ESTANDARES SEGUN ESTRUCTURA DE ACTO NIVEL DE LA 1S0) IMBLEMENTR Y| RRYMEIORAY 9001:2015 14001:2015 27001:2013 45001:2015
Se han establecido los riesgos y oportunidades que deben ser
6,1 abordados para asegurar que el SG logre los resultados PARCIAL PARCIAL PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION INDIRECTA
esperados.
La Unidad ha previsto las acciones necesarias para abordar
6,1, |estos riesgosy oportunidades y los ha integrado en los procesos | PARCIAL PARCIAL PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION INDIRECTA
del sistema.

Se han determinado Aspectos e Impactos Ambientales
6,1,2 [asociados y los significativos. Se han comunicado a los N PARCIAL PARCIAL RELACION DIRECTA
diferentes niveles de la Unidad.

Se han Identificado peligros asociados con labores y actividades )
6,1,2 . . . ) NI PARCIAL PARCIAL RELACION DIRECTA
del SG, se han evaluado y definido acciones de intervencion.

Se mantiene y conserva documentado los requisitos legales
6,1,3 N N| PARCIAL RELACION DIRECTA RELACION DIRECTA

asociados con el SG (Ambiental y SST).

Se han determinado acciones para abordar los requisitos legales . .
6,14 . . NI N| PARCIAL RELACION DIRECTA RELACION DIRECTA
y otros requisitos del SG (Ambiental y SST).

RESULTADO DE VERIFICACION ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES 62,5% 75,0% 62,5% 65,0%
6,2 Se han definido objetivos del SG NI Sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
6,2 |Se han comunicado los objetivos del SG SI N PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
RESULTADO OBJETIVOS Y PLANIFICACION PARA LOGRARLOS 87,5% 87,5% 87,5% 87,5%

Existe un lineamiento definido para determinar la necesidad de . .
6,3 N sl sl RELACION DIRECTA RELACION DIRECTA

cambios en el SG y la gestion de su implementacion?

RESULTADO DE VERIFICACION PLANIFICACION DE LOS CAMBIOS 100,0% 0,1% 100,0% 0,0%

PLANIFICACION | | so0% 786% | 80,0% 71,4% |

PROMEDIO | 77,5% |

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe.




ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realizé valoracion del Sistema de Gestidn, asi:

SISTEMA INTEGRADO DE GESTION SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA

[ASPECTOS EVALUADOS: RESPECTIVA NTC
 ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, como, cuéndo, quién, entre otros aspectos para la ejecucion.
* éSE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la préctica. CRITERIOS DE CALIFICACION: Determine la relacién entre la evidencia verificada y el objeto y
 ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido. campo de aplicacién de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); o NO SE EVIDENCIA
[CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluard asi: SI(10); PARCIAL(S); NO (0) RELACION.
CRITERIOS 5 e &SE &SE MANTIENE NTCISO NTCISO NTCISO NTCISO
(ESTANDARES SEGUN ESTRUCTURA DE ACTO NIVEL DE LA 1S0) IMELEMENT A/ IMEIORAY 9001:2015 14001:2015 27001:2013 45001:2015
La Umaaa a Hetermlnaao Yy proporclonaao |0S recursos
necesarios para el establecimiento, implementacién,
7,1 mantenimiento y mejora continua del SG (incluidos los N N Sl RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA

requisitos de las personas, mediambientales y de
infraestructura)

Se ha determinado, porporcionado y mantenido el ambiente . " .
7,1 . " sl sl PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
necesarios para la operacion de procesos

Dispone de métodos eficaces para garantizar la trazabilidad . . . .
7,15 . sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
durante el proceso operacional.

Se calibran o verifican equipos de medicidn necesarios para la . . . .
7,15 ) sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
operacion del proceso.

Ha determinado la UAESP los conocimientos necesarios para el

funcionamiento de sus procesos y el logro de la conformidad de . . . .

7,16 L X sl PARCIAL sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
los productos y servicios y, ha implementado un proceso de

experiencias adquiridas.

RESULTADO DE VERIFICACION RECURSOS 95,0% 95,0% 95,0% 95,0%

Se ha determinado que las personas sean competentes, . . . )
7,2 ) " L sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
basandose en la educacion, fromacion o experiencia .

Se han determinado acciones para adquirir la competencia

. L . Sl PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
necesaria y evaluar la eficacia las acciones tomadas

7,2

RESULTADO COMPETENCIA 87,5% 87,5% 87,5% 87,5%

Existe lineamiento o mecanismos que faciliten validar la toma
7,3 |de conciencia referente a los aspectos del SG respecto de las PARCIAL PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
personas que realizan el trabajo.

De los aspectos indagados segun listas de verificacion (politica,

objetivos, contribucion, implicaciones de incumplimiento,

73 X . ) o, sl PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
Aspectos ambientales, peligros, entre otros), se evidencié

conciencia por parte de los auditados

RESULTADO TOMA DE CONCIENCIA 68,8% 68,8% 68,8% 68,8%

Se tiene cuenta con linemientos para las comunicaciones
74 | o sl sl PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
internas y externas del SIG dentro de la organizacion.

De los aspectos verificados segun listas de verificacion (qué,

7,4 cuando, a quién, cémo, quien) son claros y conocidos en la NI PARCIAL PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA
Unidad
RESULTADO COMUNICACION 81,3% 81,3% 81,3% 81,3%
Se ha establecido la informacién documentada requerida por la
7,5 norma y necesaria para la implementacién y funcionamiento Sl PARCIAL PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA
eficaz del SG
Los lineamientos para la creacion, actualizacion, y control de la
7,5 . L. . NI PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
informacién docuemnntada se desarrolla en la Unidad.
RESULTADO INFORMACION DOCUMENTADA 75,0% 75,0% 75,0% 75,0%
APOYO | | 84,6% ‘ 84,6% ‘ 84,6% ‘ 84,6% |

PROMEDIO | 84,6% |

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe.



ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realizé valoracion del Sistema de Gestidn, asi:

SISTEMA INTEGRADO DE GESTION

[ASPECTOS EVALUADOS:

 ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, como, cuéndo, quién, entre otros aspectos para la ejecucion.
« ¢SE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la practica.
« ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido.

SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA
RESPECTIVA NTC

CRITERIOS DE CALIFICACION: Determine la relacion entre la evidencia verificada y el objeto y
campo de aplicacién de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); o NO SE EVIDENCIA

CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluara asi: SI(10); PARCIAL(S); NO (0) RELACION.
CRITERIOS S oSE ¢SE MANTIENE NTC 15O NTCISO NTC SO NTC 15O
< ?
(ESTANDARES SEGUN ESTRUCTURA DE ACTO NIVEL DE LA 1SO) IMELEN ENEAH IAIMEIORED 9001:2015 14001:2015 27001:2013 45001:2015
Se planifican, implementan y controlan los procesos necesarios
8,1, . L - . sl sl Sl RELACION DIRECTA NA. N.A N.A.
para cumplir los requisitos para la provision de servicios.
La salida de esta planificacion es adecuada para las operaciones .
8,1, sl sl sl RELACION DIRECTA NA. NA. NA.
de la UAESP.
Planifica, implementa, controla y ,mantiene procesos . .
8,1,1 ) N o Sl N NI N.A. RELACION DIRECTA N.A. RELACION DIRECTA
necesariuos para cumplir requisitos del SG SST y SGA
La UAESP cuenta con lineamiento para eliminar peligros
8,1,2 . P peligrosy Sl Sl SI N.A. RELACION DIRECTA N.A. RELACION DIRECTA
reducir riesgos de SST SGA
La UAESP cuenta con lineamientos para controlar la compra de
8,1,4 [productos y servicios de forma de asegure la conformidad del SI PARCIAL PARCIAL N.A. RELACION DIRECTA N.A. RELACION DIRECTA
SG SST SGA
RESULTADO PLANIFICACION Y CONTROL OPERACIONAL 100,0% 91,7% 0,0% 91,7%
La comunicacion con los clientes incluye informacion relativa a )
8,2,1 L NI Sl Sl RELACION DIRECTA N.A. NA. NA.
los productos y servicios.
Se obtiene la retroalimentacion de los clientes relativa a los .
8,2,1 o ) N PARCIAL PARCIAL RELACION DIRECTA N.A. NA. NA.
productos y servicios, incluyendo las quejas.
Se determinan los requisitos legales y regl aarios para los
8,2,2 |productos y servicios que se ofrecen y aquellos considerados NI Sl Sl RELACION DIRECTA N.A. N.A. NA.
necesarios para la UAESP.
La UAESP se asegura que tiene la capacidad de cumplir los .
8,2,3 . o . PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. NA. NA.
requisitos de los productos y servicios ofrecidos.
La UAESP revisa los requisitos del cliente antes de .
8,2,3 L L PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. NA. N.A.
comprometerse a suministrar productos y servicios a este.
Se confirma los requisitos del cliente antes de la aceptacion por
8,2,3 |parte de estos, cuando no se ha proporcionado informacion PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A. N.A.
documentada al respecto.
Las personas son conscientes de los cambios en los requisitos
8,2,4 |de los productos y servicios, se modifica la informacion PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A. N.A.
documentada pertienente a estos cambio:
RESULTADO REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS 75,0% N.A. N.A. N.A.
La UAESP ha definido procesos necesarios acerca de como . . .
8,2 X § § sl PARCIAL PARCIAL N.A. RELACION DIRECTA | RELACION INDIRECTA | RELACION DIRECTA
prepararse y responder a situaciones potenciales de emergencia
Se evalua y revisa periodicamente los procesos y acciones de . . .
8,2 " sl PARCIAL PARCIAL NA. RELACION DIRECTA | RELACION INDIRECTA | RELACION DIRECTA
respuesta planificadas
RESULTADO PREPARACION Y RESPUESTA ANTE EMERGENCIA N.A. 75,0% 50,0% 75,0%
Se establece, implementa y mantiene un proceso de disefio y
8,3,1 [desarrollo que sea adecuado para asegurar la posterior PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A. N.A.
provicién de los servicios.
La UAESP determina todas las etapas y controles necesarios .
8,3,2 L . PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A. N.A.
para el disefio y desarrollo de productos y servicios.
Al determinar los requisitos esenciales para los tipos especificos
8,3,3 |de productos y servicios a desarrollar, se consideran los PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A. N.A.
requisitos funcionales y de desempefio, los requisitos legales
Se aplican los controles al proceso de disefio y desarrollo, se .
83,4 ) PARCIAL PARCIAL PARCIAL RELACION DIRECTA NA. NA. NA.
definen los resultados a lograr.
Se conserva informacion documentada sobre las salidas del .
8,3,5 - PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. NA. NA.
disefio y desarrollo.
Se identifican, revisan y controlan los cambios hechos durante
8,3,6 - - PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A. N.A.
el disefio y desarrollo de los productos y servicios
RESULTADO DISENO Y DESARROLLO DE PRODUCTOS Y SERVICIOS 62,5% N.A. N.A. N.A.




La UAESP asegura que los procesos, productos y servicios .
8,4 - o N sl PARCIAL RELACION DIRECTA NA. N.A. NA.
suministrados externamente son conforme a los requisitos.

Se determina los controles a aplicar a los procesos, productos y

. . S Sl N RELACION DIRECTA N.A NA. NA.
servicios suministrados externamente.

8,4

Se determina y aplica criterios para la evaluacion, seleccion,
8,4 |seguimiento del desempefio y la reevaluacion de los NI N NI RELACION DIRECTA N.A. N.A. N.A.
proveedores externos.

Se asegura que los procesos suministrados externamente .
8,4,2 ) ) SI N PARCIAL RELACION DIRECTA N.A. N.A. N.A.
permanecen dentro del control de su sistema de gestion

La UAESP comunica a los proveedores externos sus requisitos

8,4,3, L NI N Sl RELACION DIRECTA N.A. NA. NA.
para los procesos, productos y servicios.
Se comunica las interacciones del proveedor externo con la .

8,4,3, S Sl sl RELACION DIRECTA N.A. NA. NA.
UAESP.

RESULTADO CONTROL DE PRODUCTOS Y SERVICIOS SUMINISTRADOS EXTERNAMENTE 95,8% N.A. N.A. N.A.

Dispone de informacién documentada que defina las
8,5,1 |caracteristicas de los productos a producir, servicios a prestar, o NI Sl PARCIAL RELACION DIRECTA N.A. N.A. NA.
las actividades a desempefiar.

Se conserva informacién documentada para permitir la

. sl sl sl RELACION DIRECTA NA NA. NA.
trazabilidad.

8,5,2

La UAESP cuida la propiedad de los clientes o proveedores
8,5,3 |externos mientras esta bajo el control de la UAESP o siendo NI N NI RELACION DIRECTA N.A. N.A. N.A.
utilizada por la misma.

Se Identifica, verifica, protege y salvaguarda la propiedad de los
8,5,3 |clientes o de los proveedores externos suministrada para su NI S Sl RELACION DIRECTA N.A. N.A. N.A.
utilizacién o incorporacién en los productos y servicios.

Se cumplen los requisitos para las actividades posteriores a )
8,5,5 . . PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. NA. NA.
la entrega asociadas con los productos y servicios.

La UAESP revisa y controla los cambios en la produccion o la

8,5,6 |prestacion del servicio para asegurar la conformidad con los NI N| N RELACION DIRECTA N.A. NA. N.A.
requisitos.
RESULTADO PRODUCCION Y PRESTACION DEL SERVICIO 91,7% N.A. N.A. N.A.

La organizacién se asegura que las salidas no conformes con sus
8,7 requisitos se identifican y se controlan para prevenir su uso o SI N PARCIAL RELACION DIRECTA N.A. N.A. N.A.
entrega.

La organizacién toma las acciones adecuadas de acuerdo a la
8,7 naturaleza de la no conformidad y su efecto sobre la PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. N.A N.A.
conformidad de los productos y servicios.

Se verifica la conformidad con los requisitos cuando se corrigen

X PARCIAL PARCIAL PARCIAL RELACION DIRECTA NA. NA. NA.
las salidas no conformes.

8,7

La organizacidn trata las salidas no conformes de una o mas .
8,7 anera PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A. NA. NA.
maneras

La organizacion conserva informacién documentada que
describa la no conformidad, las acciones tomadas, las .
8,7 . . . " . . PARCIAL PARCIAL PARCIAL RELACION DIRECTA N.A NA. NA.
concesiones obtenidas e identifique la autoridad que decide la

accién con respecto a la no conformidad.

RESULTADO CONTROL DE LOS RESULTADOS DEL PROCESO, PRODUCTO Y SERVICIO NO CONFORME 67,5% N.A. N.A. N.A.
OPERACION | | 73,2% ‘ 85,0% ’ 50,0% ‘ 85,0% |
PROMEDIO | 73,3% |

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe.



ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realizé valoracion del Sistema de Gestidn, asi:

SISTEMA INTEGRADO DE GESTION SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA

ASPECTOS EVALUADOS:

RESPECTIVA NTC
 ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, cémo, cuéndo, quién, entre otros aspectos para la ejecucion
* ¢SE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la préctica. CRITERIOS DE CALIFICACION: Determine la relacién entre la evidencia verificada y el objeto y
* ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido. campo de aplicacién de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); o NO SE EVIDENCIA
[CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluara asi: SI(10); PARCIAL(S); NO (0) RELACION.
CRITERIOS e ¢sE ¢SE MANTIENE NTCISO NTCISO NTC SO NTCISO
< ?
. ? ? : : : :
(ESTANDARES SEGUN ESTRUCTURA DE ACTO NIVEL DE LA 1SO) IMPLEMENTA? | Y MEJORA| 9001:2015 14001:2015 27001:2013 45001:2015
9,1 La UAESP determina que necesita seguimiento y medicién. NI N Sl RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA

Determina los métodos de seguimiento, medicion, analisis y . . . .
9,1 i . sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
evaluacion para asegurar resultados validos.

9,1 Determina cuando se lleva a cabo el seguimiento y la medicion. NI PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA

Determina cuando analizar y evaluar los resultados del . . . .
9,1 - o NI PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
seguimiento y medicion.

9,1 Evaluia el desempefio y la eficacia del SG N N PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA

La UAESP realiza seguimiento de las percepciones de los clientes . . . .
9,12 . . sl PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
del grado en que se cumplen sus necesidades y expectativas.

Determina los métodos para obtener, realizar el seguimiento y . . .
9,1,2 . . " NI PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
revisar la informacion.

La UAESP analiza y evalua los datos y la informacion que surgen

91,3 - L sl PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
del seguimiento y la medicién.
RESULTADO SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION 82,8% 82,8% 82,8% 82,8%
La organizacion lleva a cabo auditorias internas a intervalos . . . .
9,2 o sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
planificados.
Las auditorias proporcionan informacién sobre el SG conforme . .
9,2 N N sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
con los requisitos propios y de norma marco
La organizacion planifica, establece, implementa y mantiene
9,2 . L NI N NI RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
uno o varios programas de auditoria.
9,2 Define los criterios de auditoria y el alcance para cada una. NI N sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA

Selecciona los auditores y lleva a cabo auditorias para asegurar . . . .
9,2 sl si sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA

la objetividad y la imparcialidad del proceso.

Asegura que los resultados de las auditorias se informan a la

direcci N Sl N RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
ireccion.

9,2

Realiza las correcciones y toma las acciones correctivas

sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
adecuadas.

9,2

Conserva informacién documentada como evidencia de la . . . .
92 | - o sl sl sl RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA
implementacién del programa de auditoria y los resultados.

RESULTADO AUDITORIA INTERNA 100,0% 100,0% 100,0% 100,0%

La alta direccién revisa el SGC a intervalos planificados, para
9,3 asegurar su conveniencia, adecuacion, eficacia y alineacion Sl Sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
continua con la estrategia de la organizacion.

Se evidenciaron las Entradas de la revision por la direccion,

o U N sl PARCIAL PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
segun listas de verificacion aplicadas

93

Se evidenciaron las Salidas segun revision por la direccion, . . . .
9,3 L e . sl sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
segun listas de verificacion aplicadas

RESULTADO REVISION POR LA DIRECCION 83,3% 58,3% 58,3% 58,3%
EVALUACION Y DESEMPENO | | 90,1% 86,2% | 86,2% 86,2% |
PROMEDIO | 87,2% |

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe. Las indicaciones asociadas con Auditoria Interna se realizaron bajo un
esquema de autoevaluacidn, con el fin de que el modelo no se afectara.



ANEXO 1

De acuerdo con aplicacion de listas de verificacion, evidencias recopiladas y analisis realizado por el equipo
auditor, los dias 2 y 3 de octubre de 2019 se realizé valoracion del Sistema de Gestidn, asi:

SISTEMA INTEGRADO DE GESTION

ASPECTOS EVALUADOS:

« ¢SE ESTABLECE?: Acciones que permiten saber/conocer el qué, como, cudndo, quién, entre otros aspectos para la ejecucion.
« ¢SE IMPLEMENTA?: Acciones que dan cuenta de que lo establecido se aplica o desarrolla en la prctica.
 ¢SE MANTIENE Y MEJORA?: Acciones relacionadas con proveer, conservar y proseguir con lo establecido.

SEGUN EVIDENCIA VERIFICADA, DETERMINE LA
RELACION FRENTE AL CUMPLIMIENTO DE LA
RESPECTIVA NTC

CRITERIOS DE CALIFICACION: Determine la relacién entre la evidencia verificada y el objeto y
campo de aplicacién de la Norma Técnica Colombiana (NTC) correspondiente, permitiendo
comprender si existe: RELACION DIRECTA(+10); RELACION INDIRECTA(+0); 0 NO SE EVIDENCIA

CRITERIOS DE CALIFICACION: de acuerdo con la evidencias presentadas y verificadas, se evaluard asi: SI(10); PARCIAL(S); NO (0) RELACION.
CRITERIOS ST |Mp|_:;|EENTA7 zs:m:n;f;ws NTCISO NTCISO NTCISO NTCISO
e e T 2] 10 9001:2015 14001:2015 | 27001:2013 | 45001:2015
La organizacién ha determinado y seleccionado las
oportunidades de mejora e implementado las acciones . . .
10,1 . N L N . sl PARCIAL PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
! necesarias para cumplir con los requisitos del cliente y mejorar
su satisfaccion.
RESULTADO GENERALIDADES 75,0% 75,0% 75,0% 75,0%
La organizacién reacciona ante la no conformidad, toma . . . .
10,2 X . § sl sl PARCIAL RELACION DIRECTA | RELACION DIRECTA | RELACION DIRECTA [ RELACION DIRECTA
acciones para controlarla y corregirla. (Incidentes en SST)
10,2 |Revisa la eficacia de cualquier accion correctiva tomada. NI PARCIAL PARCIAL RELACION DIRECTA RELACION DIRECTA RELACION DIRECTA | RELACION DIRECTA
RESULTADO NO CONFORMIDAD Y ACCION CORERECTIVA 81,3% 81,3% 81,3% 81,3%
La organizacién mejora continuamente la conveniencia, . . . .
10,3 . o sl sl PARCIAL RELACION DIRECTA | RELACION INDIRECTA | RELACION INDIRECTA | RELACION INDIRECTA
adecuacion y eficacia del SG
RESULTADO MEJORA CONTINUA 87,5% 62,5% 62,5% 62,5%
| MEJORA | | 81,3% ‘ 75,0% ‘ 75,0% ‘ 75,0% |
PROMEDIO 76,6%

Nota: Este papel de trabajo y metodologia aplicada por la Oficina de Control Interno, busca aproximarse de forma objetiva y cuantitativamente a los principales aspectos relacionados con la
aplicacion de la Normas Técnicas Colombianas, ya que los aspectos cualitativos se encuentran en el cuerpo del informe.




ANEXO 2: Estimacion de avance segun criterios verificados y
metodologia descrita en Anexo 1

SISTEMA INTEGRADO DE GESTION

Avance ACCIONES POR

REQUISITOS .
Estimado REALIZAR

CONTEXTO DE LA ORGANIZACION 72,7%  [MEJORAR
LIDERAZGO 66,0% MEJORAR
PLANIFICACION 77,5% MEJORAR
APOYO 84,6% MEJORAR
OPERACION 73,3% MEJORAR
EVALUACION Y DESEMPENO 87,2%  [MANTENER
MEJORA 76,6% MEJORAR

TOTAL DEL SGI 76,8% MEJORAR

SISTEMA INTEGRADO DE GESTION

CONTEXTO DE
LA
ORGANIZACION

1°°;974’~'I~~7z,2%

MEJORA .
76,6%

, LIDERAZGO
66,0%

EVALUACION Y |
DESEMPENO

87,2%

> PLANIFICACION

~77,5%

- 84,6%

OPERACION APOYO
73,3%



ANEXO 2: Estimacion de avance segun criterios verificados y
metodologia descrita en Anexo 1

SISTEMA GESTION BAJO MARCO 9001

Avance ACCIONES POR

REQUISITOS .
Estimado REALIZAR

CONTEXTO DE LA ORGANIZACION 83,0% [MEJORAR
LIDERAZGO 87,5%  [MANTENER
PLANIFICACION 80,0% MEJORAR
APOYO 84,6% MEJORAR
OPERACION 73,2% MEJORAR
EVALUACION Y DESEMPENO 90,1%  [MANTENER
MEJORA 81,3% MEJORAR

TOTAL DEL SGC 82,8% MEJORAR

SISTEMA DE GESTION
SEGUN NTC ISO 9001:2015

CONTEXTO DE LA
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EVALUACION Y |
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90,1%
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APOYO
84,6%

OPERACION



ANEXO 2: Estimacion de avance segun criterios verificados y
metodologia descrita en Anexo 1

SISTEMA GESTION BAJO MARCO 14001

Avance ACCIONES POR

REQUISITOS .
Estimado REALIZAR

CONTEXTO DE LA ORGANIZACION 69,3%  [MEJORAR
LIDERAZGO 87,5%  [MANTENER
PLANIFICACION 78,6% MEJORAR
APOYO 84,6% MEJORAR
OPERACION 85,0% MANTENER
EVALUACION Y DESEMPENO 90,1%  [MANTENER
MEJORA 81,3% MEJORAR

TOTAL DEL SGA 82,3% MEJORAR

SISTEMA DE GESTION

SEGUN NTCI1SO 14001:2015

CONTEXTO DE LA
ORGANIZACION

100,0%.-T-._
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ANEXO 2: Estimacion de avance segun criterios verificados y
metodologia descrita en Anexo 1

SISTEMA GESTION BAJO MARCO 27001

Avance ACCIONES POR

REQUISITOS .
Estimado REALIZAR

CONTEXTO DE LA ORGANIZACION 69,3%  [MEJORAR
LIDERAZGO 58,3% MEJORAR
PLANIFICACION 80,0% MEJORAR
APOYO 84,6% MEJORAR
OPERACION 50,0% MEJORAR
EVALUACION Y DESEMPENO 86,2%  [MANTENER
MEJORA 75,0% MEJORAR

TOTAL DEL SGSI 71,9%  [MEJORAR

SISTEMA DE GESTION
SEGUN NTC ISO 27001:2013
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ORGANIZACION
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ANEXO 2: Estimacion de avance segun criterios verificados y
metodologia descrita en Anexo 1

SISTEMA GESTION BAJO MARCO 45001

Avance ACCIONES POR

REQUISITOS .
Estimado REALIZAR

CONTEXTO DE LA ORGANIZACION 69,3%  [MEJORAR
LIDERAZGO 58,3% MEJORAR
PLANIFICACION 84,6% MEJORAR
APOYO 84,6% MEJORAR
OPERACION 85,0% MANTENER
EVALUACION Y DESEMPENO 86,2%  [MANTENER
MEJORA 75,0% MEJORAR

TOTAL DEL SGSST 77,6%  [MEJORAR

SISTEMA DE GESTION
SEGUN NTC ISO 45001:2015

CONTEXTO DE LA
ORGANIZACION

100,0%7-.
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ANEXO 3. CONCLUSIONES FRENTE AL NIVEL DE
CUMPLIMIENTODE LA DIRECTIVA003DE 2013

La Oficina de Control Interno dando cumplimiento al Plan Anual de Auditoria programé la
auditoria al SIG de la Unidad de forma integral en concordancia con las Normas NTC ISO
9001:2015 Y NTC ISO 14001:2015. Por tal motivo y obrando bajo los principios celeridad,
eficacia y economia integrd como criterio de auditoria la Directiva 003 de 2013
especificamente en los numerales en cuanto a la perdida de documentos e incumplimiento
de manuales de funciones y de procedimientos, para tal efecto se indago sobre las

. capacitaciones realizadas con esta tematica la cual se establecieron las siguientes

conclusiones:

- Frente a la perdida de Documentos la Directiva 003 de 2013 establece:

Verificar la_implementacion y revisar el efectivo cumplimiento de las normas
archivisticas y de conservacién de documentos.: Se pudo determinar que cada
proceso implementa de manera adecuada las TRD. No obstante, el proceso de
Gestion Documental administra, custodia y ejerce la salvaguarda de la
documentacion que le es enviada por cada area o proceso.

Incluir dentro de la estrategia de capacitacion disefiada, esta temdtica. Segun
evidencia, se ha realizado sensibilizacién de instrumentos archivisticos en mayo y
agosto de 2019. No obstante, se precisa que la sensibilizacion cuenta con eI listado
de aS|stenC|a pero no hay |nf0rmaC|on del contenldo de Ia misma.

- Frente al cumpllmlento del-manual de Funciones: y de: procedlmlentos la Dlrectlva
003 de 2013 establece: S LT

* Verificar-que en la estrateqia de capacitacién'diser”zada'.se_haqa-:enfasige_a_n la
aplicacion rigurosa de los manuales de funciones y de procedimientos. ‘Se pudo
determinar que no se han realizado capacnacmnes de esta tematica en la presente
vigencia.

Por la anterior es importante que se pueda incluir en el Plan Institucional de Capacitaciones
(PIC), con el fin de dar cumiplimientoa la directiva 003 de 2015, capacitaciones con relacién
ala perdida de documentos, perdida de elementos y cumplimiento del manual de Funciones
y de procedimientos de la Unidad.

Nota: Consolidacion y andlisis con base en papeles de trabajo (Listas de verificacion) preparados,
aplicados y validados por el equipo de Auditor.

9 de octubre de 2019

Realizd: Daniela Gonrdillo y Harold Puentes, Profesionalesde OC|
Reviso: Andres Pabon S., Jefe Oficina de Control Interno




ANEXO 4: CONCLUSIONES FRENTE A LA GESTION DE PQRSD

1. Se observa que la SAL atiende las Denuncias por actos de Corrupcion desde el link
http://www.uaesp.gov.co/content/transparencia-y-acceso-la-informacion-publica de
la pagina web de la Unidad y el correo electrénico antlcorrupmon@uaesp qov co,
que es administrado dlrectamente por la SAL :

2. Se observa que desde la vigencia. 2018 a Ia fecha ‘se’ hcm presentado 4 denunc:as
por actos de corrupcion de acuerdo con la verificacion realizada a la SAL — Control
Interno Disciplinario, que fueron autos inhibitorios por falta de fundamentos y por no
hacer transito a cosa juzgada. ’

3. Se evidencia atencion de PQRSD por medios presenciales en la Avenida caracas#
53-80, via telefénica a linea 3580400 extensiones 1527, 1549, 1529, 1544 y 1567,

formularios WEB, correos electrénicos uaesp@uaesp.qov.co y
ventanilla.virtual@uaesp.gov.co, SDQS- Bogota te escucha, Chat Virtual y fa nueva
APP Apporta.

4. Se observa que esta en proceso de modificacion y aprobacion el nuevo Manual de
Atencidn al Ciudadano.

5. Se observa que el equipo de atencién al ciudadano no esta utilizando el
procedimiento GC-PCAC-FM-01 Peticiones, Quejas, reclamos y sugerencias,
debido a que se esta aplicando el mismo formulario de forma virtual en la pagina
web de la unidad, el formato GC-PCAC-FM-02 encuesta de satisfaccion de la
recepcion de la prestacion del servicio al ciudadano se sigue lmpiementando por el
eqmpo de aten0|on al CIudadano : '

6. Ei equo de atenmon al mudadano modnfxcara el procedlmlentofy sus registros de
acuerdo con los Ilneamlentos que eXIQe la cwcular 005 de 2019 Ta. subsec'etana
de servicio a la mudadama dela secretarla genera!_ '

7. Se observa que eX|ste un defensor aI CIudada“ rgo -designads
mediante resolucion 546 de 201 8, de igual Aforma se observa el correo
defensordelciudadano@uaesp.gov.co y la linea telefénica 3580400 extension 1567
para atencion al ciudadano con respecto a la defensoria del mismo.

8. Se observo que se recibieron 34 llamadas por la linea de la defensoria al ciudadano
para el periodo de septiembre de 20’19, de las cuales 23 fueron contestadas, 1
fallida, 8 no contestadas y 2 en el momento de comunicarse se observaron
ocupadas, no se presenté evidencias de las llamadas para los periodos de julio y
agosto.




9. Se observoque de la muestra tomada (72 PQRSD) de un total 5.045 PQRSD de los
periodos de junio, julio y agosto de 2019, se evidencié que para junio se dio
respuesta a 17 PQRSD fuera de. términos, para julio se dio respuesta 18 PQRSD
: inos ' para agosto se d|o respuesta-a 9.PQRSD fuera de términos,
. ﬁolal de. 44 PQRSD conrespuesta fuerade términos equivalentes al 61.11%
: del total de m’uestra Asu mlsmo se observa que se dio respuesta dentro de términos
228 PQRSD def total de la muestra equivalentes al 38. 88% del totai

Nota: Consolid_acién y analisis cbn base en pébeles de trabajo (Listas de verificacion) preparados,
aplicados y validados por el equipo de Auditor.

9 de octubre de 2019

Realizé: Ivan Sierra, Profesional OC1
Revisé: Andres Pabon S., Jefe Oftcina de Control Interno




ANEXO 5: CONCLUSIONES FRENTE AL SIDEAP,
ASPECTOS " 5. 0¢

Se solicito 1a TDR del proceso de Gestidn de Talento Humano, la auxiliar auditada las
indico con destreza. Los tipos de documentos solicitados pertenecen a la Serie
documental Expedientes taborales (Serie 37) la cual a su vez la conforma 110 tipos
documentales y Actas (serie 02) y Programas (serie 72, asi:

Serie Subserie Tipo D
Hojas de Vida 37 N/A Hoja de vida
Bienes y rentas 37 N/A Bienes y R
Evaluacion M.O. 37 N/A Examen deingreso yr.
Permisos 37 N/A Permisos
Actas Copasst 02 013 Actas Copasst
Actas del Comité SST 72 125 Actas comité SST

Respecto con la verificacionfisica de las actas del COPASST, Comitéde: SST y-Comité
de Convivencia. La auxiliar auditada y la Profesional del &rea informaron que estas las
maneja y custodia el secretario 'de cada comité por lo tanto no se pudo evidenciar el
soporte fisico de las actas. oy .

Se seleccionaron 48 expedlentes (14 correspondlentes a-profesionales ,spemah?ados
19 Profesionales Universitarios, 5 Técnicos; 3 secretarios,5: Auxiliar; Administrativo y 2
conductores; en los cuales se revisé uno a und’ el Ultimoirégistro: 46 bient 5% Tenitas Yy
hoja de vida, verificando los requisitos: de suscrito, fechas y dll:genCIam:ento (Ver

anexo 1 en 4 folios) Evidenciandose lo S|gwente

El 87,5% Cuarenta y dos (42) funcionarios Actualizaron y diligenciaron
correctamente los formatos de Hojas de Vida y Bienes y Rentas. De estos 42
funcionarios 3 realizaron su actualizacion el 1 de agosto de 2019, un dia después
de la fecha establecida.

~El112,5% (6 funcionarios) no presentaron la actualizacion fisica de sus Hoja de vida
ni Bienes y rentas. (Ver anexo 1) :

Al realizar la verificacion en la pagina del SIDEAP se verifico que 3 de los
funcionarios que no habian allegade los formatos al drea de talento humano,
realizaron su actualizacion con posterioridad a la fecha establecida.

Se observa que se firmé acta de compromiso de actualizacion permanente en la
plataforma de SIDEAP, de novedades como cargos, vacantes, en el sistema y se
encuentra al dia. La actualizacién de contratistas la hace directamente legales.

2)



= Se evidencia en los expedientes revisados que el jefe de la unidad de personal verificd
el cumplimiento de la presentacién de la declaracién como de la actividad econdmica.
(Todos los formatos de Hoja de Vida se encontraron firmados por la jefe de personal;
en este caso Subdirectora Administrativa.)

De los cuarenta y ocho (48) expedientes revisados se evidencio que seis (6) funcionarios
no allegaron los formatos al area de Talento Humano. La técnica auditada manifestd que
se envié a todos los funcionarios que no allegaron los formatos, comunicacién escrita
solicitando informe por escrito si realizé la actualizacion de estos, para posteriormente
rewsar Jla-posibilidad - de enwar a D|SC|pI|nar|os Ja

Nota: (‘on%olldamon Y. anallsrs conbase en papeles de trabajo (Llstas de venﬂcamon) preparados,
apllcados y valldados por el eq wpo de Aud|tor

9 de octubre de 2019

Realizd: Martha Olaya, Técnico Operativo de OCl
Revisd: Andres Pabon S, Jefe Oficina de Control Interno




= Se evidencia en los expedientes revisados que el jefe de la unidad de personal verificd
el cumplimiento de la presentacién de la declaracién como de la actividad econdmica.
(Todos los formatos de Hoja de Vida se encontraron firmados por la jefe de personal;
en este caso Subdirectora Administrativa.)

De los cuarenta y ocho (48) expedientes revisados se evidencio que seis (6) funcionarios
no allegaron los formatos al area de Talento Humano. La técnica auditada manifestd que
se envié a todos los funcionarios que no allegaron los formatos, comunicacién escrita
solicitando informe por escrito si realizé la actualizacion de estos, para posteriormente
rewsar Jla-posibilidad - de enwar a D|SC|pI|nar|os Ja

Nota: (‘on%olldamon Y. anallsrs conbase en papeles de trabajo (Llstas de venﬂcamon) preparados,
apllcados y valldados por el eq wpo de Aud|tor

9 de octubre de 2019

Realizd: Martha Olaya, Técnico Operativo de OCl
Revisd: Andres Pabon S, Jefe Oficina de Control Interno




ANEXO 6: RESULTADOS DE VERIFICACION DE CONTROLES SEGUN METODOLOGIA MSPI

Evaluacién de Efectividad de controles BRECHA ANEXO A ISO 27001:2013
AS
Cortea Y 5
NS DOMINIO Cortea septiembre Callf!ca.cwn i}’:;’,Cf;‘jS :E
marzo 2018 Objetivo CONTROL
2019
A.5 |POLITICAS DE SEGURIDAD DE LA INFORMACION 40 60 100 EFECTIVO
A.6 |ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 18 55 100 EFECTIVO
A.7 |SEGURIDAD DE LOS RECURSOS HUMANOS 80 64 100 GESTIONADO
A.8 |GESTION DE ACTIVOS 30 47 100 EFECTIVO
A.9 |CONTROL DE ACCESO 65 72 100 GESTIONADO
A.10 |CRIPTOGRAFIA 0 30 100 REPETIBLE
A.11 [SEGURIDAD FiSICA Y DEL ENTORNO 60 65 100 GESTIONADO
A.12 |SEGURIDAD DE LAS OPERACIONES 38 53 100 EFECTIVO
A.13 [SEGURIDAD DE LAS COMUNICACIONES 42 56 100 EFECTIVO
A.14 [ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 15 24 100 REPETIBLE
A.15 [RELACIONES CON LOS PROVEEDORES 0 40 100 REPETIBLE
A.16 |GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 9 20 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
A-17 1, A CONTINUIDAD DEL NEGOCIO 10 24 100 REPETIBLE
=== Corte a marzo 2018 «=@==Corte a septiembre 2019 «=@==alificacion Objetivo
A.18 |CUMPLIMIENTO 34 54 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 32 47 100 EFECTIVO
AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION
0 % de Avance
LA COMPONENTE E3CD A ETD A(Etual % Avance Esperado
2018 septiembre 20%
2019

2015 Planificacion 13% 18% 40% o
2016 Implementacién 1% 7% 20%
2017 Evaluacion de desempefio 0% 0% 20%

Mejora continua 0% 0% 20%

TOTAL 14% 26% 100% - .

% de Avance marzo 2018 % de Avance Actual % Avance Esperado
septiembre 2019
M Planificacion M Implementacion Evaluacién de desempefio Mejora continua

Papel de Trabajo Verificado: Javier Sarmiento, Profesional Oficina de Control Interno



ID. ITEM CARGO

POLITICA DE SEGURIDAD DE LA INFORMACION

DESCRIPCION

(Componente planificacién y

CIBERSEGURIDAD

PRUEBA

EVIDENCIA

BRECHA

NIVEL DE

CUMPLIMIENTO

ANEXO A ISO
27001

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

AUTODIAGNOSTICO MARZO 2018
NIVEL DE
UMPLIMIENTO
ANEXO A ISO
27001

RECOMENDACION

levalde:
[2)Sise definen los obietivos, alcance de I politica
1) i esta se encuentra alineada con la estrategia y objetivos de la

lentidad
/cSi fue debidamente aprobada y socializada al interior de Ia
[entidad pora alta direccion

Revise si la politca

[a)0efine que es seguridad deIa informacion

b) La asignacion de las responsabilidades generales y especificas

RESPONSABILIDADES Y ORGANIZACION SEGURIDAD

INFORMACION

cambios significativos, para asegurar su conveniencia,
adecuacion y eficacia continuas.

Marco de referencia de gestion para iniciar y
|controlar la implementacién y la operacion de la

AD Responsable de S1 EOLTICASIDE h" CIGELD k2 A5 |modelo de madurez nivel
gestionado
Se debe definir un conjunto de politicas para la
pocumento deapolitica de |00 L 0S o ona r:b;;a :r s Componente planificacion
AD.L1 Responsable de S| seguridad y privacidad de la  |*284"% 20 P A511 P s ey ID.GV-1
) direccion, publicada y comunicada a los empleados y modelo de madurez inicial
informacion
a la partes externas pertinentes
Las politicas para seguridad de Ia informacién se
AD.12 Responsable de I Revision y evaluacion deberian revisar a intervalos planificados o si ocurren | -, ¢ 5 | omponente planificacion

para la gestion de la seguridad de Ia informacién, a roles
|definidos;

manejr I

ldireccion para desarrolla, actualizar y revisar las politicas.
|Verifique cada cuanto o bajo que circunstancias se revisan
|actualizan, verifique la ultima fecha de emisicn e la politica
[frente a la fecha actualy que cambios a sufrido, por lo menos.

|debe haber una revisién anual

60 a0
T entdady

Politicas de Seguridad de la
Informacién

. Cuenta con los elementos sefialados esta © Se crea el Comité de

pendiente por aprobacion mediante Resolucion Seguridad de la Informacion
|y Gobierno Digital
(Resolucin 696 de 2017)
N Se debe establecer una periodicidad para la
. revision y posibles actualizaciones de las o

politicas relacionadas con seguridad de la
informacion.

interés especiales

profesionales especializadas en seguridad. Por
ejemplo a través de una membresia

inscritos s personas responsables de1a S|

DELA
la dentro de la
A2 Responsable de SI [SEGURIDAD DE LA _ A6 55 18
|Garantizar la seguridad del teletrabajo y el uso de
= il
Marco de referencia de gestion para iniciar y .
controlar la implementacién y la operacion de la Componente planificacién y
AD21 Responsable de SI (Organizacion Interna o P con ¥ a ope A61  |modelo de madurez 60 36
seguridad de la informacién dentro de la
s gestionado
Para revisarlo frente a la NIST verifique si 1) los roles y.
2) los roles y responsabilidades de seguridad de la informacion
d ylas
|terceras partes externas 3) Los a) proveedores, b) clientes, )
lsacios, d) funcionarios, e) usuarios privilegiados, f)directores y
|gerentes (mandos senior), g) personal de seguridad fisica, h)
ersonalde seguridad de I informacién entienden sus roles y
Ia deteccion de ncident S
e e eraemes De acuerdo a la Resolucién
IDAMG modifca fas funciones del comité gestién insitucional o e que ‘ B 696 de 2017 se creo el
v . los Mediante Acta de comité de seguridad de la comité de Seguridad y
- a informacion en I entidad,revisado y aprobado por 2 alta informacion de 26/08/2019 se aprueba el rol de Gobierno Digital, el cual
PRAT-2 Direccién.
Roles y responsabilidades - responsable de seguridad de la informacion de define las funclones y
Se deben definir y asignar todas las responsabilidades . PR.AT-3 Revise I estructura del SGSI ) o :
AD.2.11 Responsable de SI para la seguridad de la A h i A6.11  |Componente planificacién 60 la entidad. Es importante definir las 20 responsabilidades de cada
°g de la seguridad de la informacion PRAT-4 1) Tiene l SGS1suficiente apoyo de I ata direccién?, esto se ve -E e ' de
informacién PRATS refieloco en comités donde s discutan temas comolh i responsabilidades especificas de terceras integrante del com
BEDPa 51, s riesgos o incidentes. partes y su relacién con los activos de La Entidad ya cuenta con un
y 4 v informacién EJ. Empresa de seguridad privada profesional el cual es el
Rs.CO-1 Jasignados a personal con las competencias requeridas?, de seguridad de
3) Estan identificadas los responsables y responsabilidades para la
 eeein e s actvors e oo ’ o Ia informacién
. quien
responsable de su proteccién)
|4)Estan definidas las responsabilidades para la gestion del riesgo
e Sty a aceptacion de los iesgos resduales?
5) Estan definidos y documentados los niveles de autorizacion?
SGSI (por. It
|seguridad de la informacion)
ndague como evitan que una persona pueds acceder, modificar
o usar activos sin autorizacién i deteccidn. La mejor prictica
Se evidencia la matriz de roles y
Los deberes y areas de responsabilidad en conflicto 5 A ; -
Separacion de deberes/  [se debe se aar pararedch s posidades e PRACA ecitas be cnrsncon vemen comnve responsabilidades sin embargo debe ser
AD.2.1.2 Responsable de SI P parar pi P A612 PR.DS-5 posibilidad de confabulacién. Tenga en cuenta que 60 actualizada para dar alcance a la totalidad de 60
tareas modificacién no autorizada o no intencional, o el uso para | "
hndcbid e los actis de I organlaaetdn, RS.CO-3 er i e ograr, n sts cass e deben consterarcotroles sistemas de informacién que administra la
|compensatorios como revision periédica de, los rastros de UAESP.
Jaudioriay I supervision de cargos superiores,
Las organizaciones deben tener procedimientos
establecidos que especifiquen cuindo y a través de £l manual de politicas de seguridad de la
que autoridades se debe contactar a las autoridades informacién contempla el rol al cual se deben
(por ejemplo, las encargadas de hacer cumplir la ley, R s e auen cuindo reportar los incidentes de seguridad. Exisite un No se tiene un
AD.2.13 desl Contacto con las autoridades. |los organismos de reglamentacion y las autoridades A6.13 RS.CO-2 ybisteing j::;“u‘:; e :’!:(:"p‘f:éj;:““’:m w a0 en costruccion "Gestion de 0 jiento firmado por
de supervisidn), y c6mo se debe reportar de una o reporte donton de 5 e incidentes de seguridad” Sin embargo este Ia alta direccion
manera oportuna los incidentes de seguridad de la tiene un alcance enfocado en Tl por lo cual se
informacién identificados (por ejemplo, si se sugiere ampliarse.
sospecha una violacin de la ley).
Se deben mantener contactos apropiados con grupos Se evidencia que el responsable de seguridad colcert - Grupo de
Contacto con grupos de de interés especial u otros foros y asociaciones de Ia informacion participa en foros y espacios N
AD2.14 Responsable de SI Brup P M A614 ID.RA-2 lespecial en seguridad de [a informacién en los que se encuentran 100 particip: Y esp 100 Respuestas a Emergencias

relacionados con seguridad de la informacién,
la participacion mas reciente fue

Ciberneticas de colombia

Papel de Trabajo

Verificado: Javier Sarmiento, Profesional Oficina de Control Interno



ID. ITEM

CARGO

DESCRIPCION
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La seguridad de la informacion se debe integrar
al(l0s) método(s) de gestion de proyectos de la
organizacion, para asegurar que los riesgos de
seguridad de la informacién se identifiquen y traten

len el ciclo de vida de los proyectos para asegurar que para
lasegurar que los riesgos de seguridad d la informacién se.
dentiiauen y traten como parte del proyecto. Tenga en cuenta
|aue esto no solamente aplica para proyectos de Ti, por efemplo
puede aplicar en proyectos de traslado de activos de informacién,
lgestion de instalaciones, personal en outsourcing que soporta

27001

En el conjunto de documentos para inclusion
en el MTO se observa un instructivo para

27001

Se tiene en cuenta pero aun

informacin, y i
informacion confidencial, por efemplo, informacién financiera o
fa tambi

ejemplo

Jigrat,

Seguridad de la informacion PR.IP-2 rocesos de I organizacién. estion de proyectos el cual en el paso "Plan de i
AD215  [Responsable de I guridad ¢ como parte de un proyecto. Esto se aplica A61S § o a0 oA pase Tan o o se han definido los
en la gestion de proyectos Las mejores practicas sugieren: gestion de Calidad" que trata la identificacion .
generalmente a cualquier proyecto, riesgos del SGSI
€ © e riesgos de seguridad y el monitoreo durane
independientemente de su naturaleza, por ejemplo, lenfos objetivos del proyeeto; >
la ejecucion del proyecto.
un proyecto para un proceso del negocio principal, Tl b) Que Ia valoracién de los riesgos de seguridad de la informacién
gestion de instalaciones y otros procesos de soporte. se leve acabo en ua etapa temprana del proyecto, para
dentifcar los controles necesarios;
|c) Que la seguridad de la informacién sea parte de todas las fases.
lde 1a metodologia del proyecto aplicada
Dispositivos Moviles Garantizar la seguridad del teletrabajo y uso de Modelo de Madurez
AD.2.2 Responsable de SI positive v - e oy A6.2 y 50 o
Teletrabajo méviles
PreuE ST T
lentida
1a infe di yel
Jacceso a sevicioste T desde los mismos,
[teniendo en cuenta el uso que se le dé al dispositivo, lo siguiente: La UAESP asigna dispositivos moviles a
determinados funcionarios dependiendo de sus
. . " o) el registro e os dispositvos movies; funciones, se evidencian avances de un
. R Se deberian adoptar una politica y unas medidas de o) os requisitos de a proteccion fsia i ness e
Politica para dispositivos v N g para la gestion de dispositivos
0221 Responsable de S it seguridad de soporte, para gestionar los riesgos A621 ) as restrcciones para la nstalacion de software; 0 0
moviles oSty o [moviles. Sin embargo, aun no se encuenra en
introducidos por el uso de dispositivos méviles.
mvies y para aplicar parches; versién final para su control y aplicacién.
le) la restriccién de la conexion a servicios de informacion;
|f) los controles de acceso;
|&) técnicas criptograficas;
) proteccion contra software malicioso;
i) des habiltacién remota, borrado o ciere;
) copias de respaldo;
) uso de servicos y apicaciones web.
A
Definicion de teletrabajo: I teletrabajo hace referencia 3 todss 125
formas de trabajo por fuera de a ofcna, ncludos los entornos de
|trabajo no tradicionales, a los que se denomina "trabajo a
|distancia”, "lugar de trabajo flexible”, "trabajo remoto” y.
lambientes de "trabajo virtual.
Se deberian implementar una politica y unas medidas e observa el funcionamiento de herramienta Se realizaron pruebas piloto
de seguridad de soporte, para proteger la Indague con la entidad si el Df’”“a' o terceros pueden realizar desde la cual es posible hacer seguimiento a las de teletrabajo, falta puesta
A0222 [Responsable de TiCs Teletrabajo informacién a la que se tiene acceso, que es A6.2.2 PRAC-3 oics que s o wn;{‘l:m T resticciones para el asa del 60 sesiones remotas que desarrollan los 0 en marcha, se adquirio el
procesada o almacenada en los lugares en los que se teltrabajo. Las mefores préciicas consideran os sguientes funcionarios que tienen autorizada esta sistema Escritorios Virtuales
realiza teletrabajo. lcontrols: modalidad de trabajo. para su operacion.
)1 seguridad fisca existente en el sto del teletrabajo
o) os requisitos de seguridad de las comunicaciones,teniendo en
lcventa la necesidad de acceso remoto alossistemas internos de
|a organizacicn, a sensibldad de a nformacién a a que se
tencis acceso y que pasari a través del enace de comunicacién
SEGURIDAD DE LOS RECURSOS HUMANOS'
Responsable de SI/Gestién 58
AD3 Io: A7 6 80
RECURSOS HUMANOS
|Asegurar que el personal y contratistas comprenden
Py yeon P Modelo de Madurez
AD3.1 Responsable de SI sus responsabilidades y son idéneos en los roles para|  A7.1 | <P EY 80
los que son considerados.
wemee 2
|verifique que se lleva a cabo una revision de:
|a) Referencias satisfactorias.
|certificaciones académicas y laborales;
lc) Confirmacién de las calificaciones académicas y profesionales .
ldeclaradas; En el proceso Gestion de
eaci |9) Una verificacién mis detallada, comola de la nformacién |Asuntos Legales se
Las verificaciones de los antecedentes de todos los ) &
ereditcia o de antecedentes penales. encuentra la hoja de control,
candidatos a un empleo se deben llevar a cabo de [Cuando un indiiduo e contratad para unrolde seguridad de la Hace parte del proceso de asuntos legales para oo s seifion 1n
” Seleccion e investigacion de [acuerdo con las leyes, reglamentos y ética PR.DSS 5 p i garantizar que se cumplen con los requisitos "
AD3.L1 Gestion Humana - A7.11 . 100 ! 100 documentacion de los
, y deberian ser proporcionales a los PR.IP-11 el el para desarrollar las actividades objeto de la
o de segurida aspirantes
requisitos de negocio, a la clasificacién de la Buridad; ontratacién. §
X o elrol, En el manual de funciones
informacién a que se va a tener acceso, y a los ; . !
fesgos percbidos ertco para laorganizacion. se describen las funciones
. . vaseauna para los funcionarios.
persona tenga accesoa a
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confidencialidad y el
i con
administracién de cuentas
de sistema de informacion
como condiciones
Los acuerdos contractuales con empleados y Actualmente se evidencia en proceso de referentes a seguridad de la
. Términos y condiciones del |contratistas, deben establecer sus responsabilidades aprobacion para inclusion en el MTO un informacion. Para
AD312 Gestion Humana v o ponsat A7.2 PR.DS-5 60 P P 60
empleo y las de la organizacién en cuanto a la seguridad de la documento correspondiente  acuerdo de provisionales y personal de
informacion. confidencialidad. carrera Gnicamente se tiene
en cuentala administracion
de cuentas de sistemas de
informacién como
requerimientos de seguridad|
de la informacin e
|Asegurar que los funcionarios y contratistas tomen
de Sl/Lideres de los | Durante la ejecu irar * Modelo de Madurez
AD32 / ! consciencia de sus responsabilidades sobre la A712 ! 53 60
procesos empleo " ! o Definido
seguridad de la informacién y las cumplan.
llineadios con los roles y responsabildadies de seguridad de la Dentro de los contratos se
nformacien encuentra una cldusula que
5 F P determinala
laue fos empleados y contratsas e recomienda hacer enfasis en las responsabilidad de la
La direccin debe exigir a todos los empleados y ) Estén debidamente informados sobre sus roles o ’ seguridad de la informacién.
dela istas la aplicacion de la seguridad de la én, ant responsabilidades de los Funcionarios y [Asi mismo en la entrega de
AD3.2.1 Responsable de SI espons N tas [a apl Bur A721 ID.GV-2 es otorgue el acceso a informacién o sistemas de Informacién 60 Contratistas en terminos de seguridad de la 60 " 2 8
direccion informacion de acuerdo con las politicas y e ‘ o los equipos se informa de
o Jconfidenciles informacion, en los procesos de induccién y o e
P b) Sc les suministren las directrices que establecen las reinduccion a
d durante su uso.
s ntidad. Los servidores a través del
ogen il de toma deconcin st seguridad el canl de PORS pueden
enviar un queja para
Ertvanots s Tos dres de ok rovesss v pragLeles Jud aben
sobre a seguridad de a informacion,cuale son sus
v
len su diaiotrabajo,
pregunte como se asegura que los funcionario, Directores, Se evidencia la ejecucion de procesos de
|Gerentes y contratstas tomen conciencia en seguridad de a e sy
Todos los empleados de Ia Entidad, y en donde sea PRAT-1 nformacien,alineado con s responsabldades, poliicas y o e Se han enviado correos
Responsable de Si/Lideres de los |Toma de conciencia, pertinente, los contratistas, deben recibir la ” PRAT-2 procedimientos existentes en la Entidad. s responsabilida institucionales con
. ) " : Componente planeacién Solcte e documento con el plan de comunicacién, senslbizacén cuanto a seguridad de la informacién . Sin ' !
AD322 |procesos educacion y formacién en la [educacién y la formacién en toma de conciencia A722 " PRAT-3 > 60 20 informacion sobre
Modelo de Madurez Inicial . con o lembargo, no es clara la forma de determinar si
seguridad de la informacion  |apropiada, y actualizaciones regulares sobre las PR.AT-4 por I alta Direccidn. Verifique que se han tenido en cuenta los funcionarios y contratistas realmente toman seguridad.
politicas y procedimientos pertinentes para su cargo, PRAT-S buenas prcticas como: . .
conciencia e interiorizan la informacion acerca
[a) Desarrollar campafias, elaborar folletos y boletines. de sus responsabilidades en cuanto al SGSI
b) Los planes de toma de conciencia y comunicacion, de las.
[poitics de seguridad y pivacidad d I informacidn, estdn
Japrobados ydocumentacos, por a aita Dieccién
)
Hay una proyeccion de gestion de incidentes de
Se debe contar con un proceso disciplinario formal el Documento Yy una proye @ gestio Existe un procedimiento
! ° c seguridad pero no esta terminado. Se e
) ) cual deberia ser comunicado, para emprender construido de © disciplinario general, el cual
AD323  |Responsable de i Proceso disciplinario ! oo " A723 o ontos 2 recomienda que la version final se articule con 100 o .
acciones contra empleados que hayan cometido una [oformacion, auleny como st determina I sancién al mfractor?_|INcidentes de o procedimionto discilimario vigente en o contiene los pasos a seguir
Violacin a la seguridad de la informacion. seguridad. cuando se comete una falta.
Terminacién y cambiode |Proteger los intereses de Ia Entidad como parte del Modelo de Madurez
AD33 Responsable de I ¥ 8 P A73 60 100
empleo proceso de cambio o terminacion de empleo. Definido
En acta adjunta se aprob6 la implementacion
Las responsabilidades y los deberes de seguridad de de Ia nueva version del acuerdo de
Ia informacién que permanecen validos después de la sisar s acuerdos de confidencialdad, verifcan en confidencialidad, Sin embargo, aun no esta
Terminacién o cambio de ormacion que p o PRDSS evisar 05 acuerdos de confdencialdad, verficando que ceben | pgrg g : b . Minutas de los contratos
AD513  |Responsable de i " terminacién o cambio de contrato se deberian A7.31 acordar que después de terminada a reacidn laboral o contrato ) 60 integrado al MTO de la UAESP, all se especifica 100
responsabilidades de empleo PRIP-11 ! e confidencialidad publicados en el SECOP II
definir, comunicar al empleado o contratista y se seguidn vigentes por un periodo de tiempo el tiempo por el cual estara vigente | acuerdo
deberfan hacer cumplir de confidencialidad despues de terminada la
relacién contractual.
GN DE ACTIVO
AD.4 Responsable de SI |GESTION DE ACTIVOS A8 47 30
Responsabilidad de los \dentificar los activos organizacionales y definir las Modelo de Madurez
AD.4.1 de sl .P .~ & i .y A8.1 N 60 65
activos de proteccion Gestionado
[aprobado pora ata Direcién yrevise:
1) Ultima vez que se actualizé.
— . G Se evidencia que el documento se encuentra en|
Se deben identificar os activos asociados con la ) Que sefale el propietario del active 9
e o o B ID AM-1 5 oo \ , ajuste ya que el vigente no da alcance a la
AD.411 Responsable de SI Inventario de activos X ony A811 -acio 1D AM-2 ndague quien(es) elfos) encargadols) de actualzary revisar e 60 clasificacion de activos desde la parte técnica 40
informacion, y se debe elaborar y mantener un Modelo de madurez inicial nventario e activos y cada cuanto sereaiza eta evisién  la parte
' ) IDAM-S de 1y no permitia la valoracién del riesgo
inventario de estos activos. "
aispost " s asociado al activo.
iesgos estratégicos
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para asegurar
la propiedad de los activos. Tenga en cuenta que la propiedad se
envegaiot e Se evidencia una versién actualizadas del
De acuerdo a as mejors prictcas el propitario de los activos procedimiento de activos de informacién que
e de esta pendiente por se aprobada para su
! ' ) ) siguientes responsabildades: activos de inclusion en el MTO. Sin embargo, no es posible
AD.4.12 Responsable de SI Propiedad de los activos tz‘;:;:;’::“‘s“'d‘” en el inventario deben tener |, , :g :x:; 2 asegurarse de que los activos estin '““““”‘d“‘; . i 6 60 determinar que la totalidad de activos estan 100
- Japropiadamente; relacionado y cuenta con asignacion de
) cefiniy revisar periddicamente lasrestricciones y propietariio hasta tanto no se concluya la
[lasificaciones de acceso a activos importantes, teniendo en actividad de ajuste del inventario de activos de
cuenta laspolficas de control de acceso aplicables; [nformacion
eliminado o destruido.
Se evidencia la construccién de un borrador de Para garantizar el uso
Se deben identificar, documentar e implementar regunte por a polta, de Politica de uUso Aceptable de activos adecuado de los activos de
AoaL3 nesponsable de s Uso aceptable de los activos|[°81% P €l uso aceptable de informacion y de as1s lque defina el uso sceptable de los activos, verfique que es activos de 2 informaticos de la UAESP. Se recomienda % informacion se tienen
activos asociados con informacién e instalaciones de lconocida por os empi completar el documento para proceder a la controles como Directorio
procesamiento de informacion. usan activos de la Entidad o tienen acceso a ellos. aceptacién y publicacion correspondiente. |Activo, Kaspersky, entre
otros.
poltcas,
relativas  loscontroles de seguridad de a informacion durante fa
erminacien de a efacion aboral por cemplo, a devolucien de
stemas) 1 v fiscasy de cifrado,ta liminaccn de los salvo por retiro lo cual
|derechos de acceso, etc. En caso de que un funcionario o tercero permite tener control de
odos os empleados y usuarios de partes externas s duo ol v dague com s ssgr b ‘ Existen controles de Tl asociados a la que el usuario entregue
deben devolver todos los activos de a organizacion e et v = Procedimiento de devolucion de activos asignados. Se evidencia 'todo su inventario a las
AD.4.14 Responsable de SI Devolucién de activos ABL4 PRIP-11 pazy salvo V1 100 el funcionamiento de un flujo de procesos 100 areas que corresponda.
que se encuentren a su cargo, al terminar su empleo, e caso en que un empleado o usuario de una parte externa poseal P22 ¥ y .
et o v Gestion humana mediante a herramienta Runmyprocess para a )
I i s generacion de Paz y salvos. Se bloguea el usuario para
entidad que no tenga acceso a
ouane e priodode nrfcacin de o rminacion, € ningin activo de
pertinente (por ejemplo, la propiedad intelectual) por parte de los nformacién.
lempleados o contratistas que han finalzado el empleo.
[Asegurar que la informacién recibe un nivel
AD.A2 Responsable de S (Clasificacién de informacién [apropiado de proteccién, de acuerdo con su A82 60 13
i para la Entidad.
[Solcte el procedimiento mediante el cual s ciasifican losactvos
e informacicn y evalué:
v
lestén documentados
El ajuste del inventario de activos de
lasiicacion de a La informacién se deberia clasificar en funcién de los - cadindebrsvaorarse it Procedimiento de informacién incluye Ia clasificacion de analisis
AD4.21 Responsable de SI ormacion requisitos legales, valor, criticidad y susceptibilidad a |  A8.2.1 |Modelo de Madurez nicial e e e st activos de 60 por cada uno de los pilares de la informacion. 0
6n 0 a modificacién no autorizada. i i Sin embargo, aun esta pendiente por incluir la
totalidad de activos.
Eual
evalie
1) Ap v (etiquet No se adelanta dado que es responsabilidad de
PR.DS-5 2;‘(‘1:55 :::::O::nuema de clasificacién establecido. (Gestion documental decreto 1080 de 2015
AD.4.2.2 des! dela A8.22 PR.PT-2 3) Que las etiquetas se puedan reconocer facilmente n/a 40
p Acuerdo 006 de 2014 modificando la ley
etiquetado eneral de archivo. Pendiente de verificacin
Revise en una muestra de sctivos el orrecto etquetado
En revision se evidencia documentos que en
PR.DS-1 eon a0 closfcacton conjunto pueden dar al cance a este control,
PR.DS-2 e acerdo s mejores prcticas evidencle s se han procedimiento de backup en equipos de
A0423 qesponsable de §1 Manelo de actives n823 PR.DS-3 considerado fos siguientes asuntos. 6 computo, procedimiento de cifrado, y o
PR.DS-5 d procedimiento de dispositivos moviles. Se
PRIP-6 oroteccien para cada nivelde clasifcacion; observa que (1) esta vigente, (1) pendiente por
PR.PT-2 ! aprobacin y (1) en construccién, por lo cual se
. adelantar las acciones pertinentes
Evitar la divulgacion, la modificacion, el retiro o la
AD.43 Responsable de TICs Manejo de medios i6n no autorizados de a i i A83 20 13
en los medios.
la gestion de medios removibles, que consideren: Se recomienda completar los documentos
|a) Si ya no se requiere, el contenido de cualquier medio reusable N .
 estion de medios PROS3 e Svaya refar e ergarzaci s dee renover o procedimiento de borrado seguro?, establecer
AD.431 Responsable de TICs j A831 PRIP-6 laue no sea recuperable; 20 /o ajustar procedimiento para retiro de 0
removibles PRPT-2 o) cuando resulte necesario y prcico, e debe solctar [medios de la organizacion, en conjunto con el
[utorizacion para retiar los medios de I3 organizacion,  se debe orocedimiento para cifrado.
levar un registro de dichos reiros con el fin de mantener un
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Solcte fosprocedimientos existentes para garantizar que los:
medios  descchar o donar, no contienen informacién confdencil Zuanldu - Tce entregay
ue put u i o ; jevolucién de equipos se
- ) PR.DS.3 laue pueda ser consutaday copiada por personas no autorzadas. dimiento d Se evid dimiento de borrad: olucién
AD.432 Responsable de TICs Disposicion de los medios A832 procecimiento de 20 ¢ evidencia procedimiento de borrado seguro 20 realiza limpieza total del
PRIP-6 i boorado seguro en proceso de construccin
realizado esta disco duro.
1o mism.
s oseT
[contienen informacion durante el transporte. Verifique de proceso o control para
Jacuerdo a as mejores pricticas que se contemple: asegurar la informacién que
se comparte o transfiere
) E1uso de un transporte o servicios de mensajeia confables mediante medios fisicos.
e Por verfcarla denfcacen de s servides Se evidencia que el analisis de riesgo de Para documentos se tiene
I analisis de riesgo de equipos que no se encuentran en la sede implementado el sistema de
5 equipos que no se principal de la entidad, no se ha concluido. informacion de gestion
Transferencia de medios PR.DS-3 o
AD.433 Responsable de TICs fiorems A833 ot ldurante el transio, I enla 20 20 documental Orfeo el cual
- fobricantes, por ejemplo, proteccion contra cualavier factor  [sedie principal de la No se evidencia implementacién de un permite llevar trazabilidad y
[ambiental que pueda reducr  eficaci de a restauraciondel | gtiag procedimiento para control de informacién control de los documentos.
medio, talcomo exposicien a calor, humedad o campos : :
ecramgnétios compartida por medios fisicos. Se dispone de vehiculos
del contratados por la UAESP
" para el translado de
algusl e os tiempos de transferencia a s responsables inmuebles o equipos de
ldurante e transporte, el recibo en su destino computo lo cual se realiza
ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE LA GESTIGN DE LA CONTINUI
[ASPECTOS DE SEGURIDAD DE
e LA INFORMACION DE LA
ADS5 Responsable de la Continuidad | -o NS A17 235 10
[CONTINUIDAD DEL NEGOCIO
La continuidad de la seguridad de la informacién
Continuidad de la seguridad
ADS.1 de la Continuidad ({710 < 5 5e8 debe incluir en los sistemas de gestién de la A17.1 7 0
continuidad del negocio de la Entidad.
o OR® Ormcte Recovary oy Estan planteados documentos para continuidad
Determine i aplica para procesos crtcos solamente o se han de negocio y BIA. Aun no estan incluidos en el
[ MTO.
dad de amplirl elnivel
Planificacién de la lde madurez) : i
AD.5.1.1 de la Continuidad de Ia seguridad A17.11 z':s‘:i:a'fawd"'sz 'PDR‘?:': Evalie sise ha incluido en estos planes y procedimientos los ::’i;z"“;:‘:ad de 20 f‘z "':s";‘;‘l‘z":::e":a“:::::';Z‘::;’::;i::“ 0 no existe
de la informacion - requisitos de seguridad de Ia informacion. gocioy ido u
o para sumanejo contigente (servicios de
lontinuidad de negocioy recuperacion de desastrs, I direccion impresion, licenciamiento de correos
6n deberi L t corporativos, licencimiento herramienta
‘3 antivirus, firewall)
e ST
|a) Una estructura organizacional adecuada para prepararse,
gary resp .
La organizacion debe establecer, documentar, 1a autoridad, experiencia y competencia necesarias.
6 dea y mantener procesos, procedimientos y 1D.BE-S o) Personal formalmente asignado de respuesta a inidentes con
g Modelo de Madurez PRIP-4 Ia responsabldad, autoridad y competencia necesarias para No se evidencia el establecimiento, ni
AD.5.1.2 de la Continuidad de la seguridad |controles para garantizar el nivel necesario de A17.12 ) 0 o no existe
" °! roe ) ) : Definido PRIP-9 mansiar un incidente y mantener 3 seguridad de a informacicn. aprobacion de plan de contingencia SGSI.
de la informacién continuidad para a seguridad de la informacién e g - puestay recuperacit
durante una situacion adversa, . en
seguridad de fa informacion en un limite predeterminado, con
o i ™
funcionalidad de os procesos, procedimientos y controles de Mo se han realizado pues el plan no se ha
Veriicacion, revisiény continidad de s segurida d fa informacin, paa asegurar que A izado pues el p
p
evaluacién de la continuidad Modelo de Madurez PRIP-4
AD5.1.3 Responsable de la Continuidad . A17.13 ; de a nformacion; 0 0 no existe
de la seguridad de la Optimizado PRIP-10
v En conjuno con planeacion para la gestion del
. enga en cuenta aue I verficacion de los controles de documento BIA.
AD5.2 Responsable de la Continuidad  |Redundancias Asegurar la d"::’:':""’“d de las instalaciones de Al72 a0 20
|Verifique si la Entidad cuenta con arquitecturas redundantes, ya
Se evidencia que algunos sistemas gestionados
Disponibilidad de recundantes en el inico centro de computo. por la OTIC cuentan con elementos
tal d dundant bargo, actualmente,
AD52.1 Responsable de la Continuidad | "o i 1o o A17.2.1 1D.BE-S para seleccionar que elementos deben ser redundantes. 40 redundantes sin embargo, actualmente, no se 20
procesamiento de a lencuentra dispuestos, organizados o
informacién i documentados de forma tal que pueda
una emergencia o falla. como parte de una
p 0
ADS e (CUMPLIMIENTO A8 54 34
Evitar el incumplimiento de las obligaciones legales,
Cumplimi requisitos ias, de i6n o doals
AD6.1 Responsable de S1 N ! y ' N A181 1D.6V-3 incluyendo a p v 75 55
legales y seguridad de la yde
cualquier requisito de seguridad.
Solcte 1 refacien de requistoslegales, reglamentarios,
dentificacion de la legislacién Modelo de Madurez lestatutarios, que le alican  a Entidad (Normograma, Se evidencia que exste una identificacion de
AD6.1.1 Responsable de SI aplicable y de los requisitos A18.1.1 |Gestionado 100 normas aplicables y la definicion de 100
contractuales. Cuantitativamente responsables para su cumplimiento. responsables para su cumplimiento.
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EGUIMIENTO SEPTIEMBRE 2019

AUTODIAGNOSTICO MARZO 2018

NIVEL DE NIVEL D!
A CUMPLIMIENTO - CUMPLIMIENTO -
ID.ITEM  CARGO DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
ANEXO A IS0 ANEXO A ISO
27001 27001
1) Sollcite 03 pracedimientos para el cumplimiento de los
equisitosy contractualesrelaconados con los derechos de
propiedad intelectualy e uso de productos de software Se evidencia que el manual de politcas de
patentados. dendt . ¢ ca
2) Verifiue sia Entidad cuenta con una poltica publicada sobre Seglu”m '“’0""3‘[1'53“:'5'0" no DfW"d .
incluye un aparatado referente a propieda
Derechos de propiedad el de propiedad el i incluye un ap propi
AD6.1.2 Responsable de TICs orottun! Al812 et uso legal del software y de prociuctos informticos. sta poitca 60 intelectual y propiedad itelectual de software. 20
|debe estar orientada no solo al software, sino también a Sn embargo, se sugiere complementar con los
|documentos grficos, libros, etc. escenarios posibles.
dquirid: que
no se incumplen Tenga en
Revise i Entidad cuenta con tablas de retencién documental £l Sistema de Gestion
e deben protege los registros importanes de una lque especiiquen los egistros y el periodo por e cualse deberian Documental Orfeo brinda la
i porian & fetener ademis el " y et Se evidencia el establecimento de TRD que posibilidad de almacenar y
AD6.13 Responsable de S Proteccion de registros. o pwn o ony A18.13 PRIP-4 :;';;‘;":;;fg:;’“;g;:j:;a’:fi:‘fnz"“:gsi 80 deben ser actualizadas (listado maestro de 60 salvaguardar los registros.
- g documentos desactualizados [Tambien cuenta con la
eguladores, ontractuales y comerciales ooty procedimintos operacinale, s mediosde ) «
Jamacenamiento permitidos pueden ser papel, microfichas, tablas de retencion
medios magnticos, medios opticos etc. documental actualizadas.
- TSE EVIENCa TETTante COTTes 08T 7508
Julio de 2019, reporte de incidente de
seguridad reportado por un contratista de la
UAESP referente a la exposicion de datos sus
personales en la plataforma SECOP. GTI
consulta a la SAL para que emita el concepto
acerca de la procedencia de supresion u
ocultacién de la informacion. La SAL argumenta
que en el documento de la propuesta de
ndague sobre as disposiciones que ha defindo l Entidad para prestacion de servicio se firma la autorizacion
lcumplircon I egisiacién de privacidad de los datos personales, . e No se ha definido un
g para el tratamiento y publicacion de la '
ey estatutaria 1581 de 2012 y decreto 1377 que reglamenta la i A mecanismo para realizar
informacidn relacionada con el contrato. Se : ”
X 9 ley de 2013, ! " este tipo de proteccion, se
Proteccion de los datosy  [Se deben asegurar la proteccion y privacidad de la 1) Revise s existe una politica para cumpli con a ey sugiere revisar en detalle el caso a la luz de la onen eublonos
privacidad de la informacién [informacién personal tal como se requiere en la 2) i esin defindoslos responsables ley 1581 de 2012 - tratamiento de datos °
AD6.14 Responsable de S N ” N : A18.14 DE.DP-2 60 . 40 parcialmente algunos
relacionada con los datos  [legislacién relevante, las regulaciones y, si fuese 3) i e tienen identiicados o repositorios de datos personales clasificados como sensibles y la ley 1712 de e vos tales comn tos
personales. aplicable, las clausulas contractuales. P? fatos. 2014 ley de transparencia la cual especifica la
persanales y se guarda registro de este hecho. S tiente o o oblioator expedientes de trabajo del
5) si se adoptan las medidas técnicas necesarias para proteger las. lBule B o personal custodiado por
oaces do e o reposan etos dovo publicacién para funcionarios y contratistas: rlento Humano,
2. Nombres y apellidos completos.
b. Pais, Departamento y Ciudad de nacimiento.
<. Formacién académica.
4. Experiencia laboral y profesional.
e. Empleo, cargo o actividad que desempefia
(En caso de contratistas el rol que desempefia
con base en el objeto contractual)
f. Dependencia en la que presta sus servicios en
L2 anticiad o inctisuicid
Reglamentacion de controles
AD.6.1.5 n/a .g . A18.15 n/a n/a o
Modelo de Madurez
Revisiones de seguridad de la :
AD.6.2 Control interno 8! A18.2 Gestionado 33 13
informacién o
nvestiue 1a forma como se realizan revisiones independientes
@ a a
se revisa), de la conveniencia, la adecuacion y la eficacia continuas
ldel gestionarIa seguridad de Ia nformacién.
Revision independiente de la para esto solcte: La OC! realiza auditorias deacuerdo al plan
AD62.1 Control interno : A1821 40 N 0
seguridad de la informacién 1) lan de aucitoriasdel ano 2015 anual de auditorias.
2) El resultado de las auditorias del afio 2015
3) Las oportunidades de mejora o cambios en la seguridad de la
informacicn identificados
)
Existen los procedimientos
No se evidencian soportes que permitan enfocados aa seguridad de
(Cumplimiento con las : ) SIS, oportes que b Ia informacién, pero no se
" Asegurar el cumplimiento de los sistemas con las ) establecer que los jefes - subdirectores y
AD.6.2.2 Control interno politicas y normas de " N A182.2 PR.IP-12 20 20 lleva el control si los jefes de
politicas y estandares de seguridad organizacional. le6mputo con las poliicas y normas de seguridad establecidas. direccién ejecutan los procedimientos de
seguridad. 3) Verfiqu  os sstemas de informacin son revisados seguridad establecidos, cada area realizan el
imi seguimiento respecto a este
|seguridad de la informacién tema.
bajo la supervision de personal autorizado, apoyado en
revision de cumplimiento _|L0% Sistemas de informacién deben chequearse " Se evidencia la ejecucion de actividades Se adelantan analisis de
AD6.23 Responsable de S teonico P regularmente para el cumplimiento con los A1823 ID.RA-L [ErCRE 0 relacionas con pruebas automatizadas no 20 vulnerabilidades dentro de
estandares de implementacion de la seguridad. documentadas. la unidad.
solucionadas.

RELACIONES CON LOS PROVEEDORES

AD.7

Responsable de compras y

RELACIONES CON LOS
PROVEEDORES

Al5
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ID. ITEM

CARGO

DESCRIPCION

CIBERSEGURIDAD

PRUEBA

EVIDENCIA

BRECHA

SEGUIMIENTO SEPTIEMBRE 2019

NIVEL DE
CUMPLIMIENTO
ANEXO A ISO

RECOMENDACION

AUTODIAGNOSTICO MARZO 2018

NIVEL DE
CUMPLIMIENTO
ANEXO A ISO

RECOMENDACION

Responsable de compras y

Seguridad de la informacion

|Asegurar la proteccién de los activos de la entidad

Modelo de Madurez

1) solicite a politica de seguridad de la informacién para las

para mitig

6n, esta politica
lacuerdos con los proveedores que deben estar documentados.
2) Verifique en la muestra de proveedores con accesoa los

ltecnologia de a informacién, por efemplo pueden ser

gan p en
' ),

27001

Se evidencia que la politica de seguridad de la
informacién (no oficial) contiene un objetivo

27001

adquisiciones

servicios de proveedores

los acuerdos con los proveedores

Definido

politicas,
[controles de seguridad de la informacion existentes , teniendo en
lcuenta a critcidad de la informacién, sistemas y procesos del
negocio involucrados, los incidentes de seguridad de la
informacion y la revaloracién de os riesgos.

Sin embargo al no encontrase en su versién
oficial no se esta aplicando.

AD.7.1 ° en las relaciones con los Al51 ; el formales 40 " . ! 0
adaquisiciones s que sean accesibles para los proveedores Definido todos los dela especifico en relacion con el cumplimiento de
2 informacién pertinentes con cada proveedor. manejo de datos personales para proveedores
3) Verifique para los proveedores si se tiene en cuenta los riesgos
e 1 asociados a 2 cadens de suministro, por ejemplo paralos
dores en 3 b i
oroveedores para proporcionar Ias intalaciones yse deben
mansiar s iesgos asociados  est tercero con e cual 3 entidad
o tiene una relacin comercialdirecta Slicte que e indiquen
lobtenga evidencia de este hecho.
1) ndague y solicite evidenciaen una muesta de proveedores
|seleccionada, como la entidad hace seguimiento, revisa y audita
ica
e los proveedores y ¢l cumplimiento de los compromisos ’
s s somoitad e informacin. Se evidencia que la politica de seguridad de la No se cuenta con una
Mantener el nivel acordado de seguridad de la bios enel informacion (no oficial) contiene lineamientos olitica de seguridad donde
Responsable de compras y Gestion de la prestacion de || | e guridad de Modelo de Madurez ¢ ) " P 8!
AD.7.2 informacion y de prestacion del servicio en linea con | A15.2 suministro de sericos porparte de los proveedores, inlido ¢l a0 para ANS de proveedores en terminos del SGSI. o se haga acuerdos para

relaciones con los
proveedores

Papel de Trabajo

Verificado: Javier Sarmiento, Profesional Oficina de Control Interno




ID/ITEM

CONTROL DE ACCESO

DESCRIPCION

CIBERSEGURIDAD

PRUEBA

NIVEL DE
CUMPLIMIENT
O ANEXO A 1SO

27001

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

CUMPLIMIENT

AAUTODIAGNOSTICO MARZO 2018
NIVEL DE

RECOMENDACION

O ANEXO A ISO

27001

registro de usuarios

registro de usuarios, para posibilitar la
asignacion de los derechos de acceso.

o retirar las de los usuarios
que han dejado la organizacién;
<) identificar y eliminar o desh
usuario redundantes;

d) asegurar que las identificaciones de usuario redundantes no se asignen a
otros usuarios.

las i i de

debidas autorizaciones para ajustes a las
identificaciones de usuarios.

Responsable de planificacion y
T1 (CONTROL DE ACCESO A9 72 65
S1/Responsable de TICs modelo de madurez
nivel gestionado
Se debe limitar el acceso a
T11  [Responsable de SI REQUISITOS DELNEGOCIO I, 0\ macién y a instalaciones de agq  |Modelodemadurez 80 60
A P [PARA CONTROL DE ACCESO Mg, - definido
Revisar que la politica contenga lo siguiente:
2) los requisitos de seguridad para las aplicaciones del negocio;
b) las politicas para la divulgacion y autorizacion de la informacion, y los
niveles de seguridad de la i i6ny de ion de la ion;
) a coherencia entre los derechos de acceso y las politicas de clasificacién de
informacién de los sistemas y redes;
d) Ia legislacion pertinente y cualquier obligacién contractual concerniente a Se cuenta con un documento
Se debe establecer, documentar y Ia limitacion del acceso a datos o servicios; de Politicas de Seguridad de la
revisar una politica de control de e) la gestion de los derechos de acceso en un entorno distribuido y en red, I . ” Informacién, falta aprobacién
. ! * : ‘ Se evidencia que Ia politica proxima a aprobacion 2
T111  [Responsable de I Politica de control de acceso |acceso con base en los requisitos del ASLL PR.DS-5 que reconoce todos los tipos de conexiones disponibles; 80 " 40 por parte del Comité de
. . ) cuenta con los elementos requeridos por la prueba. 2 )
negocio y de seguridad de la ) la separacion de los roles de control de acceso, (solicitud de acceso, Seguridad de la Informacién y
informacién. autorizacién de acceso, administracion del acceso); Gobierno Digital (Resolucién
g) los requisitos para la autorizacion formal de las solicitudes de acceso; 696 de 2017)
h) los requisitos para la revision periédica de los derechos de acceso;
) el retiro de los derechos de acceso;
) el ingreso de los registros de todos los eventos significativos concernientes|
al uso y gestion de identificacion de los usuarios, e informacion de
autenticacién secreta, en el archivo permanente;
K) los roles de acceso privilegiado;
Se cuenta con un documento
de Politicas de Seguridad de la
Revisar la politica relacionada con el uso de redes y de servicios de red y Informacién, falta aprobacién
’ por parte del Comité de
verificar que incluy; 2 X
! Seguridad de la Informaciény
a) las redes y servicios de red a los que se permite el acceso; S, .
A : ; (Gobierno Digital (Resolucién
b) los procedimientos de autorizacién para determinar a quién se permite el o6 de 2017,
Se debe permitir acceso de los oRACA acceso a qué redes y servicios de red; e recomienda complementar dar alcance a la
. AC- y ; : ) .
7112 |ResponsabledeTics  |/Acces0 @ redesy a servicios en lusuarios ala red y a los servicios de Ao12 R DS ) los controles y procedimientos de gestion para proteger el acceso a las 5 gestion especifica de ls redes nalambricasy s politicas para el ingreso
red para los que hayan sido conexiones de red y a los servicios de red; establecer si se deben actualizar su caracterizacién ' e
? : PR.PT-3 ° - ° los servicios y aplicativos de la
autorizados especificamente. d) los medios usados para acceder a las redes y servicios de red ( uso de VPN y proposito. g
oo e unidad se realizan de acuerdo
o redes inaldmbricas);
i . ) al area donde se encuentre o
e) los requisitos de autenticacién de usuarios para acceder a diversos
: al requerimiento que solicite
servicios de red;
b ) el jefe de area, se hace por
) el seguimiento del uso de servicios de red. ;
medio de la herramienta
trabajo colaborativo para
autorizacion de accesos.
Se debe asegurar el acceso de los odeo de madures
112 |Responsable de'st (GESTION DE ACCESO DE usuarios autorizados y evitar el PUT iiosaing . o
-1 P USUARIOS acceso no autorizado a sistemas y -9+ gestlor
cuantitativamente
servicios.
Revisar el proceso para la gestion y la identificacion de los usuarios que Por medio del aplicativo
incluya: trabajo colaborativo se
a) Identificaciones Gnicas para los usuarios, que les permita estar vinculados desabilitan los usuarios al
a sus acciones y mantener la responsabilidad por ellas; el uso de s o f quedar pazy salvo con la
oo : : e evidencia el flujo de generacién de paz y salvo "
Se debe implementar un proceso dentificaciones compartidas solo se debe permitir cuando sea necesario por N entidad.
Registro y cancelacién del |formal de registro y de cancelacion de razones operativas o del negocio, y se aprueban y documentan; mediante la herramienta Runmyproccess como
Responsable de S| slstroy glstro y PRAC-1 " P goclo, y se ap! M ; 100 control efectivo para soportar que se dan las 100

Se realiza de forma periodica
y automatica por el directorio
activo ya que el detecta los
usuarios redundantes, estos
se eliminan manualmente.
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SEGUIMIENTO SEPTIEMBRE 2019

AUTODIAGNOSTICO MARZO 2018

NIVEL DE NIVEL DE
. CUMPLIMIENT CUMPLIMIENT .
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
0 ANEXO A IS0 0 ANEXO A IS0
27001 27001
Revisar el proceso para asignar o revocar los derechos de acceso otorgados a
las identificaciones de usuario que incluya:
a) obtener la autorizacién del propietario del sistema de informacién o dell
; o A Por medio del directorio
servicio para el uso del sistema de informacién o servicio;
e " N o activo el usuario la primera
b) verificar que el nivel de acceso otorgado es apropiado a las politicas de "
" ” vez que ingresa al perfil este
. acceso y es coherente con otros requisitos, tales como separacién del ! >
Se debe implementar un proceso de b, automaticamente le solicitara
suministro de acceso formal de d I ) ) cambio de contrasefia. En
. " ) asegurar que los derechos de acceso no estén activados antes de que los No se evidencia revisién periodica para la supresion sena. B
Suministro de acceso de usuarios para asignar o revocar los " © Matriz de roles vy| N cuanto al correo institucional
T122 Responsable de SI N AS9.22 PR.AC-1 procedimientos de autorizacién estén completos; N 80 0 cambio de privilegios a los usuarios que han 100
usuarios derechos de acceso a todo tipo de responsabilidades se les envia la notificacion a
i . d) mantener un registro central de los derechos de acceso suministrados a cambiado de Rol.
usuarios para todos los sistemas y A N . un correo personal con la
! una identificacion de usuario para acceder a sistemas de informacién y
servicios. ° clave temporal para acceso a
Servicios; este correo institucional lo
e) adaptar los derechos de acceso de usuarios que han cambiado de roles o f
0 de us cual puede ser cambiado si lo
de empleo, y retirar o bloquear inmediatamente los derechos de acceso de ocenn
los usuarios que han dejado la organizacién; -
f) revisar periédicamente los derechos de acceso con los propietarios de los
sistemas de informacién o servicios.
REVISar T FSTERATION UE QeTeThos 08 3CTese 3 Traves e T
proceso de autorizacién formal de acuerdo con la politica de control de
acceso pertinente. el proceso debe incluir los siguientes pasos:
a) Identificar los derechos de acceso privilegiado asociados con cada sistema
o proceso, (sistema operativo, sistema de gestién de bases de datos, y cada
aplicacién) y los usuarios a los que es necesario asignar;
b) definir o establecer los derechos de acceso privilegiado a usuarios con
base en la necesidad de uso y caso por caso, alineada con la politica de
control de acceso; Para los contratistas en el
c) mantener un proceso de autorizacion y un registro de todos los privilegios directorio activo se coloca la
asignados. S6lo se debe suministrar derechos de acceso cuando el proceso de| fecha de caducidad de usuario
autorizacion esté completo; segun la terminacion del
) d) definir los requisitos para la expiracion de los derechos de acceso contrato y para los
” Se debe restringir y controlar la - - .
Gestion de derechos de acceso | . PRAC-4 privilegiado; Se evidencia que la matriz de roles yu perfiles es funcionarios la terminacion es
T.123  |Responsable deSI weon asignacion y uso de derechos de A923 o i 80 " " 100 uneon .
privilegiado ecoun priviegiado PR.DS-5 &) establecer los derechos de acceso privilegiado a través de una suceptible de actualizacion. indefinida. Teniendo en
privilegiado- identificacién de usuario diferente de la usada para las actividades regulares cuenta esta politica ellos
del negocio. Las actividades regulares del negocio no se ejecutan desde una podran acceder ala redy a
dentificacion privilegiada; los aplicativos a los cuales
f) tener las competencias de los usuarios con derechos de acceso privilegiado fueron autorizados por el jefe
y su revision periddica para verificar si estan en linea con sus deberes; de area.
g) establecer y mantener procedimientos genéricos para evitar el uso no
izado de i de usuario de i genérica, de|
acuerdo con las capacidades de configuracion del sistema;
h) establecer la de la de secreta,
para las de usuario de genérica, cuando se
comparta (cambiar las contraseias con frecuencia, y cuando un usuario
privilegiado ha dejado el trabajo o cambia de trabajo, comunicarlas entre los
o . : .
Revisar el proceso, que incluya:
2) establecer Ia firma de una declaracion para mantener confidencial la
informacion de autenticacién secreta personal, y mantener la informacion de N
" " -~ Por medio del directorio
autenticacién secreta del grupo (cuando es compartida) Gnicamente dentro :
" & o nente activo el usuario la primera
de los miembros del grupo; esta declaracién firmada se puede incluir en los ’
e 109 s ¢ g vez que ingresa al perfil este
términos y condiciones del empleo para todos los que los usuarios ; "
: . - automaticamente e solicitara
b) estipular que todos los usuarios deben mantener su propia informacion de
o o j e N cambio de contrasefia. En
autenticacion secreta, y se les suministra una autentificacion secreta Se evidencia debilidades para la asignacion y/o
: : ‘ ° cuanto al correo institucional
. . temporal segura, que se obligue a cambiar al usarla por primera vez; reestablecimiento de accesos a sistemas como el "
e . La asignacion de informacién de - ° o ] > se les envia la notificacion a
Gestion de informacién de i6n secreta se debe c) establecer procedimientos para verificar la identidad de un usuario antes correo electronico donde la informacién es un correo personal con la
T124 de S| 6n secreta de . A9.2.4 PR.AC-1 de i la nueva i i de i 6n secreta de| 60 |conocida por personal diferente al usuario final. 80 P
controlar por medio de un proceso de clave temporal para acceso a
usuarios ) reemplazo o temporal;
lgestion formal. ) este correo lo cual puede ser
4) definir que la informacién de autenticacién secreta temporal se suministra Se recomienda habilitar los mecanismos requeridos e o
a los usuarios de una manera segura; y se evitar utilizar partes externas o de para gestion autonoma de contrasefias " desean.
« El sistema solicita cada mes
mensajes de correo electrénico no protegidos (texto claro); .
. i - cambio de contrasefia con los.
e) establecer que la informacién de autenticacién secreta temporal es nica o
. - - parametros definidos, esto
para un individuo y no es facil de adivinar; )
. ; . . . con el fin de proteger la
f) definir que los usuarios deben acusar recibo de la informacion de ‘
" . informacién.
autenticacion secreta;
g) establecer que la informacion de autenticacién secreta por defecto, del
fabricante, se modifica después de la instalacion de los sistemas o software.
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ID/ITEM

Revision de los derechos de

DESCRIPCION

Los propietarios de los activos deben

CIBERSEGURIDAD

PRUEBA

Revisar los derechos de acceso que incluya
) examinar los derechos de acceso de los usuarios periédicamente y después
de cualquier cambio, promocién, cambio a un cargo a un nivel inferior, o
terminacién del empleo;

b) establecer que los derechos de acceso de usuario se revisan y reasignan

EVIDENCIA

Procedimiento

BRECHA

NIVEL DE
CUMPLIMIENT
O ANEXO A ISO

27001

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

Se evidencian debilidades en la revi

n de accesos

cul

AUTODIAGNOSTICO MARZO 2018
NIVEL DE
MPLIMIENT

RECOMENDACION

O ANEXO A ISO
27001

Para los contratistas en el
directorio activo se coloca la
fecha de caducidad de usuario
segun la terminacion del
contrato y para los
funcionarios la terminacion es
indefinida. Teniendo en
cuenta esta politica ellos

acuerdo con la politica de control de
acceso.

ejecutar);

) controlar los derechos de acceso de otras aplicaciones;

e) limitar la informacién contenida en los elementos de salida;

f) proveer controles de acceso fisico o Iogico para el aislamiento de|

datos de o sistemas criticos.

Responsable de SI ‘ revisar los derechos de acceso de los cuando pasan de un rol a otro dentro de la misma organizacién; gestion de cuentas y 60 : : ¢ 50 podran acceder ala redy a
acceso de usuarios iriosd o inro i para supresion o escalamiento de privilegios. nac
usuarios, a intervalos regulares. <) definir las autorizaciones para los derechos de acceso privilegiado y revisar|registro los aplicativos a los cuales
periodicamente; fueron autorizados por el jefe
d) verificar las asignaciones de privilegios periédicamente, para asegurar que de area.
Ino se hayan obtenido privilegios no autorizados; Cuando existe licencia de de
e) revisar y registrar los cambios a las cuentas privilegiadas periédicamente. un superior se activa el que se
encuentre encargado con el
ol del que no se encuentre y
se desactiva este.
Revisar los derechos de acceso a la informacian y  10s activos asociados con ;
e © ! 4  jefe del area es quien
Los derechos de acceso de todos los de de antes de que el empleo| : o v
! : " . ! ” informa que aplicativos o
empleados y de usuarios externos a la ltermine o cambie, dependiendo de la evaluacién de factores de riesgo que| En varios aplicativos el acceso o revocacién de s tobe
retiro 0 ajuste de los derechos | TOTMmacion v  las nstalaciones de incluya: ronograma " permiso es manual, se evidencian pruebas de m: ol em"lea oo
T.126  |Responsable de SI o procesamiento de informacién se A9.26 a) terminacion o cambio lo inicia el empleado, el usuario de la parte externa| o ¢ 60 S50 orfeo, office 100 P
de acceso h e . o migracion ) ; debe solicitar por medio de la
deben retirar al terminar su empleo, o 1a direccion, y la razon de la terminacion; tiempo para el ajuste se estimo por el auditado en
. - ) herramienta trabajo
contrato o acuerdo, o se deben ajustar, b) revisar las responsabilidades actuales del empleado, el suario de la parte dos semanas T esen
cuando se hagan cambios. externa o cualquier otro usuario; pare d
" . " - autorizado su acceso.
<) verificar el valor de los activos accesibles en la actualidad.
Hacer que los usuarios rindan
T13  |Responsable de SI respoNsABILIDADES DE oS |C ot e s A93 |Modelodemadurez 60 40
A P USUARIOS o e et -5 definido
REVISaTSTErproteso O TUsTaTTOS TRETOYeT
a) Mantener la dela de secreta,
aseguréndose de que no sea divulgada a ninguna otra parte, incluidas las
personas con autoridad;
b) evitar llevar un registro (en papel, en un archivo de software o en un
dispositivo porttil) de autenticacion secreta, a menos que se puedal
almacenar en forma segura y que el método de almacenamiento haya sido
aprobado (una bveda para contrasefias);
<) cambiar la informacion de autenticacion secreta siempre que haya
cualquier indicio de que se pueda comprometer la informacion;
4) definir que cuando se usa fias como i6n de autenticacio
secreta, se debe seleccionar contrasefias seguras con una longitud minima £l metodo para el reestablecimiento de
) . : ° Para la definicion de la clave
Se debe exigir a los usuarios que suficiente que: contrasefias actualmente no asegura la
: - -~ Correo  notificando e ‘ se deben seguir unas
Uso de informacién de cumplan las practicas de la 1) sean ficiles de recordar; confidencialidad de la misma, en el caso de correo * "
Responsable de SI i : PR.AC-1 . — manejo  seguro  de 60 h delar ° 40 condiciones minimas la cuales
secreta para el uso de 2) no estén basadas en algo que otra persona pueda adivinar faciimente u _ electronico se evidencia desarticulado con el !
" e : o e ! : contrasefias denc se controlan por medio del
informacién de autenticacion secreta. obtener usando informacién relacionada con la persona, (nombres, nimeros sistema de autenticacion de Ia entidad LDAP, se o oD
de teléfono y fechas de nacimiento, etc.); tiene un riesgo importante de confidencialidad
3) no sean vulnerables a ataques de diccionario (es decir, no contienen
palabras incluidas en los diccionarios);
4) estén libres de caracteres completamente numéricos o alfabéticos
dénticos consecutivos;
5) si son temporales, cambiarlos la primera vez que se ingrese;
e) no compartir informacion de autenticacin secreta del usuario individual;
) establecer una proteccién apropiada de contrasefias cuando se usan éstas
como 6n de 6n secreta en de ingresol
automatizados, y estén almacenadas;
&) no usar la misma informacién de autenticacién secreta para propésitos de
it atene difacantas do act
. Modelo de madurez
114 |Responsable desst (CONTROL DE ACCESO A Se debe evitar el acceso no PO iossaing 2 o
- P SISTEMAS Y APLICACIONES  |autorizado a sistemas y aplicaciones. = gestionad
cuantitativamente
Revisar las restricciones de acceso a través de la aplicacion individual del
negocio y de acuerdo con la politica de control de acceso definida; que
incluya
) a) suministrar menis para controlar el acceso a las funciones de sistemas de
£l acceso a la informacion y a las !
: aplicaciones;
o funciones de los sistemas de las : o parti
Restriccion de acceso ala PRAC-4 b) controlar a qué datos puede tener acceso un usuario particular;
T141 desi o aplicaciones se debera restringir de A9.41 : LoAP 100 100
PR.DS-5 <) controlar los derechos de acceso de los usuarios, (a leer, escribir, borrar y
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ID/ITEM

Procedimiento de ingreso

DESCRIPCION

Cuando lo requiere la politica de
control de acceso, el acceso a sistemas|

CIBERSEGURIDAD

PRUEBA

EVIDENCIA

BRECHA

SEGUIMIENTO SEPTIEMBRE 2019 AAUTODIAGNOSTICO MARZO 2018
NIVEL DE

CUMPLIMIENT
O ANEXO A ISO

NIVEL DE
CUMPLIMIENT
O ANEXO A ISO

27001

RECOMENDACION

RECOMENDACION
27001

fuente de programas

codigos fuente de los programas.

elementos asociados, y la entrega de fuentes de programas a los|
programadores solo se deben hacer una vez que se haya recibido|
autorizacion apropiada;

e) establecer que los listados de programas se deben mantener en un|
entorno seguro;

f) conservar un registro de auditoria de todos los accesos a la librerias de|
fuentes de programas;

) mantener y copiar las bibliotecas de fuentes de programas a través de|
procedimientos estrictos de control de cambios.

gestion de cambios.

gestion de cambios

T.14.2 Responsable de SI seguro |y aplicaciones se debe controlar A9.4.2 PR.AC-1 80 40
8 mediante un proceso de ingreso
seguro.
Revisar el sistema de gestién de contrasefias que incluya:
a) cumplir el uso de i i de usuarios i
para mantener la rendicién de cuentas;
b) permitir que los usuarios seleccionen y cambien sus propias contrasefias e
incluyan un procedimiento de confirmacién para permitir los errores de
entrada;
. . ) Exigir por que se escojan contrasefias de calidad;
Los sistemas de gestion de : )
) . - ) Forzar a los usuarios cambiar sus contrasefias cuando ingresan por| )
Sistema de gestion de contrasefias deben ser interactivos y El metodo actualmente implementado no permite
Responsable de TICs o N PR.AC-1 primera vez; 80 L o 80
contrasefias. deben asegurar la calidad de las N . el autonomo de
. e) Exigir por que se cambien las contrasefias en forma regular, segdn sea
contrasefias. N
necesario:
) llevar un registro de las contrasefias usadas previamente, e impedir sul
reuss;
8) no visualizar contrasefias en la pantalla cuando se est ingresando;
h) almacenar los archivos de las contrasefias separadamente de los datos del
sistema de aplicaciones;
i) almacenar y transmitir las contrasefias en forma protegida.
Revisar las directrices para el uso de programas utilitarios con la capacidad
de anular los controles de sistemas y de aplicaciones, que incluyan. S
Esto se realiza mediante la
a) utilizar de v para .
herramienta de
los programas utiltarios; amene
administracion de software
b) separar los programas utiltarios del software de aplicaciones;
N " o llamada ocs ya que verifica las
) <) limitar el uso de programas utilitarios al nimero minimo practico de mach oc
Se debe restringir y controlar " A hojas de vida de todos los
estrictamente el uso de programas [ s LRy equipos, programas
Uso de programas utilitarios * =0 de prog PRAC4 ) autorizar el uso adhoc de programas utilitario: |Algunos aplicativos pueden ser ejecutados sin aulpos, prog,
T.1.44 de TICs PN utilitarios que pudieran tener AS.4.4 - N P I 80 N N 100 y hardware
privilegiados PR.DS-5 e) limitar la disponibilidad de los programas utilitarios; necesidad de ser instalados
capacidad de anular el sistema y los " e instalado en el equipo.Aunque
‘ 1) registrar el uso de los programas utilitarios; "
controles de las aplicaciones. _ - se controla la instalacién de
le) definir y los niveles de para los
s programas no deseados
o P mediante el directorio activo
[estiey todos los p il Ia ejecucion de algunas
) No poner a disposicién los programas utilitarios a los usuarios que tengan oot
acceso a aplicaciones en sistemas en donde se requiera la separacion de -
deberes.
Revisar el procedimiento para la gestion de cédigos fuente de los programas, |
que incluya:
2) definir en donde sea posible, las librerias de fuentes de programas no se|
deben mantener en los sistemas operativos;
b) gestionar los codigos fuente de los programas y las librerias de las fuentes|
de los programas se deberia hacer de acuerdo con procedimientos ’
) Solo pueden ingresar personal
establecidos; ° :
- autorizado - Administrador de
<) establecer que el personal de soporte deben tener acceso restringido a las ! "
c) esta . los sistemas de Informacion,
Control de acceso a codigos (s debe restringir el acceso  los (ibrerias de fa fuentes de los programas; procedimiento  de| o esta completa en el manual de pofiticas de 2l momento de retiro de la
T.145 Responsable de TICs A9.45 PR.DS-5 d) definir que la actualizacién de las librerias de fuentes de programas y| 40 seguridad de la informacion, Procedimiento de 20

entidad deben entregar
losinformes y sus respectivas
claves al supervisor del
contrato.

CRIPTOGRAFIA
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SEGUIMIENTO SEPTIEMBRE 2019 AUTODIAGNOSTICO MARZO 2018
NIVEL DE NIVEL DI
CUMPLIMIENT CUMPLIMIENT
O ANEXO A 1SO O ANEXO A ISO
27001 27001

RECOMENDACION

ID/ITEM DESCRIPCION

CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION

Marco de referencia de gestion para
iniciar y controlar la implementacién
y 12 operacién de Ia seguridad de la
12 » . informacién dentro de la A0 2 o
lorganizacién
(Garantizar la seguridad del
teletrabajo y el uso de los
i mviles

|Asegurar el uso apropiado y eficaz de

Modelo de madurez
la criptografia para proteger la

T21 de S| CRIPTOGRAFICOS A.10.1 estionado 30 0
confidencialidad, la autenticidad y/o gestionad
. N T " cuantitativamente
Ia integridad de la informacién.
Revisar la politica sobre el uso de la criptografica, que incluya:
a) establecer el enfoque de la direccién con relacién al uso de controles|
en toda la incluyendo los principios generales|
bajo los cuales se deben proteger la informacién el negoci
b) realizar una valoracion de riesgos, que identifique el nivel de proteccion
requerida, teniendo en cuenta el tipo, fortaleza y calidad del algoritmo del
lencriptacion requerido.
) utilizar Ia encriptacion para la proteccién de informacion transportada por
dispositivos de encriptacion méviles o removibles, o a través de lineas de|
Se debe desarrollar e implementar tivos de No se esta poniendo en
Politica sobre el uso de una politica sobre el uso de controles Comunicacion; practica procedimiento de uso
T2.11 . N . A10.1.1 d) gestionar las llaves y los métodos para la proteccion de llaves 40 Se evidencia pendiente por implementar .
Controles para la proteccion de la / o5 e | de controles criptogrficos
e yla de encriptada, en el caso de| o
informacion. 2 . ‘ ;i para la proteccion de la
llaves perdidas, llaves cuya seguridad estd comprometida, o que estan F ro
v informacion .
dafiadas;
e) establecer roles y responsabilidades, quién es responsable por:
1) la implementacién de la politica.
2) 1a gestion de llaves, inclida la generacion de llaves;
) establecer las normas que se van a adoptar para la implementacion
efectiva en toda la organizacion (procesos del negociol;
¢) definir el impacto de usar informacién encriptada en los controles que
dependen de la inspeccion del contenido.
Revisar el sistema de gestion de llaves que debe estar basado en un grupo
establecido de normas, procedimientos y métodos seguros para:
a) generar llaves para diferentes sistemas criptogrificos y diferentes
aplicaciones;
b) generar y obtener certificados de Ilaves pblicas;
) distibuir laves a las entidades previstas, incluyendo la forma de recibir y
activar las llaves; A .
. ) X Se evidencian debilidades en la gestion de llaves y
Se debe desarrollar e implementar 4) almacenar las llaves, incluyendo Ia forma en que los usuarios autorizados| !
. ar ! metodos seguros. Se evidencia que actualmente las
una politica sobre el uso, proteccion y obtienen acceso a ellas; e e e
7212  |Responsable de SI Gestion de llaves tiempo de vida de las llaves. A10.1.2 &) cambiar o actualizar las llaves, incluyendo las reglas sobre cuindo se 20
& o acty sistemas es almacenada en archivos Keepass
criptograficas durante todo su ciclo de deben cambiar y cmo hacerlo; "
: R ) version free que no permite la segregacién de
vida. 1) dar tratamiento a las llaves cuya seguridad esté comprometida;

. . . accesos.
&) revocar las llaves, incluyendo la forma de retirarlas o desactivarlas,|

cuando la seguridad de las llaves ha estado comprometida, o cuando un
usuario deja la organizacion;

h) recuperar las llaves que estén perdidas o daffadas;

i) hacer copias de respaldo de las llaves o archivarlas;

) destruir las llaves;

K) registrar y auditar las actividades relacionadas con gestién de llaves.

SEGURIDAD FISICA Y DEL ENTORNO I ——
Responsable de la
T3 P idad A FISICA Y DEL A o o
S1/Lideres de los ENTORNO
[procesos

Prevenir el acceso fisico no

autorizado, el dafio y la interferencia Viodelo de madure

AREAS SEGURAS alainformacion y a las instalaciones | A11.1 uree 63 53
" N . definido

de procesamiento de informacion de

la organizacién.

Responsable de la
seguridad fisica
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SEGUIMIENTO SEPTIEMBRE 2019 AUTODIAGNOSTICO MARZO 2018
NIVEL DE NIVEL DE

CUMPLIMIENT CUMPLIMIENT

ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION

0 ANEXO A 1SO 0 ANEXO A IS0 RECOMENDACION

27001 27001
a) definir los perimetros de seguridad, y el emplazamiento y fortaleza de fisica, asi como el control de
cada uno de los perimetros deben depender de los requisitos de seguridad de acceso, se encuentra a cargo
los activos dentro del perimetro y de los resultados de una valoracién de del drea administrativa y a su
riesgos; vez tercerizado a la empresa
b) establecer los perimetros de una edificacién o sitio que contenga de vigilancia privada. Las
de de la informacién debe ser fi dreas seguras estan
seguros; el techo exterior, las paredes y el material de los pisos del sitio protegidas mediante
deben ser de construccién solida, y todas las paredes externas deben estar Se evidencia soporte para agendamiento de visita a controles de entrada
protegidas adecuadamente contra acceso no autorizado con mecanismos de bodegas con el acompafimiento de GTIC en agosto. apropiados para asegurar que
control (barras, alarmas, cerraduras); las puertas y ventanas deben estar sin embargo, esta visita no se dio por lo cual no se solamente se permite el
. i cerradas con llave cuando no hay supervision, y se debe considerar ha hecho identificacion de perimetros de seguridad acceso a personal autorizado.
Se debe definir y usar perimetros de ) . . °
. proteccion externa para ventanas, particularmente al nivel del suelo; alli. Tambien se tiene un control
seguridad, y usarlos para proteger N I e soporte correo "
Responsable de la " . L 8 ) definir un 4rea de recepcion con vigilancia u otro medio para controlar el o por parte de la vigilancia con
T3.11 o Perimetro de seguridad fisica |dreas que contengan informacién A1L11 PRAC-2 ! N P 0 o bodegas identificacion| 40 - . 60
seguridad fisica sensible o critica, & instalaciones de acceso fisico al sitio o edificacién; el acceso a los sitios y edificaciones debe| ;"% En la sede administrativa de la UAESP el perimetro respecto al acceso a personal
! estar restringido tnicamente para personal autorizado; definido y que cuenta con controles de seguridad externo que ingresa a la
manejo de informacién. - "
d) establecer cuando sea aplicable y construir barreras fisicas para impedir el verificables es el DATA Center. Se recomienda con unidad por medio de un libro
acceso fisico no autorizado y la contaminacién ambiental; el acompafiamiento de SAF la definificion y de registro. El datacenter de
e) establecer que todas las puertas contra incendio en un perimetro de| verificacion de los controles de acceso fisicos la unidad contiene
seguridad deben tener alarmas, estar monitoreadas y probadas junto con las existentes (compafiia de vigilancia) informacion muy sensible y
paredes, para establecer el nivel requerido de resistencia de acuerdo con otros cuartos donde se
normas regionales, nacionales e internacionales adecuadas; deben funcionar encuentra el cableado
de manera segura de acuerdo al c6digo local de incendios; estructurado estan
f) instalar sistemas adecuados para deteccion de intrusos de acuerdo con custodiados por acceso a
normas nacionales, regionales o internacionales y se deben probar biometrico y esta
regularmente para abarcar todas las puertas externas y ventanas accesibles; debidamente protegido con
las areas no ocupadas deben tener alarmas en todo momento; también alarmas de seguridad y sin
dohan ah: " sal lac calac d 00 las salac d blomas da humadad

Revisar los controles de acceso fisico y las siguientes directrices:

a) tener un registro de la fecha y hora de entrada y salida de los visitantes, y|
ltodos los visitantes deben ser supervisados a menos que su acceso haya sido|
aprobado previamente; solo se les debe otorgar acceso para propésitos|
especificos autorizados y se deben emitir instrucciones sobre los requisitos de
seguridad del drea y de los propositos de emergencia. La identidad de los
|visitantes se deben autenticar por los medios apropiados;

b) establecer que el acceso a las areas en las que se procesa o almacena
informacién confidencial se deberia restringir a los individuos autorizados
solamente mediante la implementacién de controles de acceso apropiados,

Los controles de acceso fisico
se encuentran bajo la
supervision del drea
ladministrativa y a su vez
tercerizado a la empresa de
vigilancia privada.

Se lleva un control del ingreso
y salida de los visitantes por
medio de bitacora y se les
entrega una escarpela para su

Las dreas seguras se deben proteger (mediante Ia i de un ismo de icacién de dos ‘ ’
© identificacion, que en el
mediante controles de entrada [factores, tales como una tarjeta de acceso y un PIN secreto); . .
. PR.AC-2 No se lleva bitacora fisica o rastro digital de los momento de salida debe ser
Responsable de SI Controles fisicos de entrada  [apropiados para asegurar que Al1112 60 100
PRMA-1 - ’ ) ) visitantes que realizan soporte. entregada al personal de
solamente se permite el acceso a <) mantener y hacer seguimiento de un libro de registro (physical log book) o
personal autorizado. fisico o un rastro de auditoria electrénica de todos los accesos; el

Los funcionarios registran la
entrada y salida por medio del
biometrico.

Todas las personas que
trbajan en la entidad deben
portar el carnet institucional.
La entrada a ciertas partes de
Ia entidad estan sujetas a
verificacion o controles de
acceso a las zonas.

d) definir que todos los empleados, contratistas y partes externas deben|

portar algun tipo de identificacion visible, y se deben notificar de inmediato

al personal de seguridad si se encuentran visitantes no acompafiados, y sin la

identificacion visible;

e) establecer que el personal de servicio de soporte de Ia parte externa se le

deberia otorgar acceso restringido a dreas seguras 0 a instalaciones de
ento de i i solo cuando se requiera; este

acceso se deben autorizar y se le debe hacer seguimiento;

) definir los derechos de acceso a dreas seguras se deben revisar y actualizar|

regularmente, y revocar cuando sea necesario.

Revisar las siguientes directrices relacionadas con la seguridad a oficinas, Las areas se encuentran
recintos e instalaciones: separadas al acceso al publico
a) establecer que las instalaciones clave deben estar ubicadas de manera que| Va que se encuentran en
se impida el acceso del publico; diferentes pisos dela sedey
b) definir donde sea aplicable, las edificaciones deben ser discretas y dar un| deben de ingresar con

. . . |se debe disefiar y aplicar seguridad indicio minimo de su propésito, sin sefiales obvias externas o internas, que| Se recomienda establecer junto con el tercero autorizacion de algun
. Seguridad de oficinas, recintos [ :
T313  |lideresdelos procesos | %8 TR T 7 fisica a oficinas, recintos e A1113 identifiquen la presencia de actividades de procesamiento de informacion; 80 encargado de la seguridad fisica la definicion de 100 funcionario a menos que
instalaciones. <) establecer que las instalaciones deben estar configuradas para evitar que| perimetros de seguridad. necesiten radicar. las

las actividades o informacion confidenciales sean visibles y audibles desde el| instalaciones estan
exterior. £l blindaje electromagnético también se debe ser el apropiado; configuradas para evitar que
d) definir los directorios y guias telefonicas internas que identifican los| las actividades o informacion
lugares de las iones de de i i ial no iales sean visibles y
deben ser accesibles a ninguna persona no autorizada. audibles desde el exterior.

El drea administrativa toma
control sobre la prevencién e
identificacién de amenazas

X Se debe disefiar y aplicar proteccién ID.8E-5
Proteccién contra amenazas | - De acuerdo a la NIST deben identificarse los elementos de resiliencia para ambientales, se evidencian
Responsable de S fisica contra desastres naturales, All14 PRAC-2 @ 40 20 > 5 €
externas y ambientales A ° soportar la entrega de los servicios criticos de la entidad. algunas deficiencias en la sede
ataques maliciosos o accidentes. PR.IP-5

caracas aunque se encuentran
demarcadas salidas de
lemergencia, extintores.
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SEGUIMIENTO SEPTIEMBRE 2019

AUTODIAGNOSTICO MARZO 2018
E

NIVEL DE NIVEL DI
CUMPLIMIENT CUMPLIMIENT
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
O ANEXO A SO 0 ANEXO A ISO
27001 27001
Revisar trabajo en drea segura y s siguientes directrices:
2) establecer que el personal solo debe conocer de la existencia de un dreal
segura o de actividades dentro de un drea segura, con base en lo quel
necesita conocer;
- b) definir que el trabajo no supervisado en areas seguras se debe evitar tanto|
Se debe disefiar y aplicar ¢ razones de seguridad como para evitar oportunidades para actividades
Responsable de SI Trabajo en 4reas seguras procedimientos para trabajo en dreas | A.11.1.5  |Componente planeacién [P IBEIES B8 5 = & & 80 20 Falta sensibilizacion
o malintencionadas;
Buras. ) establecer que las dreas seguras vacias deben estar cerradas con llave y se
revisan periddicamente;
4) no se permite el ingreso y uso de equipo fotografico, de video, audio u
otro equipo de grabacién, tales como cémaras en dispositivos méviles, al
Imenos que se cuente con autorizacion para ello.
Revisar las siguientes directrices:
2) establecer que el acceso al drea de despacho y de carga desde el exterior|
de Ia edificacion se deberia restringir al personal identificado y autorizado;
b) definir que el drea de despacho y carga se debe disefiar de manera que los|
se puedan cargar y descargar sin que el personal de despacho ) )
L gar y & Que el pf W £l perimetro de seguridad
Se debe controlar los puntos de tenga acceso a otras partes de la edificacion; | perime
fisica, asi como el control de
acceso tales como dreas de despacho o) establecer que las puertas externas de un drea de despacho y carga se|
N o acceso, se encuentra a cargo
y de carga, y otros puntos en donde aseguran cuando las puertas internas estan abiertas; > entra
Responsable de fa ueden entrar personas no ) definir que el material que ingresa se inspecciona y examina paral de drea administrativay a su
1316 ponsable Areas de despachoy carga  |PUS4® L4 Al116 PRAC-2 nr g rial que ingre P M P 80 20 Vez tercerizado a la empresa
seguridad fisica autorizadas, y s es posible, aislarlos determinar la presencia de explosivos, quimicos u otros materiales| e e
de las instalaciones de procesamiento peligrosos, antes de que se retiren del area de despacho y carga; rews’:n o fo " my r:sa .
de informacion para evitar el acceso &) establecer que el material que ingresa se registra de acuerdo con los que ing;
) " ' ! Ias sedes y verifican su
no autorizado. procedimientos de gestion de activos al entrar al sitio;
- - " procedencia y autorizacion.
f) definir que los despachos entrantes y salientes se estén separados|
fisicamente, en donde sea posible;
§) establecer que el material entrante se inspecciona para determinar]
evidencia de manipulacion durante el viaje. Si se descubre esta manipulacion,
se deberia reportar de inmediato al personal de seguridad.
Prevenir la pérdida, dafio, robo o
compromiso de activos, y la Modelo de madurez
T32  |Responsable de I EQUIPOS comprom Y A112 o 67 67
interrupcién de las operaciones de la definido
REVTSaT TS STgUTeNTes QTectrIces para proteger Tos equipos:
B CITICES PaTar ProTeger Tos equp Los equipos de escritorio
2) establecer que los equipos estén ubicados de manera que se minimice el
permanecen en sus
acceso innecesario a las dreas de trabajo;
. respectivos puestos sin que
b) definir que las de de la que
) . sean trasladados en cuanto a
manejan datos sensibles estan ubicadas cuidadosamente para reducir el
" " o portatiles todos tienes su
riesgo de que personas no autorizadas puedan ver la informacion durante su ’
co: respectiva guaya para que no
: N ’ sean manipulados por
o) establecer que las instalaciones de almacenamiento se aseguran paral . °
) " extrafios, se dispone de
evitar el acceso no autorizado; o y
) ) personal de vigilancia y
d) definir que los elementos que requieren proteccion especial sel IS
salvaguardan para reducir el nivel general de proteccion requerida; i ‘
onera h » verificando las diferentes
) ! e) establecer los controles para minimizar el riesgo de amenazas fisicas y|
Los equipos deben estar ubicados y N N N areas de la entidad.
ambientales, (robo, incendio, explosivos, humo, agua (o falla en el suministrol
Ubicaciony proteccion de los ~|PTOteEI40S para reducir los riesgos de de agua, polvo, vibracion, efectos quimicos, interferencia en el suministro Tamben cuenta con
T321  |Responsable desi cacony P! amenazas y peligros del entorno, ylas | A11.2.1 PR.IP-5 gu2, polvo, ¢ d g 5 80 100 instalaciones aisladas para
equipos eléctrico, en las radiacion y
oportunidades para acceso no ancalono); salvaguardar la informacion
autorizado. am ; sensible y se reduce el riesgo
) establecer directrices acerca de comer, consumir liquidos y fumar en|
" ' N N . de que personas externas no
cercanias de las de de
vean su uso. Se realiza un
¢) hacer de las tales como ;
e seguimiento de las
\ humedad, para determinar las condiciones que puedan afectar] ; °
e alaciomen o o ” condiciones ambientales tales
e Pl " como temperatura y
h) proteger contra descargas eléctricas atmosféricas se debe aplicar a todas| ’
eger ¢ ° " humedad, para determinar las
las edificaciones y se deben colocar filtros a todas las lineas del o
ffica b g ¢ condiciones que puedan
comunicaciones y de potencia entrantes, para la proteccién contra dichas|
afectar adversamente las
descargas;
. instalaciones de
) considerar el uso de métodos de proteccién especial, tales como|
procesamiento de
membranas para teclados, para equipos en ambientes industriales; :
: 2 informacién.
Revisar los servicios de suministro (electricidad, telecomunicaciones,
suministro de agua, gas, alcantarillado, ventilacién y aire acondicionado))
para que cumplan: Se evidenciaron fallas en el suministro electrico, se
2) cumplir con las especificaciones de los fabricantes de equipos y con los| evidencian fallas en sistemas de video vigilancia.
Los equipos se deben proteger contra e = SREBY ¢
fallas de energia y otras ID.8E-4 (eadlatos resleslocales,
7322 [ResponsabledeTiCs [Servicios de suministro g2y AlL22 : b) evaluar regularmente en cuanto a su capacidad para estar al ritmo dell 80 Se sugiere revisar proyecto para implementacion (80
interrupciones causadas por fallas en PR.IP-5 . oy : e " °
o ad crecimiento e interacciones del negocio con otros servicios de soporte; de cableado estructurado en las oficinas de casitas
los servicios de suministro. cimiens o
c) inspeccionar y probar regularmente para asegurar su funcionamientol |dado que se reportan constantemente fallas en el
apropiado; fuido electrico y red.
d) s es necesario, contar con alarmas para detectar mal funcionamiento;
e) si s necesario, tener miltipl dofisico.
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SEGUIMIENTO SEPTIEMBRE 2019

AAUTODIAGNOSTICO MARZO 2018

NIVEL DE NIVEL DE
CUMPLIMIENT CUMPLIMIENT
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
d 0 ANEXO A IS0 0 ANEXO A 1SO
27001 27001
Revisar las siguientes directrices para seguridad del cableado:
a) establecer que las lineas de potencia y de telecomunicaciones que entran a
i iones de iento de i in deben ser en)
donde sea posible, o deben contar con una proteccion alternativa adecuada;
El cableado de potencia y de b) establecer que los cables de potencia estén separados de los cables de
telecomunicaciones que porta datos o ID.BE-4 comunicaciones para evitar interferencia;
T323  |Responsable deTICs Seguridad del cableado soporta servicios de informacion A1123 PRAC-2 <) definir para sistemas sensibles o criticos los controles adicionales que se 100 100
deben estar protegido contra PR.IP-5 deben considerar incluyen:
n, interferencia o dafio. 1) la instalacion de conduit apantallado y recintos o cajas con llave en los
puntos de inspeccion y de terminacion;
2) el uso de blindaje electromagnético para proteger los cables;
3) el inicio de barridos técnicos e inspecciones fisicas de dispositivos no
autorizados que se conectan a los cables
Revisar las siguientes directrices para mantenimiento de equipos:
a) mantener los equipos de acuerdo con los intervalos y especificaciones de
servicio recomendados por el proveedor;
b) establecer que solo el personal de mantenimiento autorizado deberia
llevar a cabo las reparaciones y el servicio a los equipos;
<) llevar registros de todas las fallas reales o sospechadas, y de todo el
mantenimiento preventivo y correctivo;
d) implementar los controles apropiados cuando el equipo esté programado
Los equipos se deben mantener DRIy 0 prop Py aup PO
PR.MA-1 para mantenimiento, teniendo en cuenta si éste lo lleva a cabo el personal en
T3.24 deTICs de equipos r para asegurar su A1124 - Pl - 100 100
o intearidad continuas PR.VA-2 el sitio o personal externo a la organizacion; en donde sea necesario, la
® g informacion confidencial se debe borrar del equipo, o el personal de
mantenimiento deberia retirarse (cleared) lo suficientemente de Ia|
informacion;
&) cumplir todos los requisitos de mantenimiento impuestos por las politicas
de seguros;
f) establecer que antes de volver a poner el equipo en operacién después de|
Imantenimiento, se deberia inspeccionar para asegurarse de que no ha sido
alterado y que su funcionamiento es adecuado.
Cada vez que se solicita una
N et consulta a un documento de
Revisar las siguientes directrices para el retiro de activos: Sl
. . archivo se tiene que enviar un
a) identificar a los empleados y usuarios de partes externas que tienen e
N " . correo para autorizacion del
autoridad para permitir el retiro de activos del sitio;
" N " " liefe de Asuntos Legales y se
b) establecer los limites de tiempo para el retiro de activos y verificar que se N >
X . tiene que firmar una bitacora
Los equipos, informacién o software cumlen las devoluclones; Para autorizar las salidas no se cuenta un donde se tiene historial de las
T3.25  [Responsable de TICs Retiro de activos no se deben retirar de su sitio sin A1125 PR.MA-1 <) definir cuando sea necesario y apropiado, registrar los activos se retiran 40 - 100
) procedimiento desde GTIC, consultas del documento.
autorizacion previa. del sitio y cuando se hace su devolucion; o
. s . En cuanto a bienes fisicos se
d) documentar la identidad, el rol y la filiacion de cualquiera que maneje o y N y
5 e s tiene relacion con la bitacora
use activos, y devolver esta con el equipo, la yell -
que maneja el personal de
software. y
S i vigilancia por si los
Informacion adicional
funcionarios desean llevarse
su portatil
De acuerdo a la NIST se deben catalogar los sistemas de informacion|
externos.
Revisar las siguientes directrices para proteger los equipos fuera de las
instalaciones:
a) establecer que los equipos y medios retirados de las instalaciones no se|
deben dejar sin vigilancia en lugares publicos;
se debe aplicar medidas de seguridad o) seguir en todo momento las instrucciones del fabricante para proteger los No hay un procedimiento
" equipos, (contra exposicion a campos electromagnéticos fuertes); como tal pero se tiene un
a los activos que se encuentran fuera N i
. <) controlar los lugares fuera de las instalaciones, tales como trabajo en la seguimiento permanente con
Seguridad de equipos y activos [de las instalaciones de la organizacion, . N ; Catalogo de servicios| Se debe complementar con el analisis de riesgo de "
T326 |Responsable de Sl A1126 ID.AM-4 casa, teletrabajo y sitios temporales se deben determinar mediante una 80 60 los equipos que estan fuera
fuera de las instalaciones teniendo en cuenta los diferentes " " | de inofrmacion los equipos fuera de la UAESP N
valoracion de riesgos y se deben aplicar los controles adecuados segiin sean de las instalaciones, los
riesgos de trabajar fuera de dichas N " . . N .
nstalaciones apropiados, (gabinetes de archivo con llave, politica de escritorio limpio, equipos portatiles cuentan
. controles de acceso para computadores y comunicacion segura con la con garantia y con polizas
oficina);
d) establecer que cuando el equipo que se encuentra afuera de las
instalaciones es transferido entre diferentes individuos y partes externas,
llevar un registro que defina la cadena de custodia para el equipo, que
incluya al menos los nombres y las organizaciones de los responsables del
equipo.
Revisar las siguientes directrices del proceso de borrado de discos y de| En el momento a los equipos
N I lgacion de la informacion r r
e debe verificar todos los elementos encriptacion del disco (para evitar la divulgacion de la informacios que se van a entregar por
N " confidencial cuando se dispone del equipo o se le da un destino diferente, - " devolucion a la empresa
de equipos que contengan medios de Se evidencia borrador de procedimiento para
| siempre y cuando): ° proveedora o los que se van a
y almacenamiento, para asegurar que - . borrado seguro, sin embargo no se ha construido !
Disposicion segura o N PR.DS-3 a) establecer que el proceso de encriptacion sea suficientemente fuerte y i . dar de baja o los que se van a
T3.2.7  |Responsable de TiCs Sl cualquier dato sensible o software con|  A.11.2.7 : : N - 20 una version definitiva por tanto no es posible 20 !
reutilizacion de equipos PR.IP-6 abarque todo el disco (incluido el espacio perdido, archivos temporales de N asignar a otra persona son
licencia haya sido retirado o N N evidenciar que se tienen un lineamiento que adopte !
intercambio, etc.); estrictamente formateados
sobrescrito en forma segura antes de . s . la entidad para asegurar esta actividad. .
b) definir que las llaves de encriptacion sean lo suficientemente largas para para que no halla ingreso a
su disposicion o reusé. " N
resistir ataques de fuerza bruta; informacion privada de otros
<) establecer que las llaves de encriptacion se mantengan confidenciales. usuarios
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NIVEL DE NIVEL DE
CUMPLIMIENT CUMPLIMIENT
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
d 0 ANEXO A 15O 0 ANEXO A 150
27001 27001
Falta un procedimiento
especifico pero se esta
realizando sensibilizacion
mediante correo electronico
Revisar que el equipos de usuari incluya: " .
acerca de tips para seguridad
a) establecer que se cierren las sesiones activas cuando hayan terminado, a ; ;
: ° de la informacion y bloqueo
menos que se puedan asegurar mediante un mecanismo de bloqueo| e sosion
. . Los usuarios deben asegurarse de que apropiado (un protector de pantalla protegido con contrasefia); . . Se sugiere revisar la configuracion de la politica de " "
Equipos de usuario h L - e - Politica de seguridad| ” on Se tiene una politica de
7328 |Responsable de SI a los equipos desatendidos se les dé A11238 b) establecer que es obligatorio salir de las aplicaciones o servicios de red| 80 blogueo de sesin, pues se evidencio que los 20
desatendidos ” . de la informacion ! - usuarios desatendidos por un
proteccién apropiada. cuando ya no los necesiten; tiempos definidos se exceden.
e e tiempo de 2 minutos esto con
) asegurar que los computadores o dispositivos moviles contra uso no|
- - . el fin de proteger la
autorizado mediante el blogueo de teclas o un control equivalente (acceso N X
informacion si algun usuario
con contrasefia, cuando no estén en uso). 5 ;
deja su sesion abierta. De la
misma forma se tiene cambio
de contrasefia de ingreso de
perfil cada mes.
Revisar las siguientes directrices para escritorio limpio:
a) establecer que la informacion sensible o critica del negocio, (sobre papel of
en un medio de almacenamiento electronico), se guarda bajo llave|
(idealmente, en una caja fuerte o en un gabinete u otro mueble de seguridad) e envian correos
" cuando no se requiera, especialmente cuando la oficina esté desocupada. institucionales acerca de tips
Se debe adoptar una politica de o - . N N
Pt b) definir un procedimiento para la gestion de equipos desatendidos; los| para seguridad de la
escritorio limpio para los papeles y " ! i Ny N -
oltca de escritorio impio y | metlios de almacenamionto computadores y terminales deben estar fuera del sistema y estar protegidos| Actualmente no se evidencia seguimiento de informacion, se tiene politica
7329  [Responsable de I ° o o A1129 PR.PT-2 con un sistema de bloqueo de la pantalla y el teclado, controlado por una 20 e evien 20 de blogueo de sesion y cada
pantalla limpia removibles, y una politica de pantalla " 2 politica de escritorio limpio.
o g contrasefia, token o mecanismo similar de autenticacion de usuario, y deben funcionario tiene en su puesto
limpia en las instalaciones de .
; . estar protegidos por blogueo de teclas u otros controles, cuando no estan en| un escritorio con cajones y su
procesamiento de informacion.
uso; respectiva llave con el fin de
<) evitar el uso no autorizado de fotocopiadoras y otra tecnologia de guardar su documentacion.
reproduccion (escaneres, camaras digitales);
d) establecer que los medios que contienen informacion sensible o clasificada
se deben retirar de las impresoras inmediatamente.
RIDAD DE LAS OPERACIO
d DELAS
T4 A2 53 38
TICs/Responsable de SI [OPERACIONES
PROCEDIMIENTOS |Asegurar las operaciones correctas y
Modelo de madurez
T41  [ResponsabledeTICs  |OPERACIONALES Y seguras de las instalaciones de LEEE S v a5 10
de
Revisar los procedimientos de operacion con instrucciones operacionales,
que incluyen:
a) instalar y configurar sistemas;
b) establecer el y manejo de i 6n, tanto
como manual;
<) establecer la gestion de las copias de respaldo;
) definir los requisitos de incluidas las con|
otros sistemas, los tiempos de finalizacion del primer y dltimo trabajos;
e) establecer las instrucciones para manejo de errores u otras condiciones| .
- e tienen documentados los
. ” excepcionales que podrian surgir durante la ejecucion del trabajo, incluidas| . ©
Los procedimientos de operacion se Estado de plataforma help people, la herramienta procedimientos para Back up,
" s las restricciones sobre el uso de sistemas utilitarios; proceso de soporte y| Ny . s .
Procedimientos de operacin |deben documentar y poner a N . g N y | esta parametrizada en ambiente de produccion. administracién de servidores,
T4.11  |Responsable de TiCs . A1211 f) definir contactos de apoyo y de una instancia superior, incluidos los|mantenimiento. ~ Sin 60 20 -
de todos los usuarios que b N gestion de software y
. contactos de soporte externo, en el caso de dificultades operacionales ofla linea de ITIL . o
los necesiten. P se plantea plan pilotocon la OAP Hardware y Administracién de
técnicas inesperadas; s
g) establecer las instrucciones sobre manejo de medios y elementos de| :
salida, tales como el uso de papeleria especial o la gestién de elementos de
salida confidenciales, incluidos procedimientos para la disposicion segura de
elementos de salida de trabajos fallidos;
h) definir los procedimientos de reinicio y recuperacién del sistema para uso|
en el caso de falla del sistema;
) definir la gestion de la informacion de rastros de auditoria y de informacién|
del log del sistema;
) establecer los procedimientos de seguimiento.
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CIBERSEGURIDAD
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NIVEL DE

CUMPLIMIENT
O ANEXO A ISO
27001

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

AUTODIAGNOSTICO MARZO 2018
NIVEL DE

CUMPLIMIENT
O ANEXO A ISO
27001

RECOMENDACION

Revisar los procedimientos de control de cambios, que incluyen:
2) Identificar y registrar los cambios significativos;
b) Planificar y puesta a prueba de los cambios;
<) Valorar los impactos potenciales, incluidos los impactos de estos cambios|
en la seguridad de la informacién;
T ] |
e debe controlar los cambios en la d:o ener o procedimiento de aprobacién formal para los cambios|
organizacién, en los procesos de propuestos; . Se evidencia borrador de procedimiento de gestion
" ° e) Verificar que se han cumplido los requisitos de seguridad de la ’ ‘
) . negocio, en las instalaciones y en los PR.IP-1 © e de cambios. Se sugiere completar para que surta
T412 [ResponsabledeTiCs Gestion de cambios A A1212 informacién; 20
sistemas de procesamiento de PR.IP-3 - N los tramitees correspondientes y proceder a su
; f) Comunicar todos los detalles de los cambios a todas las personas
informacién que afectan la seguridad n implementacién
de la informacién. pertinentes;
g) Tener un procedimiento de apoyo, incluidos procedimientos y
responsabilidades para abortar cambios no exitosos y recuperarse de ellos, y
eventos no previstos;
h) Contar con un suministro de un proceso de cambio de emergencia que
posibilite la implementacién rapida y controlada de los cambios necesarios
para resolver un incidente.
Revisar los procedimientos para la gestion de la demanda de capacidad, que
incluyen:
a) Eliminar datos obsoletos (espacio en disco); o -
Para asegurar el desempefio ) Elimi (esp: i se evidencia el establecimiento de reglas de
: ° b) realizar cierre definitivo de aplicaciones, sistemas, bases de datos o ) ; :
requerido del sistema se debe hacer bt revision 70% capacidad de disco, mediante alertas
. seguimiento al uso de los recursos, . se definio una accion de mejora para control de
T413  |ResponsabledeTICs [Gestién de capacidad € ) A1213 1D.8E-4 <) optimizar cronogramas y procesos de lotes; 80 8 iora P o
hacer los ajustes, y hacer proyecciones ) ) tiempos se servico y gestion de proyectos. Se
- 3 d) optimizar las consultas de bases de datos o I6gicas de las aplicaciones;
de los requisitos sobre la capacidad " " ses icacione: estima desarrollarlo en tres meses. Captura de
e) realizar una negacién o restriccién de ancho de banda a servicios vidos de °
futura. N » N N N pantalla de herramienta PRTG Network
recursos, si estos no son criticos para el negocio (por ejemplo, video en
tiempo real).
Revisar los procedimientos para la separaci6n de ambientes, que incluyen:
a) definir y documentar las reglas para la transferencia de software del
estatus de desarrollo al de operaciones.
b) establecer que el software de desarrollo y de operaciones debe funcionar|
en diferentes sistemas o procesadores de computador y en diferentes|
dominios o directorios;
<) definir que los cambios en los sistemas operativos y aplicaciones se deben
: robar en un entorno de pruebas antes de aplicarlos a los sistemas
Se debe separar los ambientes de prean P P
it e operacionales; -
Separacion de los ambientes  [desarrollo, prueba y operacién, para s S Y S S S Actualmente no se evidencia lineamientos que den
T414  |Responsable de TICs de desarrollo, pruebas y reducir los riesgos de acceso o A12.14 PR.DS-7 a 0 bIBL 20 cuenta de la separacion de ambientes para el 20
: ° llevar a cabo en los sistemas operacionales; !
operacion cambios no autorizados al ambiente desarrollo de sistemas.
o e) establecer que los compiladores, editores y otras herramientas de
de operacion. S ! :
desarrollo o utilitarios del sistema no debe ser accesibles desde sistemas
operacionales cuando no se requiere;
) establecer que los usuarios deben usar diferentes perfiles de usuario paral
sistemas operacionales y de pruebas, y los mends deben desplegar mensajes|
de identificacion apropiados para reducir el riesgo de error;
le) definir que los datos sensibles no se debe copiar en el ambiente del
sistema de pruebas, a menos que se suministren controles equivalentes paral
el sistema de pruebas
Asegurarse de que la informacion y
PROTECCIGN CONTRA las instalaciones de procesamiento
T42  |Responsable de SI ! A " A122 a0 20
P CODIGOS MALICIOSOS de informacion estén protegidas
contra cédigos maliciosos.

Papel de Trabajo

Verificado: Javier Sarmiento, Profesional Oficina de Control Interno



ID/ITEM

TA421 desl

Controles contra cédigos
maliciosos

DESCRIPCION

Se debe implementar controles de
deteccion, de prevencin y de
recuperacién, combinados con la
toma de conciencia apropiada de los
usuarios, para proteger contra c6digos
maliciosos.

A1221

Modelo de madurez
gestionado

CIBERSEGURIDAD

PR.DS-6
DE.CM-4.
RS.MI-2

PRUEBA

Revisar fas SIguIentes directrices:
a) establecer una politica formal que prohiba el uso de software noj
autorizado;
b) implementar controles para evitar o detectar el uso de software noj
autorizado (listas blancas de aplicaciones);
b) implementar controles para evitar o detectar el uso de sitios webl
malicioso o que se sospecha que lo son (listas negras);
) establecer una politica formal para proteger contra riesgos asociados con|
la obtencién de archivos y de software ya sea mediante redes externas of
cualquier otro medio, indicando qué medidas externas se deben tomar;
e) reducir las de las que pueda el software|
malicioso, (medio de la gestion de la vulnerabilidad técnica);
) llevar a cabo revisiones regulares del software y del contenido de datos de|
los sistemas que apoyan los procesos criticos del negocio; se deberial
investigar formalmente la presencia de archivos no aprobados o de|
enmiendas no autorizadas;
g) instalar y actualizar software de deteccion y reparacion del software|
malicioso en los computadores y medios como una medida de control, en|
forma rutinaria; el anlisis realizado deberia inclui
1) el analisis de cualquier archivo recibido por la red o por cualquier forma de
medio de almacenamiento, para detectar el software malicioso, antes de|

uso;
2) el andlisis de los adjuntos y descargas de los correos electrénicos, para
6n del software malicioso antes de uso; este analisis se deberia
llevar a cabo en diferentes lugares, (los servidores de los correos|
electrénicos, en los computadores de escritorio) y cuando se ingresa a la red|
de la organizacion; el andlisis de paginas web, para determinar el software|
licinca:

EVIDENCIA

BRECHA

NIVEL DE
CUMPLIMIENT
O ANEXO A 1SO

27001

40

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

[Actualmente se evidencia debilidades en los

debido a que no se cuenta con herramienta

controles de proteccién contra cédigos maliciosos

|antimalware por problemas en la contratacién.

CUMPLIMIENT

AAUTODIAGNOSTICO MARZO 2018
NIVEL DE

RECOMENDACION

O ANEXO A ISO

20

27001

e cuenta con firewall (corta
fuegos) para la proteccion de
Ia red de la entidad en cuanto
a ataques ciberneticos,
tambien se tienen instaladas
en todas las maquinas
antivirus Karpeski para la
proteccion

Responsable de TICs

COPIAS DE RESPALDO

Proteger contra la pér

A123

Modelo de madurez
gestionado

TA43.1  |Responsable de TICs

Respaldo de la informacién

Se debe hacer copias de respaldo de la
informacion, del software e imagenes
de los sistemas, y ponerlas a prueba
de acuerdo con una
politica de copias de respaldo
aceptada.

A1231

PR.DS-4
PR.IP-4.

Revisar las siguientes directrices:
a) producir registros exactos y completos de las copias de respaldo, y|
s "

b) establecer la cobertura (copias de respaldo completas o diferenciales) y la
frecuencia con que se hagan las copias de respaldo debe reflejar los|
requisitos del negocio de la organizacion, los requisitos de la seguridad de lal
informacién involucrada, y la criticidad de la informacién para la operacién
continua de la organizacién;

<) definir las copias de respaldo se debe almacenar en un lugar remoto, a una
distancia suficiente que permita escapar de cualquier dafio que pueda ocurrir|
en el sitio principal;

d) establecer la informacién de respaldo y un nivel apropiado de proteccién
fisica y del entorno, de coherencia con las normas aplicadas en el sitio|
principal;

e) definir los medios de respaldo se debe poner a prueba regularmente para
asegurar que se puede depender de ellos para uso de emergencia en caso
necesario; esto se deberfa combinar con una prueba de los procedimientos
de restauracion, y se debe verificar contra el tiempo de restauracion|
requerido.

1) definir las situaciones en las que la confidencialidad tiene importancia, las|
copias de respaldo deben estar protegidas por medio de encriptacion.

80

Se evidencia la ejecu

pruebas de restauracon.

n de la herramienta para
[generacion de copias de seguridad sin embargo no
se evidencia para todos los sistemas la ejecucion de

=
8

Responsable de I

[REGISTRO Y SEGUIMIENTO

Registrar eventos y generar
evidencia.

Al24

Modelo de madurez
gestionado
cuantitativamente

TA44.1  |Responsable de SI

Registro de eventos.

Se debe elaborar, conservar y revisar
regularmente los registros acerca de
actividades del usuario, excepciones,
fallas y eventos de seguridad de la
informacion.

Al1241

Modelo de madurez
gestionado
cuantitativamente

PR.PT-1
DE.CM-3
RS.AN-1

Revisar los registros de eventos que incluyan:
a) identificar los usuarios;

b) establecer las actividades del sistema;

o) definir las fechas, horas y detalles de los eventos clave,  entrada y salida);
d) identificar el dispositivo o ubicacién, si es posible, e identificador del
sistema;

o) tener registros de intentos de acceso al sistema exitosos y rechazados;

e) definir registros de datos exitosos y rechazados y otros intentos de accesol
a recursos;

lg) establecer los cambios a la configuracion del sistema;

h) definir el uso de privilegios;

i) establecer el uso de utilitarios y aplicaciones del sistema;

i) definir los archivos a los que se tuvo acceso, y el tipo de acceso;

K) establecer las direcciones y protocolos de red;

1) definir las alarmas accionadas por el sistema de control de acceso;

m) activar y desactivar los sistemas de proteccién, tales como sistemas|
antivirus y sistemas de deteccion de intrusion;

n) registrar a ejecutadas por los usuarios en |

60

Se sugiere adoptar un metodo para generar

distintos sistemas

trazabilidad de las acciones de los usuarios en los

40

Los requerimientos de falla se
encuentran dentro de la mesa
de ayuda.

Papel de Trabajo
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SEGUIMIENTO SEPTIEMBRE 2019 AUTODIAGNOSTICO MARZO 2018
NIVEL DE NIVEL DE

CUMPLIMIENT CUMPLIMIENT
O ANEXO A 1SO O ANEXO A ISO
27001 27001

CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA

RECOMENDACION

ID/ITEM DESCRIPCION RECOMENDACION

Responsable de SI

Proteccion de la informacion
de registro

Las instalaciones y la informacién de
registro se deben proteger contra
alteracion y acceso no autorizado.

A1242

PR.PT-1

Revisar los procedimientos y controles dirigidos a proteger contra cambios
no autorizados de la informacién del registro y contra problemas con la
instalacién de registro, que incluya:

2) verificar todas las alteraciones a los tipos de mensaje que se registran;

b) establecer los archivos log que son editados o eliminados;

o) verificar cuando se excede la capacidad de almacenamiento del medio de
archivo log, Io que da como resultado falla en el registro de eventos, o sobre
escritura de eventos pasados registrados.

60

Se evidencian logs de aplicaciones sin embargo, no

se revisan periodicamente.

20

Cada aplicacion genera su log
de eventos automatico Se
deja registro de quién accede
a la informacion, los logs se
en formato

editable.

T443  |Responsable de SI

Registros del administrador y
del operador

Las actividades del administrador y del
operador del sistema se debe
registrar, y los registros se deben
proteger y revisar con regularidad.

A1243

PR.PT-1
RS.AN-1

Revisar los registros de las actividades del administrador y del operador del|
sistema, los registros se deben proteger y revisar con regularidad.

40

se tiene activados los roles de auditoria sin
lembargo no se revisan pues no se tiene una

herramienta que correlacione los eventos

Cada aplicacion genera su log
de eventos automatico Se
deja registro de quién accede
a 1a informacién, los logs se
encuentran en formato
editable.

T444 de sl

de relojes

Los relojes de todos los sistemas de
procesamiento de informacion
pertinentes dentro de una

o dmbito de seguridad se
deben sincronizar con una tnica
fuente de referencia de tiempo.

Al1244

PR.PT-1

Revisar se deberian sincronizar con una tnica fuente de referencia de tiempo
Los relojes de todos los sistemas de procesamiento de informacion|
pertinentes dentro de una organizacién o dmbito de seguridad se deberian
sincronizar con una Unica fuente de referencia de tiempo.

100

100

Si se cuenta con
sincronizacin de relojes entre|
servidores, bases de datos y.
dispositivos de red.

TA45  [Responsable de TICs

[CONTROL DE SOFTWARE
OPERACIONAL

tegridad de los

A125

Modelo de madurez
definido

T.451  [Responsable de TICs

Se debe i

6n de softy
sistemas operativos

para controlar la instalacién de
software en sistemas operativos.

A125.1

PR.DS-6
PR.IP-1
PR.IP-3
DE.CM-5

Revisar las siguientes directrices para control de software operacional:
a) actualizar el software operacional, aplicaciones y bibliotecas de programas|
solo la debe llevar a cabo entrenados, con 6

apropiada de la direccion;

b) definir que los sistemas operacionales solo debe contener codigos|
ejecutables aprobados, no el cédigo de desarrollo o compiladores;

) establecer que las aplicaciones y el software del sistema operativo solo sef
debe implementar después de pruebas extensas y exitosas; los ensayos|
deben abarcar Ia usabilidad, la seguridad, los efectos sobre otros sistemas y|
la facilidad de uso, y se debe llevar a cabo en sistemas separados; se debe|
asegurar que todas las bibliotecas de fuentes de programas correspondientes|
hayan sido actualizadas;

d) usar un sistema de control de la configuracion para mantener el control dej
todo el software aligual que la 6n del sistema;
e) establecer una estrategia de retroceso (rollback) antes de implementar los|
cambios;

f) mantener un log de auditoria de todas las actualizaciones de las bibliotecas|
de programas operacionales;

&) definir las versiones anteriores del software de aplicacién se deben|
conservar como una medida de contingencia;

h) establecer que las versiones de software anteriores se deben llevar all
archivo permanente, junto con toda la informacion y parametros,|
procedimientos, detalles de configuracién y software de soporte anteriores,|
en tanto los datos permanezcan en el archivo permanente.

60

s evidencia procedimiento para regular la
instalacién de Sw pero no se evidencia el alcance
para realizacién de pruebas y definicion de rollback

len casos de contigencia.

=
S

Se tienen permisos de
administrador para poder
instalar software estos
permisos solo los tiene el
personal de TIC, tambien se
cuenta con un software 0SC
Inventory lo cual detecta
software diferente al basico
de la entidad.

T46  [Responsable de Sl

GESTION DE LA
TECNICA

Prevenir el aprovechamiento de las
técnicas.

Al26

Modelo de madurez

TA4.6.1 |Responsable de SI

Gestion de las vulnerabilidades
técnicas.

Se debe obtener oportunamente
informacién acerca de las
vulnerabilidades técnicas de los
sistemas de informacion que se usen;
evaluar la exposicién de la
organizacion a estas vulnerabilidades,
|y tomar las medidas apropiadas para
tratar el riesgo asociado.

A126.1

ID.RA-1
ID.RA-5
PR.IP-12
DE.CM-8
RS.MI-3

ReVISar 125 SIgUenTes UITeCtyICes para Tecea:
a) definir y establecer los roles y responsabilidades asociados con la gestién|
de la vulnerabilidad técnica, incluido el seguimiento de la vulnerabilidad, la
valoracion de riesgos de vulnerabilidad, la colocacion de parches, el
seguimiento de activos y cualquier responsabilidad de  coordinacién|
requerida;

b) definir los recursos de informacién que se usarn para identificar las|
vulnerabilidades técnicas pertinentes y para mantener la toma de conciencia
acerca de ellos se debe identificar para el software y otra tecnologia;

) una linea de tiempo para reaccionar a las notificaciones dej

técnicas pertinentes
d) establecer que una vez que se haya identificado una vulnerabilidad técnica
potencial, la organizacion deberia identificar los riesgos asociados y las|
acciones por tomar; esta accién puede involucrar la colocacion de parches dej
sistemas vulnerables o la aplicacion de otros controles; Si no es posible|
colocar controles se deben documentar en los riesgos de acuerdo a sul
probabilidad e impacto y colocarlo como riesgo aceptado.
e) definir dependiendo de la urgencia con la que se necesite tratar unal
Vulnerabilidad técnica, la accion tomada se deberia llevar a cabo de acuerdoj
con los controles relacionados con la gestion de cambios, o siguiendo los|
procedimientos de respuesta a incidentes de seguridad de la informacion;
f) establecer, si esta disponible un parche de una fuente legitima, se debe|
valorar los riesgos asociados con la instalacion del parche (los riesgos que|
acarrea la vulnerabilidad se debe comparar con el riesgo de instalar el|
parche);
g) establecer que los parches se deben probar y evaluar antes de sul

instalacion, para asegurarse de que son eficaces y no producen efectos|
fan tnlarar. cinn b, dicnaniblac ca d

20

No se evidencia un lineamiento formal para el

tratamiento de vulnerabilidades técnicas

Papel de Trabajo

Verificado: Javier Sarmiento, Profesional Oficina de Control Interno




SEGUIMIENTO SEPTIEMBRE 2019

AUTODIAGNOSTICO MARZO 2018

NIVEL DE NIVEL DE
CUMPLIMIENT CUMPLIMIENT
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
/ 0 ANEXO A IS0 0 ANEXO A IS0
27001 27001
Restricciones sobre la Se debe establecer ¢ implementar las PRIP-1 Revisar las restricciones y las reglas para la instalacién de software por parte se recomienda hacer revision de aplicativos que se
T.462 |Responsable de TICs reglas para la instalacion de software | A.12.6.2 ' Yilasiregias pa porp: 100 ol o 100
instalacién de software PR.IP-3 de los usuarios. ejecutan sin requerir instalacién
por parte de los usuarios.
c NESSOBRE  |Minimizar el impacto de las Modelo de madurez
TA47 de TICs DE SISTEMAS DE |actividades de auditoria sobre los A12.7 gestionado 20 20
INFORMACION sistemas operacionales. cuantitativamente
Revisar las siguientes directrices para las auditorias de sistemas de
informacién:
a) establecer los requisitos de auditoria para acceso a sistemas y a datos se
debe acordar con la direccién apropiada;
b) definir el alcance de las pruebas técnicas de auditorfa se debe acordar y
controlar;
Los requisitos y actvidades de o) establecer las pruebas de auditorfa se debe limitar a acceso a software y
auditoria que involucran la o : » . )
2« ! ! datos tnicamente para lectura; Instructivo Analisis de £nla auditoria que se realizo
Controles sobre auditorfas de |/€/ificacion de los sistemas operativos d) definir el acceso diferente al de solo lectura solamente se debe prever|vulnerabilidades este afio no se evidencia la la
T.47.1  |Responsable de TICs o se debe planificar y acordar A127.1 ° P 20 NO se han plateado Roles de auditoria 20 anon
sistemas de informacion A dar para copias aisladas de los archivos del sistema, que se deben borrar una vez Verificacion de los sistemas
cuidadosamente para minimizar las >
A ° que la auditoria haya finalizado, o se debe proporcionar informacion|LDAP rol de audiria operativos
interrupciones en los procesos del
apropiada si hay obligacion de mantener estos archivos bajo los requisitos de
negocio. : o
de auditoria;
e) definir los requisitos para procesos especiales y adicionales se debe
dentificar y acordar;
) establecer las pruebas de auditoria que puedan afectar la disponibilidad del
sistema se deben realizar fuera de horas laborales;
g) hacer seguimiento de todos los accesos y logged para producir un rastro
de referencia
RIDAD DE LAS CO ACIO
d DELAS
s A3 56 42
TICs/Responsable de S| |COMUNICACIONES
[Asegurar a proteccién de la
(GESTION DE LA SEGURIDAD  [informacién en las redes, y sus Modelo de madurez
TS1  |ResponsabledeTICs | ) repEs instalaciones de procesamiento de AL efinido 87 73
i de soporte.
Revisar las siguientes directrices para a gestin de seguridad de redes:
a) establecer las responsabilidades y procedimientos para la gestién de
equipos de redes;
b) definir la responsabilidad operacional por las redes se deberia separar de
las operaciones informiticas, en donde sea apropiado;
<) establecer controles especiales para salvaguardar la confidencialidad e
integridad de los datos que pasan sobre redes piblicas o sobre redes Las redes inalmbricas se
PRAC-3 inalmbricas, y para proteger los sistemas y aplicaciones conectados; Se evidencian controles asociados a la gestién de controlan mediante el firewall
Las redes se deben gestionar y ¢ - ; :
X PRAC-S ) De acuerdo a NIST, Gestionar el acceso remoto redes y egmentacion. Se recomienda dar alcance a sonicwall,y parala red
T5.11  [ResponsabledeTICs |Controles de redes controlar para proteger la informacién|  A.13.1.1 2 ' on - ) 80 ' ; ° 50 ”
S PR.DS-2 d) aplicar logging y seguimiento adecuados para posibilitar el registro y Ia gestion de redes inalambricas las cuales son cableada con la segmentacion
yap g PR.PT-4 deteccion de acciones que pueden afectar, o son pertinentes a la seguridad [administradas totalmente por la UAESP por VLANS y el directorio
de la informacion; activo.
e) definir las actividades de gestion a coordinar estrechamente tanto para
optimizar el servicio de la organizacién, como para asegurar que los
controles se apliquen en forma coherente a través de la infraestructura de
procesamiento de informacién;
) establecer los sistemas en la red que se autenticar;
¢) restringir Ia conexién de los sistemas a la red.
Se debe identificar los mecanismos de Revisar las siguientes directrices para la seguridad de los servicios de red:
seguridad, los niveles de servicio y los a) establecer la tecnologia aplicada a la seguridad de servicios de red, tales
requisitos de gestion de todos los como autenticacion, encriptacién y controles de conexion de red; Para garantizar los servicios
Seguridad de los servicios de  [servicios de red, e incluirlos en los b) definir los parametros técnicos requeridos para la conexion segura con los seguros de red se cuenta con
T5.12  [Responsable desi e . A1312 ) de 8 < para @ o 80 50 cBUTOs
e acuerdos de servicios de red, ya sea servicios de red de acuerdo con las reglas de conexion de seguridad y de red; dispositivos de seguridad
que los servicios se presten o) establecer los procedimientos para el uso de servicios de red para perimetral SonicWall Firewall,
internamente o se contraten restringir el acceso a los servicios o aplicaciones de red, cuando sea
externamente. necesario.
Los grupos de servicios de e recomienda actualizar el esquema de red de la
) i usuarios y sistemas de PRACS De acuerdo a NIST se debe proteger la integridad de las redes i o : La red se encuentra
T5.13 deTics enlas redes ' ” A13.13 ! ° 100 entidad para tener en cuenta la implementacién de (100
informacién se deben separar en las PR.DS-5 segregacion donde se requiera. e devidamente segmentada
redes.
Mantener la seguridad de Ia
DE i M I d
152 demics A transferida dentro de A132 odelo de madurez 2 0
16N una organizacién y con cualquier definido
entidad externa.

Papel de Trabajo
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SEGUIMIENTO SEPTIEMBRE 2019 AAUTODIAGNOSTICO MARZO 2018

NIVEL DE NIVEL DE
CUMPLIMIENT

CUMPLIMIENT
O ANEXO A 1SO O ANEXO A ISO
27001 27001

ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION

De acuerdo a la NIST: Se deben mapear 0s flujos de comunicaciones y datos,
para poder cumplir con este item.
Revisar las siguientes directrices:

Se debe contar con politicas, ID.AM-3 ) A - .
a) definir los procedimientos disefiados para proteger la informacién
procedimientos y controles de PRAC-S ) b ! el Procedimiento de cifrado contiene las directrices
. contra , copiado, enrutado |
Politicas y procedimientos de  [transferencia formales para proteger PRAC-3 ; para criptograficas y certificados digitales, se tiene Se debe implementar este
de TICs i A Al13.21 destruccion; 40 - "
ia de la de PR.DS-2 una herramienta alternativa para cifrado de correo procedimiento en la Unidad

b) definir los procedimientos para la deteccion de software malicioso y|

mediante el uso de todo tipo de
instalaciones de comunicacion.

PR.DS-5
PR.PT-4

proteccién contra éste, que puede ser transmitido mediante el uso de|

comunicaciones electrénicas;

<) definir los procedimientos para proteger informacion electrdnica sensible|
t4n como adiuntos:

electronico.

T.5.2.2

Responsable de TICs

Acuerdos sobre

Los acuerdos deben tener en cuenta la

de informacion

segura deii
del negocio entre la organizacion y las
partes externas.

A1322

Revisar las Siguientes directrices para 7a segura de la informaci
a) establecer las responsabilidades de la direccion para controlar y notificar|
la transmision, despacho y recibo;

b) definir los procedimientos para asegurar trazabilidad y no repudio;

<) definir los estandares técnicos minimos para empaguetado y transmision;
) tener certificados de depsito de titulos en garantia;

) establecer los estandares de identificacion de mensajerfa;

f) definir las responsabilidades y obligaciones en el caso de incidentes de|
seguridad de la informacion, tales como pérdidas de datos;

) establecer el uso de un sistema de etiquetado acordado para

20

No se evidencian lineamientos para la transferencia

segura de informacion en medio fisico.

20

1523

deTiCs

a electronica

Se debe proteger adecuadamente la
informacion incluida en la mensajeria

A1323

PR.DS-2
PR.DS-5

Revisar las siguientes directrices para mensajerfa electrénica:
a) definir la proteccion de mensajes contra acceso no autorizado,
modificacion o denegacién del servicio proporcionales al esquema de
clasificacion adoptado por la organizacion;

b) asegurar el direccionamiento y transporte correctos del mensaje;

<) establecer la confiabilidad y disponibilidad del servicio;

d) definir las consideraciones legales, (los requisitos para firmas electrénicas;
e) establecer la obtencién de aprobacién antes de usar servicios publicos
externos como mensajerfa instantanea, redes sociales o intercambio de
informacién);

) definir niveles més fuertes de autenticacion para control del acceso desde
redes accesibles publicamente.

20

No se tiene una directriz en
cuanto a mensajeria

T5.2.4

Responsable de I

Acuerdos de confidencialidad o|"

de no divulgacion

Se debe identificar, revisar
regularmente y documentar los
equisitos para los acuerdos de
confidencialidad o no divulgacién que
reflejen las necesidades de la
organizacion para la proteccion de la
informacion.

Al1324

PR.DS-5

Revisar las siguientes directrices para acuerdos de confidencialidad:

) definir la informacion que se va a proteger (informacion confidencial);

b) determinar la duracion esperada de un acuerdo, incluidos los casos en los|
que podria ser necesario mantener la confidencialidad indefinidamente;

o) establecer las acciones requeridas cuando termina el acuerdo;

) definir las responsabilidades y acciones de los firmantes para evitar la
divulgacion no autorizada de informacion;

) definir la propiedad de la informacion, los secretos comerciales y la|
propiedad intelectual, y cémo esto se relaciona con la proteccion de|
informacion confidencial;

f) definir el uso permitido de informacion confidencial y los derechos dell
firmante para usar la informacion;

&) establecer el derecho a actividades de auditoria y de seguimiento que|
involucran informacion confidencial;

h) definir el proceso de notificacion y reporte de divulgacion no autorizada of
fuga de informacion confidencial;

) definir los plazos para que la informacion sea devuelta o destruida al cesar|
el acuerdo;

) establecer las acciones que se espera tomar en caso de violacion del
acuerdo.

20

Para el ingreso de nuevo
personal provisional o de
carrera, Talento Humano
cubre este requerimiento
mediante |a ley 734 de 2002,
art 34.

Para contratista se enuncia en
la minuta del contrato,

QUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

INFORMACION

también los requisitos para sistemas
de informacion que prestan servicios
en redes piblicas.

definido

» |ADQUISICION, DESARROLLO Y
T 14 2 15
Si/Responsable de TICs |\ o) o
|Asegurar que la seguridad de la
informacion sea una parte integral de
REQUISITOS DE SEGURIDAD |los sistemas de informacion durante Modelo de madurez
T61  [Responsable de Sl DE LOS SISTEMAS DE todo el ciclo de vida. Esto incluye Al14.1 40 20

Papel de Trabajo
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ID/ITEM

T611

Responsable de SI

Anlisis y especificacion de
requisitos de seguridad de la
informacién

DESCRIPCION

Los requisitos relacionados con
seguridad de la informacin se debe
incluir en los requisitos para nuevos
sistemas de informacién o para
mejoras a los sistemas de informacién
existentes.

Al411

CIBERSEGURIDAD

PR.IP-2

PRUEBA

Revisar las siguientes directrices para analisis y especificaciones de requisitos
de seguridad de la informacién:

a) establecer el nivel de confianza requerido con relacién a la identificacién|
declarada de los usuarios, para obtener los requisitos de autenticacion de|
usuario.

b) definir los procesos de suministro de acceso y de autorizacién paral
usuarios del negocio, al igual que para usuarios privilegiados o técnicos;

) informar a los usuarios y operadores sobre sus deberes v|
responsabilidades;

d) definir las necesidades de proteccion de activos involucrados, en particular|
acerca de disponibilidad, confidencialidad, integridad;

) definir los requisitos obtenidos de los procesos del negocio, tales como los|
requisitos de ingreso y seguimiento, y de no repudio;

f) establecer los requisitos exigidos por otros controles de seguridad,|
(interfaces con el ingreso o seguimiento, o los sistemas de deteccién de fugal
de datos).

EVIDENCIA

BRECHA

NIVEL DE
CUMPLIMIENT
O ANEXO A ISO

27001

a0

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

AUTODIAGNOSTICO MARZO 2018

NIVEL DE
CUMPLIMIENT

RECOMENDACION

O ANEXO A ISO
27001

En el manual de seguridad de
Ia informacion se incluye
politica para tener en cuenta
en la seguridad de la
informacion en la aduisicion
de nuevos sistemas de
informacién, sin embargo la
politica no se estd aplicando
actualmente y no se han
definido requisitos generales
para abordar la seguridad de
Ia informacion en nuevos
sistemas de informacion.

T6.1.2

Responsable de SI

Seguridad de servicios de las
aplicaciones en redes publicas

La informacién involucrada en los
servicios de aplicaciones que pasan
sobre redes piblicas se debe proteger
de actividades fraudulentas, disputas
contractuales y divulgaciony
modificacién no autorizadas.

A14.12

PR.DS-2
PR.DS-5
PR.DS-6

RevISarTas SgUTentes aIrect ees para T3
aplicaciones en redes publicas:

a) definir el nivel de confianza que cada parte requiere con relacién a la
identidad declarada por la otra parte, (por medio de autenticacion);

b) establecer los procesos de autorizacién asociados con quien puede
aprobar el contenido o expedir o firmar documentos transaccionales clave;

<) asegurar que los socios de estén i

BUIITAa e Servicios e Ta

de sus autorizaciones para suministro o uso del servicio;

) determinar y cumplir los requisitos para confidencialidad, integridad,|
prueba de despacho y recibo de documentos clave y el no repudio de los|
contratos, (asociados con procesos de ofertas y contratos);

) definir el nivel de confianza requerido en la integridad de los documentos|
clave;

f) establecer los requisitos de proteccion de cualquier informacién|
confidencial;

g) definir la confidencialidad e integridad de cualquier transaccion de|
pedidos, informacion de pagos, detalles de la direccion de entrega |
confirmacion de recibos;

h) definir el grado de verificacion apropiado de la informacion de pago|
suministrada por un cliente;

) seleccionar la forma de arreglo de pago mas apropiado para protegerse|
contra fraude;

) definir el nivel de proteccién requerido para mantener la confidencialidad e
integridad de la informacién del pedido;

k) evitar la pérdida o duplicacién de informacion de la transaccion;

) definir la responsabilidad civil asociada con cualquier transaccién|

40

Para proteger la informacion
de UAESP que transita por
redes publicas se realizan
escaneos de vulnerabilidades
y parcheo, ademis se tiene
dispositivos de seguridad
perimetral. No se cuenta con
una directriz

T6.13

Responsable de SI

Proteccion de transacciones de
los servicios de las aplicaciones

La informacién involucrada en las
transacciones de los servicios de las
aplicaciones se debe proteger para
evitar la transmision incompleta, el
enrutamiento errado, la alteracion no
autorizada de mensajes, la divulgacion
no autorizada, y Ia duplicacién o
reproduccion de mensajes no
autorizada.

A1413

PR.DS-2

PR.DS-5
PR.DS-6

Revisar las siguientes directrices proteccion de transacciones de los servicios
de las aplicaciones:

a) definir el uso de firmas electronicas por cada una de las partes|
involucradas en la transaccion;

b) establecer todos los aspectos de la transaccion, es deci, asegurar que:

1) definir la informacion de autenticacion secreta de usuario, de todas las
partes, se valide y verifique;

2) definir a transaccién permanezca confidencial;

3) mantener la privacidad asociada con todas las partes involucradas;

) definir la trayectoria de las comunicaciones entre todas las partes|
involucradas esté encriptada;

d) definir los protocolos usados para comunicarse entre todas las partes|
i estén

e) asegurar que el almacenamiento de los detalles de la transaccion esté|
afuera de cualquier entorno accesible piblicamente, (en una plataforma de|
almacenamiento existente en la intranet de la organizacion, y no retenido ni
expuesto en un medio de almacenamiento accesible directamente desde|
Internet);

) utilizar una autoridad confiable (para los propésitos de emitir y mantener|
firmas digitales o certificados digitales), la seguridad estd integrada e incluidal
en todo el proceso de gestion de certificados/firmas de un extremo a otro.

40

Se evidencia procedimiento de cifrado de

informacién que indica los pasos y protocolos

definidos por GTIC

No se tiene ninguna directriz
acerca de cifrado todo el
trafico que se encuentra en
las redes no esta cifrado

desl

EN LOS PROC

[Asegurar de que la seguridad de la
6n esté disefiada e

DE YDE

dentro del ciclo de

SOPORTE

vida de desarrollo de los sistemas de

A142

Modelo de madurez
definido
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DE

NIVEL DE NIVEL
. CUMPLIMIENT . CUMPLIMIENT
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
4 O ANEXO A 1O 0 ANEXO A IS0
27001 27001
Revisar las siguientes directrices politica de desarrollo seguro:
2) definir la seguridad del ambiente de desarrollo;
b) orientar la seguridad en el ciclo de vida de desarrollo del software:
1) definir la seguridad en la metodologia de desarrollo de software;
2) establecer las directrices de codificacion seguras para cada lenguaje del
Se debe establecer y aplicar reglas programacién usado;
" ara el desarrollo de software y de o) definir los requisitos de seguridad en la fase disefi
7621 |Responsable de SI Politica de desarrollo seguro  |° Y A1421 PRIP-2 ) ! au 40 desarrollo seguro o
sistemas, a los desarrollos que se dan 4) definir los puntos de chequeo de seguridad dentro de los hitos dell
dentro de la organizacion. proyecto;
e) establecer los depdsitos seguros;
) definir Ia seguridad en el control de la versién;
£) establecer el conocimiento requerido sobre seguridad de Ia aplicacién;
h) definir la capacidad de los desarrolladores para evitar, encontrar y|
resolver las vulnerabilidades.
Revisar las siguientes directrices procedimientos control de cambio en
sistemas:
2) llevar un registro de los niveles de autorizacién acordados;
b) asegurar que los cambios se presenten a los usuarios autorizados;
o) revisar los controles y procedimientos de integridad para asegurar que ol
se vean comprometidos por los cambios;
4) identificar todo el software, informacion, entidades de bases de datos y|
hardware que requieren correccién;
e) identificar y verificar el cédigo critico de seguridad para minimizar la
posibilidad de debilidades de seguridad conocidas;
Los cambios a los sistemas dentro del ) obtener aprobacion formal para propuestas detalladas antes de que el
ciclo de vida de desarrollo se debe trabajo comience; Nist 800-6] Se evidencia borrador de documento para la
Procedimientos de control de ‘ PR.IP-1 ; ; ” ) A : : -
T6.22  |ResponsabledeTiCs  |"TosemIentos de controlar mediante el uso de Al422 o ¢) revisar antes de Ia implementacion, asegurar que los usuarios autorizados|instrtructivo  de 20 gestion de cambios que requiere ser completado |0
procedimientos formales de control - aceptan los cambios; gestion proyectos para aprobacion y posterior implementacion
de cambios. ) asegurar que el conjunto de documentacion del sistema est actualizado al
completar cada cambio, y que la documentacién antigua se lleva al archivo
permanente, o se dispone de ella;
i) mantener un control de versiones para todas las actualizaciones de
software;
) mantener un rastro de auditoria de todas las solicitudes de cambio;
) asegurar que la documentacion de operacion y los procedimientos de los|
usuarios  experimenten los cambios que les permitan seguir  siendol
apropiados;
|) asegurar que la implementacion de los cambios ocurre en el momentol
correcto y no afecta los procesos de negocio involucrados.
Revisar las siguientes directrices revision técnica de las aplicaciones después
Cuando se cambian las plataformas de de cambios ena plataforma de operacion: -
h ’ a) revisar los procedimientos de integridad y control de aplicaciones para
e operacién, se deben revisar las i c
Revision técnica de las asegurar que no estén comprometidos debido a los cambios en las|
e eaconas s de aplicaciones criticas del negocio, y e oo e Se evidencia borrador de documento para la
T623  [Responsable de TiCs P P ponerlas a prueba para asegurar que | A.14.23 PRIP-1 e P 4 : : 20 gestion de cambios que requiere ser completado [0
cambios en'a plataforma de b) asegurar que la notificacion de los cambios en a plataforma operativa se|
” no haya impacto adverso en las ! ° o para aprobacion y posterior implementacion
operacion hace a tiempo para permitir las pruebas y revisiones apropiadas antes de la
operaciones o seguridad de la N "
organizacion implementacion;
& - o) asegurar que se hacen cambios apropiados en los planes de continuidad|
del negocio.
Revisar las siguientes directrices restricciones en [0s cambios 1o paquetes
de software:
Se deben desalentar las 2) definir el riesgo de que los procesos de integridad  los controles incluidos|
i I tes d tidos; I
- ’ oo Paguetes g o0 vean comprometicos; Se evidencia borrador de documento para la
Restricciones en los cambios a [software, que se deben limitar a los b) obtener el consentimiento del vendedor; : )
T.624  [Responsable de TICs y A1424 PR.IP-1 ) . 20 gestion de cambios que requiere ser completado |0
los paquetes de software |cambios necesarios, y todos los <) obtener del vendedor los cambios requeridos, a medida que se actualiza el
. . para aprobacion y posterior implementacion
cambios se deben controlar programa estandar;
estrictamente. ) evaluar el impacto, si la organizacion llega a ser responsable dell
mantenimiento futuro del software como resultado de los cambios;
e) definir la con otro software en uso.
Se deben establecer, documentary
mantener principios para la ’ . i o : .
Principlos p Revisar la documentacion y los principios para la construccion de sistemas| se evidencia documento instructivo para gestion
Principios de construccion de |construccion de sistemas seguros, y : ; ; e y
625 deTiCs Al425 PRIP-2 seguros, y aplicarlos a cualquier actividad de implementacién de sistemas del 2 de proyecto que tiene alcance para pruebas de |0
sistemas seguros aplicarlos a cualquier actividad de ’ v !
: informacion. calidad y seguridad.
implementacién de sistemas de
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3

NIVEL DE NIVEL D
. CUMPLIMIENT A CUMPLIMIENT
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION RECOMENDACION
/! 0 ANEXO A IS0 0 ANEXO A IS0
27001 27001
Revisar las siguientes directri biente de desarrollo seguro:
a) caricter sensible de los datos que el sistema va a procesar, almacenar y|
|transmitir;
b) definir los requisitos externos e internos aplicables, (reglamentaciones o
politicas);
ir | I i impl 1 izaci
o5 organizaciones deben establecery o) definr los controles de seguridad ya implementados por a organizacion,
que brindan soportar al desarrollo del sistema;
proteger adecuadamente los e ) :
d) establecer la confiabilidad del personal que trabaja en el ambiente; on : .
ambientes de desarrollo seguros para S o € e (5 oy G e (o € oo | Se evidencia documento instructivo para gestion
626 |ResponsabledeTICs |Ambiente de desarrollo seguro [las tareas de desarrollo e integracion | ~ A.14.2.6 [ el 40 de proyecto que tiene alcance para pruebas de [0
de sist dan todo el g lidad dad.
o sisiemas que somprendan todo & ) definir la necesidad de separacién entre diferentes ambientes del c2lidad y segurida
ciclo de vida de desarrollo de
et desarrollo;
g lg) definir el control de acceso al ambiente de desarrollo;
h) establecer el seguimiento de los cambios en el ambiente y en los codigos
ni;
) definir las copias de respaldo se almacenan en lugares seguros fuera del
sitio;
i definir el control sobre el movimiento de datos desde y hacia el ambiente.
ReVISaT TaS STgUIEntes QFectrIces QesaTrollo Contratado
a) definir los acuerdos de licenciamiento, propiedad de los codigos y
derechos de propiedad intelectual relacionados con el contenido contratado
lexternamente;
b) establecer los requisitos contractuales para practicas seguras de disefio,
codificacion y pruebas;
<) definir el suministro del modelo de amenaza aprobado, al desarrollador|
La organizacién debe supervisar xterno;
ganizacio pervisary ) realizar los ensayos de aceptacion para determinar Ia calidad y exactitud| 5e evidencia documento instructivo para gestion
Desarrollo contratado hacer seguimiento de la actividad de
T627 deTiCs ! A142.7 DE.CM-6 de los entregables; 2 de proyecto que tiene alcance para pruebasde |0
lexternamente desarrollo de sistemas contratados . N N
rtoromente e) definir la evidencia de que se usaron umbrales de seguridad para calidad y seguridad.
- establecer niveles minimos aceptables de calidad de la seguridad y de la
privacidad;
) definir Ia evidencia de que se han hecho pruebas suficientes para proteger
contra contenido malicioso intencional y no intencional en el momento de Ia
entrega;
£) definir 2 evidencia de que se han hecho pruebas suficientes para proteger|
contra la presencia de vulnerabilidades conocidas;
i) dofini o cacti Ao dancitn de s sia: Lol ek
oruebas de sequridad de Durante el desarrollo se debe llevar a Modelo de madurez \Verifiue en una muestra que para pasar a produccion los desarrollos sel Se evidencia la ejecucion de pruebas automatizadas
7628  |Responsable de SI o e see cabo pruebas de funcionalidad de la A1428 |gestionado DE.DP-3 realizan pruebas de seguridad. También verifique que los procesos de 40 de seguirdad. Sin embargo, no se aplican a la 20
seguridad. cuantitativamente deteccion de incidentes son probados periédicamente. totalidad de sistemas.
Paralos sistemas de informacién » )
Revisar las pruebas de aceptacion de sistemas, para los sistemas de
- nuevos, actualizaciones y nuevas A » ) ' ) Se evidencia documento instructivo para gestion
Prueba de aceptacion de informacion nuevos, actualizaciones y nuevas versiones, se deberfan
T629  [Responsable de TiCs ! versiones, se debe establecer A1429 " ! . a de proyecto que tiene alcance para pruebas de |20
sistemas ) establecer programas de prueba para aceptacion y criterios de aceptacién ! ‘
programas de prueba para aceptacién > calidad y seguridad.
oron  para ace relacionados.
y criterios de aceptacin relacionados.
A I ion de 1 Model
T63  |Responsable deSI IDATOS DE PRUEBA segurar la proteccion de los datos A143 odelo de madurez 0 20
usados para pruebas. definido
Revisar las siguientes directrices para proteccién de datos de prueba:
a) establecer los procedimientos de control de acceso, que se aplican a los
sistemas de aplicacion operacionales, se debe aplicar también a los sistemas
de aplicacion de pruebas;
Los datos de ensayo se deben ‘¢ aplicacion de pruebas; . ) No se evidencia directrices para proteccion de
b) tener una autorizacion separada cada vez que se copia informacién
T631  [Responsable de i Proteccién de datos de prueba seleccionar, proteger y controlar A143.1 . : 0 datos en sistemas de prueba asi como las 20
operacional a un ambiente de pruebas; o P
) definir que la informacién operacional se debe borrar del ambiente de 2utorizaciones para borrado.
pruebas inmediatamente después de finalizar las pruebas;
d) establecer que el copiado y uso de la informacién operacional se debe
logged para suministrar un rastro de auditoria.
GN DE INCID D RIDAD DE LA INFORMACIO
——— [GESTION DE INCIDENTES DE
LA IR': able de Tics |SEGURIDAD DE LA A6 20 o
= INFORMACION
[Asegurar un enfoque coherente y
(GESTION DE INCIDENTES Y eficaz para la gestién de incidentes
171 |Responsable de SI IMEJORAS EN LA SEGURIDAD  [de seguridad de la informacién, Al61 20 o
DE LA INFORMACION incluida la comunicacion sobre
eventos de seguridad y debilidades.
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ID/ITEM

DESCRIPCION

Se debe establecer las
responsabilidades y procedimientos

CIBERSEGURIDAD

PRUEBA

a) establecer las responsabilidades de gestion, para asegurar que los|
siguientes procedimientos se desarrollan y comunican adecuadamente|
dentro de la organizacion:

1) los
incidentes;

2) los procedimientos para seguimiento, deteccion, analisis y reporte dej
eventos e incidentes de seguridad de la informacin;

3) los procedimientos para logging las actividades de gestion de incidentes;

4) los procedimientos para el manejo de evidencia forense;

5) los procedimientos para la valoracién y toma de decisiones sobre eventos|
de seguridad de la informacién y la valoracién de debilidades de seguridad de|
la informacién;

para la planificacién y prep:

de respuesta a

EVIDENCIA

BRECHA

NIVEL DE
CUMPLIMIENT

O ANEXO A ISO
27001

SEGUIMIENTO SEPTIEMBRE 2019

RECOMENDACION

AAUTODIAGNOSTICO MARZO 2018

NIVEL DE
CUMPLIMIENT

RECOMENDACION

O ANEXO A ISO

27001

No se cuenta con un
procedimiento relacionado
con responsabilidades y

decisiones sobre ellos.

incidentes de seguridad de la

Evidencia si los incidentes son categorizados y se cuenta con planes de

una categorizacion de incidentes.

’ : PR.IP-9 Se evidencia borrador para el manejo de incidentes y ’
Responsabilidades y de gestion para asegurar una 6) los procedimientos para respuesta, incluyendo aquellos para llevar el procedimientos de gestion
Responsable de SI . o Al6.1.1 DE.AE-2 . N 20 de segurida, requiere ser complementado, para 0
procedimientos respuesta répida, eficaz y ordenada a asunto a una instancia superior, recuperacion controlada de un incidente y N N . para asegurar una respuesta
Pues RS.CO-1 2 un reciperac itar su aprobacion y posterior implementacién. are
los incidentes de seguridad de la comunicacion a personas u organizaciones internas y externas; rapida, eficaz y ordenada a los
informacion. b) establecer los procedimientos para asegurar que: incidentes de seguridad de la
1) el personal competente maneje las cuestiones relacionadas con incidentes| informacion.
de seguridad de la informacion dentro de la organizacion;
2) se implemente un punto de contacto para la deteccién y reporte de
incidentes de seguridad;
3) se mantengan contactos apropiados con las autoridades, grupos de interés
o foros externos que manejen las cuestiones relacionadas con incidentes de
seguridad de la informacién;
) defini el reporte de procedimientos deberia incluir:
1) Ia preparacién de formatos de reporte de eventos de seguridad de la
informacion para apoyar la accién de reporte y ayudar a la persona que|
" lac 2eci a o
Revisar las siguientes directrices reporte de eventos de seguridad de la
informacion:
a) establecer un control de seguridad ineficaz;
b) definir la violacion de la integridad, confidencialidad o expectativas de
disponibilidad de la informacion;
) definir los errores humanos;
d) definir las no conformidades con politicas o directrices;
Los eventos de seguridad de la ) definir las violaciones de acuerdos de seguridad fisica; No se cuenta con un informe
Reporte de eventos de informacion se debe informar a través Modelo de madurez ) establecer los cambios no controlados en el sistema; No se evidencia reportes de incidentes de seguridad especifico en cuanto a los
T7.1.2 Responsable de SI . . A.16.1.2 DE.DP-4 ] 0
seguridad de la informacion | de los canales de gestién apropiados, definido &) definir mal funcionamiento en el software o hardware; ni de su impacto. incidentes de seguridad de la
tan pronto como sea posible. ) definir violaciones de acceso. informacion
Tenga en cuenta para la calificacién:
1) Si se elaboran informes de TODOS los incidentes de seguridad y privacidad|
de la informacién, TODOS estan documentados e incluidos en el plan de|
mejoramiento continuo. Se definen los controles y medidas necesarias para
disminuir los incidentes y prevenir su ocurrencia en el futuro, estin en 40.
2) Si los controles y medidas identificados para disminuir los incidentes|
fueron implementados, estan en 60.
Se debe exigir a todos los empleados
8 Pl ¥ Se observa que los reportes de incidentes no son
contratistas que usan los servicios y i e - y "
significativos en terminos de cantidad. Sin
sistemas de informacion de la lembargo, no es posible afirmar que los pocos
Reporte de debilidades de |organizacién, que observen e Modelo de madurez Observe si los eventos son reportados de forma consistente en toda la| 80, 10 € P que los poco:
T7.13 Responsable de SI N N A.16.1.3 n RS.CO-2 - 20 reportes se deban a que no se presentan incidentes |20
seguridad de la informacion  [informen cualquier debilidad de definido entidad de acuerdo a los criterios establecidos. : o neiden
i 3 de seguridad. Se sugiere sensibilizar a funcionarios
seguridad de la informacién
y contratistas acerca del Rol de responsable de
observada o sospechada en los ‘ -
> seguridad de la informacién
sistemas o servicios.
Los eventos de seguridad de la Revise si los eventos de SI detectados son analizados para determinar si ) )
X ° \ x Se evidencia reporte de incidente de seguridad , X
Evaluacion de eventos de  [informacién se debe evaluar y se debe constituyen un incidentes de seguridad de la informacion y entender los| A ° No se cuenta con una directriz
N L N N - . DE.AE-2 - 4 contratista afirma exposicion de sus datos - N
7714 [Responsable de'SI seguridad de la informacion y |decidir s se van a clasificar como A16.14  |Madurez Inicial objetivos del ataque y sus métodos. 0 o firmada por la alta Direccion
RS.AN-4 personales en la plataforma SECOP. No se evidencial

donde se haga referencia.

respuesta para cada categoria.
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SEGUIMIENTO SEPTIEMBRE 2019 AAUTODIAGNOSTICO MARZO 2018
NIVEL DE
CUMPLIMIENT
O ANEXO A ISO

27001

NIVEL DE
CUMPLIMIENT
O ANEXO A 1SO

27001

DESCRIPCION RECOMENDACION RECOMENDACION

ID/ITEM

CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA

REVIEaT 125 EIEUIENTES ITeCTICES Para TESpUSSTs 3 MCIGENTEs OF Segurdad o
|2 informacién:
2) Los incidentes son contenidos y la probabilidad de que vuelvan a ocurrir
mitigada.
b) Se debe contar con un plan de recuperacion de incidentes durante of
después del mismo.
b) recolectar evidencia lo més pronto posible después de que ocurra el
incidente;
o) llevar a cabo andlisis forense de seguridad de la informacion, segin se|
requiera
4) levar el asunto a una instancia superior, segin se requiera;
e) asegurar que todas las actividades de respuesta involucradas se registren|
RS.RP-1 ) asegurar g : P € No se cuenta con
Se debe dar respuesta a los incidentes adecuadamente para anslisis posterior; on e .
. ; o Modelo de madurez |RS.AN-1 ; o ot . . - e evidencia borrador para el manejo de incidentes procedimientos
Respuesta a incidentesde |de seguridad de la informacion de ) comunicar la existencia del incidente de seguridad de la informacién o de : :
T.7.15  |Responsable de SI ! : " A1615 |gestionado RS.MI-2 ) ‘ 2 20 de segurida, requiere ser complementado, para |20 documentados acerca de
seguridad de la informacion |acuerdo con procedimientos onad cualquier detalle pertinente a €I, al personal interno o externo a las : " ) . e
cuantitativamente  [RC.RP-1 : : solcitar su aprobacién y posterior implementacion. respuesta a incidentes de
documentados. que necesitan saberlo; ‘ :
RCRP-1 ‘ > . seguridad de la informacion.
¢) tratar las debilidades de seguridad de informacion que se encontraron que|
causan o contribuyen al incidente;
g) establecer que una vez que el incidente se haya tratado lo suficiente,|
cerrarlo formalmente y hacer un registro de esto.
h) de acuerdo a la NIST se deben investigar las notificaciones de los sistemas|
de deteccion.
Tenga en cuenta para la calificacién:
1) Silos planes de respuesta a incidentes incluyen algunas reas de Ia entidad
y s se evalia Ia efectividad los controles y medidas necesarias para disminuir
los incidentes y prevenir su ocurrencia en el futuro es 60
\ S inclinian todac Iac Arass dal A o loc olanac e
De acuerdo a Ia NIST se debe entender cual fue el impacto del incidente. Las Se tiene contacto con el
- ) lecciones aprendidas deben ser usadas para actualizar los planes del colcert para cualquier
£l conocimiento adquirido al analizar y respuesta a los incidentes de Sl incidente informatico
[Aprendizaje obtenido delos  [resolver incidentes de seguridad de la Modelo de madurez [DE.OP-5 8 - No se evidencia una recopilacion que permita e iencin
7716 |ResponsabledeTCs [incidentes de seguridad dea  [informacion se debe usar para reducir | A16.16  |gestionado RS.AN-2 ” 20 concluir que se adquiere conocimiento para reducir [20 P v
! " " : > Tenga en cuenta para a calificacién: " o para incidentes futuros y
informacién Ia posibilidad o el impacto de cuantitativamente  [RS.IM-1 ) ] el impacto de incidentes de segurida futuros
La Entidad aprende continuamente sobre como actuar ante nuevas
incidentes futuros. i
los incidentes de seguridad presentados. amenazas y tomar
Revisar las siguientes directrices para recoleccion de evidencia:
. _ ' 2) definir Ia cadena de custodia;
La organizacin debe definir y aplicar ° -
i finiry aplica Modelo de madurez b) establecer Ia seguridad de la evidencia;
procedimientos para la identificacion, ° e No se cuenta con una directriz
o m ara I gestionado o) definir la seguridad del personal; No se evidencian lineamientos para recoleccion de .
1717 deTiCs deevidencia |recoleccin, adquisicion y Al6.L7 RS.AN-3 0 > para recoleccion de
o » Modelo de madurez ) definir los roles y responsabilidades del personal involucrado; evidencias "
preservacin de informacin que evidencias
; ' definido e) establecer I competencia del person
pueda servir como evidencia.
) realizar Ia documentacior
g) definir las sesiones
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NIVEL DE NIVEL DE
5 CUMPLIMI CUMPLIMI
COMPONENTE 1D DESCRIPCION PRUEBA NUMERAL ISO 27001 EVIDENCIA  BRECHA o RECOMENDACION e, RECOMENDACION
ANEXO A ANEXO A
dela
Entidad, por la alta direccion.
Determine si en la definicién del alcance se considero:
1) Aspectos internos y extemnos referidos en el 4.1
lcumplir su propsito y que afectan su capacidad para lograr los resultados previstos en
e15GSl. Not: i » el Se evidencia como parte del SGSI
i sin embargo, Ia politica, objetivos Se tiene planteado el documento
53 [Responsable SI T T e b lapartado 5.3. 41,42,43 componente planificacion w0y no a0
12) Los requisitos referidos en 4. contempla los requisitos minimos firmado por alta direccion
a i rtinentes al SGS!. de los sistemas que integra.
b rtes interesad:
Nota. Los requisit ea z
nes contractuales.
Solicite la
2) i se definen los objetivos, alcance de a politica
1a entidad
©)sifue debidamente aprobada y socializada alinterior de la entidad por la alta
direct
Revise sia poltica:
a)Define que es seguridad de la informacion Politicas de Seguridad de la
b)L ¥ esps la Cuenta con los elementos Informacién
. eguridad de la informacién, a roles definidos; g 2 ¢
Se debe defini un conjunto de politcas para seguriad de s nformaci, 3 ols defos 60 fsefalados esta pendiente por 40 [se crea el Comité de Seguridad de
Politicas de seguridad y privacidad dela | seguridad de la informacion aprobada por la direccién, o tos manejar . eprobacién mediante Resolucién a nformacin y Gobierno Digital
P2 e eada g [ én para componente planificacion (Resolucién 696 de 2017)
P yalap desarrollar, actualizar y revisar las politicas.
externas pertinentes . N ;
. verifique la
ultima fecha de emision de Ia politica frente a a fecha actual y que cambios a sufrido,
por lo menos debe haber una revisin anual.
Para la calficacion tenga en cuenta que:
1) i se empiezan a definir s politicas de seguridad y privacidad de la informacion
basada en el Modelo de Seguridad y Privacidad de la Informacion, estan en 20.
2) i se revi 1as politicas de seguridad y p
estn en 40.
3) it informacion, estdn en 60.
Se debe establecer una
o |periodicidad para a revisiony o o
posibles actualizaciones de fas
politicas relacionadas con
e disponen y son accesibles
bad éq i 6n institucional, por ejempl la UAESP. Su control i
La informacién documentada se debe controlar para B s 2 UAESP. Su control se estblece
el sistema de calidad SGC. mediante el procedimiento del
aseeurer due: Verifique: proceso de direccionamiento
& calidad . Esté uso, cuandoy - componente planificacion 0 £
: 1) Como se controla su distribucidn, acceso, recuperaciony uso estratégico. Sin embargo se
donde se requiere ° s |
" 12) Cmo se almacena y se asegura su preservacion videnciaron debilidades en
b. Esté protegida adecuadamente.
13) C6mo se controlan los cambios
[formato de listado maestro de
documentos.
Solicite el is é fica las funciones del
lcomité gesticn institucional (6 e que haga sus veces), en donde se incluyan los temas
Ia entidad, Ia alta D
Revise la estructura del SGS: nte Acta de comité de [De acuerdo a la Resolucidn 696 de
1) Ti i 6n?, esto seguridad de la informacion de 2017 se creo el comité de
ldonde se discutan temas como la politica de S los riesgos o incidentes. 1 ol de el
apersonal con responsable de seguridad de la cual define las funclones y
Roles y responsabilidades para la seguridad de Ia [Se deben definir y asignar I informacién de la entidad. €s responsabilidades de cada
p.a " v v : 53,62 te pl i6 0 2 .
informacion de la seguridad de lainformacin 3) Estan identificadas componente planficacion importante definir las integrante del comite.
Jactivos? (Una préctica comin es nombrar un propietario para cada activo, quien responsabilidadies especificas de La Entidad ya cuenta con un
terceras partesy su relacién con lprofesional el cual es el
pacio los acti idad dela
de los riesgos residuales? [Empresa de seguridad privada informacién
les de autori
presupuesto formalmente do 2 las actividades del SGSI
6 informacién)
3
S [Solicite el Vapr porlaalta
o s
b3 Direccion y revise:
3] 1) Ultima vez que se actualiz6
= B
H 13) Que sefiale el propietario del activo
2 s
< . e evidencia que el documento se
a e deben dentifcar los activos asociados conla lcada cuanto se realiza esta revision. lencuentra en ajuste ya que el
informacién y las instalaciones de procesamiento de T ! viente no da alance a la
s oy P i 612 componente planificacion 60 |clasificacion de activos desde la 0 o
informacion, y un S :
lobjetivos, dada su importancia y riesgos estratégicos. parte técnica de Tiy no permitia la
inventario de estos activos. i
Tenga en cuenta parala caifcacidn: \valoracion del riesgo asociado al
1) i Se identifican en forma general los activos de informacién de la Entidad, estdn en activo.
.
un de Ggica de todala
lentidad, documentadoy firmado por la ita direccin, estén en 60.
13)Sise revisay s i 6n de la entidad,
lestin en 80.
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COMPONENTE

PROMEDIO
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NIVEL DE NIVEL DE
s cumpLIMI cumpLIMI
D CARGO ITEM DESCRIPCION PRUEBA NUMERAL IS0 27001 MsPI EVIDENCIA BRECHA RECOMENDACION ENTO. RECOMENDACION
ANEXO A ANEXO A
bado por
I sita Dieccidn que ncluya:
pora ata Direccién.
2. Crierios para ealiza evaluaciones d riesgos,
Se evidencia que I3 nuev:
e e s osvderda ue e
metodologia e gestidn de riesgos
consistentes, vilidos y comparables.
N " . la cual da lcance a a geston de
C \ fesgos de seguridad de |
riesgos " " I componente planifcacion ap [lessos deseguridad de fa 0
informe e ansliss de riesgos informacien, se encuent
. Que se hayan identificado los duefios de os riesgos,
> tramite de aprobacién por o cual
d. Que se hayan analizado losriesgos es deci
) aun o es una versidn oficial, para
- Evaluado losriesgos oun 10 s e ver
identificados pendd
: i fesgos identificad
- Determinado los niveles d riesgo,
. Que se hayan evaluado los riesgos es decir
- Comparadolos resultados del
- Prorizadolos riesgos anaizados para el tratamiento de resgos.
o5y Ta dech
aue:
o riesgos,
resultados de a evaluacion de resgos.
b I e opciones
i I tratamiento de riesgos. ’
oA o el Se debe actualizar ¢l conjunto de
5 controles ante los riesgos
A G » omitidos Modelo de Seguridad y Privacidad de identiicados pues se evidencia
Responsable si Ja Informacidn, compon
EpEE llevarlos a iveles tolerables por I3 Entidad d i tenga los control = EREL e S » »
o Revise 2 . L plnificacion aineados a sstemas que
| e yla justificacién para
! b T actualmente no administra la
A por uaes».
alta Direccién. -
. i
ata Direccion.
h o i o
los resgos.
o in I
informacion en su diaro trabajo.
Pregunte como se asegura que los funcionarios, Diectores, Gerentes y contratistas
i aineado con las
polticasy procedimientos existentes en a Entidad.
1l 6 én, con
I portes,
Ihan tenido en cuenta buenss pricticas como:
) Desarrollar campafas, elaborar folletos y boletnes.
. b) Los pi : del
[Todos los empieados de aEntidad,y en dondesea |1 193 Plenes de .
[Toma de conciencia, educacidn y formacin en [PSItNENe: deb & verfaue que o se evdencia laridad frente a
[Responsable SI © HE TSI ? e 73,7.4 componente planificacién 20 las responsabilidades sel SGSI de 60
Ia seguridad de a nformacion ’ )
sctualizaciones regulares sobre las poitcas y pnee los lderes de o procesos
procedimientos pertinentes para su cargo. b .
v
tema impartido.
) Inclir e los temas de
s, los controles
del software malicoso,  os escritorios limpios).
&) De acuerdo a NIST fonar I
sus responsabildades y roles.
Para a calfcacion tenga en cuenta que:
SiLos i v
informacien.
a . P
Verifiqu
1)l Inventario de Ti (Harcwre, software) levantado
de V4 2 Ve, se resumen a continuacié
1) Debido a aument de  uizacién de s reds de (721> 141901 £ e o
 eion de amlca i
rmiten establecer conexiones para cada element o
permiten establecer conexiones para cada elementos |yo. ¢ pjan de seguridad y coexistencia d los protocolos. Plan de manejo de
conectado aa red, conocidas como direcciones P
b Existe levantamiento de
(Internet Protocol Versién 4), han entrado en una fase 5 . e
datosy aplicaciones Se evidencian rezagos enla informacion con respectoa la
Tics s ; componente planificacién & et W
4)E1Plan de transicion implementacién segin PAI transicion de ipvd a pv6 en la
2) Mejora de I seguridad de fared en virtud de la
Pua  1Pv6 Entidad
arquitectura del nuevo protocolo y sus serici "
o requiere hacer un diagndsti 7 Ree
en esta etapa serequiere hacerun diagnstco que et
ayude a defini el plan y I estrategia para a transicion
I sistemas de comunicaciones
L 7) plan itacio de Tide as Entidadesy
plan de sensibilizacion al total de funcionarios de las Entidades
46 14 32 128
se evidencia documento de plan
B operacional del MSPI sin embargo
4 I documento no contiene fech
1 para lograrla implementacidn y puesta en marcha del . componente implementacién o [fldocumentonocontienefechas |
revisado y aprobado por ata Direccién establecida
MSPI de Ia entidad.
determinarcon claridad el grado
de avance en la implementacién
- Grado de implementacion de controles del Anexo A d ;
2 o implementcion de controles rado de implementacidn de controles del Anexo A de |y componente implementacién /A a7 |wa 2 |wa

Ia 150 27001




COMPONENTE

IMPLEMENTACION

PROMEDIO

-

=

S EVALUACION
T DE DESEMPENO
5}

MEJORA
CONTINUA

PROMEDIO
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[Responsable SI

DESCRIPCION

PRUEBA

riesgos

avance en J ol
ftratamiento

Verifique

avance.

NUMERAL ISO 27001

componente implementacién

EVIDENCIA

BRECHA

NIVEL DE
CUMPLIMI
ENTO

ANEXO A

RECOMENDACION

INo se evidencia soporte de.
establecimiento o ejecucion de la
actividad

NIVEL DE
CUMPLIMI
ENTO

ANEXO A

RECOMENDACION

Verifique:
1) D 4

software.

realizadas y revise:
. La Configuracion de servicios de DNS, DHCP, Seguridad, VPN, servicios WEB,
b, 6 temas d

Tics

ltransicion de IPva a IPY6:

J n 6
estrategia de transicion de IPvd a IPv6

del protocalo [Py i
[Sistemas de Almacenamiento.

RFC de seguridad en IPV6.

1 (los) pr
Internet para lograr Ia conectividad integral en IPV6 hacia e exterior.
12 prsehas reaiizac

laplicaciones y sistemas de almacenamiento.

componente implementacion

“Informe de migracion IPV4-IPV6"
se evidencia que corresponde al
plan de transicién IPV4-IPV, alli
se consigné un conjunto de
actividades/entregables para las
FASES 11y Iil que son Diagnostico,
implementacion y pruebas
respectivamente, se observa que.
no se definieron fechas
lespecificas para completar estas
actividades. Asilas cosas, no es
lposible determinar cuales.
actividades se desarrollan de

Imaneja secuencial o cuales de
ellas se desarrollan de manera
aralela.

Se observa que el documento

columnas como por ejemplo:
Inicio de pruebas, Servidor,
responsable técnico, responsable
soporte ente otras

[Responsable SI

i MSPla

MsPI

ftravés de instrumentos que permita determinar la
efectividad de la implantacion del MSPL.

Solicite los:
Direccién.

del MsPI definid v laalta

0.1

componente implementacisn

componente evaluacion del
desempefio

37,48

9 Wt
INo se evidencia soporte de
i a

actividad
7,495714286
INo se evidencia soporte de.

establecimiento o ejecucion de la
actividad

6,3

(Control Interno

|Auditoria Interna

Plan de auditoria interna

componente evaluacién del
fesempefio

[No se evidencia soporte de
establecimiento o ejecucion de la
actividad

M1

Evaluacion y seguimiento a los compromisos

[Responsable S1

establecidos para ej ol
riesgos.

revisado y aprobado por la alta Direccién.

Ml

de desempefio

MSPI, revisado y aprobado por Ia alta Direccién,

83,91

componente evaluacién del
e

sempefio

componente mejora continua

INo se evidencia soporte de
establecimiento o ejecucion de la
actividad

0
INo se evidencia soporte de.
establecimiento o ejecucion de la
actividad

M2

(control Interno

|Auditoria Interna

[Solicite el documento con el consolidado de las auditorias realizadas de acuerdo con el
[plan de auditorias, o o
hallazgos, brech;

subsanen,

c 6 plan p
hallazgos y oportunidades de mejora.

lpara asegurar la

Tenga en cuenta para la calificacion que:

1) Elaboracion de planes de mejora es 60
P

componente mejora continua

La OCI realiza auditorias
deacuerdo al plan anual de
auditorias.




