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a. INTRODUCCION

El Decreto 767 de 2022 establece los lineamientos generales de la Politica de Gobierno
Digital que deben adoptar las entidades de la administracion publica, orientados hacia la
transformacion digital y el fortalecimiento de las capacidades en tecnologias de la
informacion y las comunicaciones (TIC). Dentro de esta politica se destaca el Habilitador
de Arquitectura, que incluye todas las tematicas y productos necesarios para fortalecer
las capacidades internas de gestion tecnolégica. Ademas, el Marco de Referencia de
Arquitectura Empresarial V 3.0 se define como uno de los pilares fundamentales de este
habilitador.

En este contexto, la Oficina de Tecnologias de la Informacién y las Comunicaciones (TIC)
de la Unidad Administrativa Especial de Servicios Publicos (UAESP) ha definido el Plan
Estratégico de Tecnologias de la Informacion (PETI) 2024-2028. Este plan tiene como
objetivo contribuir a la transformacion digital de los servicios ofrecidos a los grupos de
interés, alinearse con los lineamientos de Gestion de Tl del Estado Colombiano y
desempeiiar un rol estratégico dentro de la Entidad. Asimismo, busca apoyar las areas
misionales al incorporar soluciones tecnoldgicas, liderar iniciativas de Tl que generen
resultados tangibles y transformar su gestion, cumpliendo con los beneficios esperados
de un plan estratégico de Tl en ejecucion.

El PETI esté alineado con las estrategias institucionales y su impacto en las estrategias
territoriales. ElI documento incluye un andlisis a alto nivel de la situacién actual, la
arquitectura de gestion de Tl vigente, la arquitectura objetivo, las brechas identificadas y
el marco normativo aplicable. También detalla las iniciativas estratégicas de TI, el
portafolio de proyectos y una hoja de ruta estructurada a corto, mediano y largo plazo,
asi como indicadores para evaluar el cumplimiento de la estrategia y la gestion de TI.
La implementacion del PETI traera importantes beneficios estratégicos y tacticos para la
entidad, entre ellos:
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Impulsar latransformacion digital mediante un portafolio de proyectos alineado con

los objetivos de la Direccion, facilitando el logro de metas estratégicas en el corto,

mediano y largo plazo.

e Fortalecer las capacidades de la Oficina TIC para apoyar la estrategia y el modelo
operativo de la entidad.

e Proveer herramientas de gestion que permitan contar con informacion oportuna
para la toma de decisiones y el desarrollo organizacional.

e Adoptar buenas practicas de gestion de Tl para optimizar procesos y resultados.

e Incorporar tecnologias disruptivas que respalden la gestion institucional y mejoren

su eficiencia.

El PETI busca recoger las necesidades y expectativas de la UAESP, identificar
oportunidades de mejora en la Oficina TIC y definir un camino de crecimiento alineado
con los objetivos estratégicos de la Entidad. Este documento, denominado "Plan
Estratégico de Tecnologias de la Informacion (PETI)", se encuentra alineado con las
directrices, guias y plantillas del Marco de Referencia de Arquitectura Empresarial V 3.0.
Asi, se constituye como un artefacto clave para mejorar la prestaciéon de los servicios de
TI en cumplimiento de la Politica de Gobierno Digital.Objetivo y Alcance.
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b. OBJETIVOY ALCANCE

2.1. OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) constituye la hoja de ruta
para guiar las acciones de la entidad durante el periodo 2024—-2028, asegurando una
alineacion efectiva entre las necesidades estratégicas de la organizacion y las
capacidades tecnoldgicas. Este documento integra las preocupaciones, expectativas y
oportunidades de mejora identificadas por los diferentes grupos de interés, orientando la
gestion de Tl hacia el fortalecimiento de la estrategia institucional y el modelo operativo.
En su desarrollo, el PETI se fundamenta en los principios establecidos por la Politica de
Gobierno Digital, promoviendo la innovacién, la interoperabilidad, la eficiencia y la
seguridad de la informacién, con el objetivo de impulsar la transformaciéon digital y

mejorar la calidad de los servicios publicos ofrecidos.

2.2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién (PETI) se construye siguiendo las
fases establecidas en la guia del Marco de Arquitectura Empresarial (MAE v2):
comprender, analizar, construir y presentar. Estas fases aseguran un enfoque
estructurado y alineado con los dominios de gestidon definidos en el modelo, que incluyen:
Estrategia, Gobierno, Informacion, Sistemas de Informacién, Infraestructura de Tl, Uso y

Apropiacion, y Seguridad.

El PETI incorpora los motivadores estratégicos que surgen del entendimiento de la vision
institucional, asi como un analisis detallado de la situacion actual y el objetivo futuro de
la gestion de TI. Ademas, identifica las brechas existentes y propone un portafolio de

iniciativas y proyectos que conforman un mapa de ruta integral. Este mapa orienta a la
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entidad en la consecucién de sus objetivos tecnoldgicos, sirviendo como un habilitador

clave para la transformacion digital y el cumplimiento de su mision.

Finalmente, el PETI esta diseflado para cumplir con la normatividad vigente,
garantizando que todas las acciones se desarrollen en concordancia con los lineamientos
legales y regulatorios aplicables, fortaleciendo la transparencia, la innovacién y la

sostenibilidad tecnolégica en la entidad.
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3. MARCO NORMATIVO

A continuacion, se relaciona normativa vigente para la estructuracion del Plan Estratégico

de Tecnologias de la Informacion y las Comunicaciones.

Tabla 1. Marco normativo (Normograma UAESP)

Descripcion

Socializacién de la Estrategia para la Mejora de la Oferta
Distrital de Bogota — Hoja de Ruta 2024 — 2027.

Circular 024 de 2024

Por la cual se expide el Plan Nacional de Desarrollo, 2022-

Ley 2294 de 2023
2026.

Decreto 338 de 2022 Por el cual se adiciona el Titulo 21 a la parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el
fin de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan
otras disposiciones.

Por el cual se fortalece el Modelo de Seguridad y Privacidad
Resolucidn 476 de 2022 | de la informacién y se definen lineamientos adicionales a los

establecidos en la Resolucion No. 500 de 2021

Por la cual se expide el Plan Nacional de Infraestructura de
» Datos y su hoja de ruta en el desarrollo de la Politica de
Resolucién 460 de 2022 . o _ . _
Gobierno Digital, y se dictan los lineamientos generales para

su implementacion.
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Descripcion

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del

Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015,
Decreto 088 de 2022 para reglamentar los articulas 3,5 Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos vy
condiciones para la digitalizacion y automatizacion de tramites

y su realizacién en linea.

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Decreto 767 de 2022 Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la

Informacién y las Comunicaciones™.

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
Resolucion 2893 de |transversales, sedes electronicas, tramites, OPAs, vy
2021 consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado

colombiano, y se dictan otras disposiciones.

Por la cual se establecen los lineamientos y estandares para
. la estrategia de seguridad digital y se adopta el modelo de
Resolucion 500 de 2021 _ o . N
seguridad y privacidad como habilitador de la politica de

Gobierno Digital.

Por la cual se definen los estandares y directrices para
Resolucion 1519 de|publicar la informacién sefialada en la Ley 1712 del 2014 y se
2020 definen los requisitos materia de acceso a la informacion

publica, accesibilidad web, seguridad digital, y datos abiertos.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

WWW.LUZEeSpP.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos



ALCALDIA MAYOR
DE BOGOTA DC.

| UAESP | BOGOTA

Descripcion

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones

transversales a la rama ejecutiva del nivel nacional y territorial
y a los particulares que cumplan funciones publicas o
administrativas, en relacion con la racionalizacion de tramites

y se dictan otras disposiciones.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y

operacion de los servicios ciudadanos digitales".

Ley 1955 de 2019

Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de transformacion
digital, siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de la Informacion y las

Comunicaciones (MinTIC).

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica Cap. Il Transformacion

Digital Para Una Gestidén Publica Efectiva.

Circular 02 de 2019

Con el propésito de avanzar en la transformacién digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la

provision de servicios digitales de confianza y calidad.

Directiva 02 de 2019

Moderniza el sector de las TIC, se distribuyen competencias,

se crea un regulador Unico y se dictan otras disposiciones.

Manual de Gobierno
Digital de 2018

En este documento se desarrolla el proceso de
implementacion de la Politica de Gobierno Digital a través de
los siguientes cuatro (4) momentos: 1. Conocer la politica - 2.
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Descripcion

Planear la politica - 3. Ejecutar la politica - 4. Medir la politica;

cada uno de ellos incorpora las acciones que permitiran
desarrollar la Politica en las Entidades

publicas de nivel nacional y territorial.

Por el cual se fijan directrices para la integracion de los planes
Decreto 612 de 2018 institucionales y estratégicos al Plan de Accién por parte de

las entidades del Estado.

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
Decreto 1008 de 2018 |9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones.

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las

| condiciones para que sean gestionados como activos para
Conpes 3920 de Big

Data, del 17 de abril de
2018

generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de
valor es entendida como la provision de bienes publicos para
brindar respuestas efectivas y Utiles frente a las necesidades

sociales.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Decreto 1413 de 2017 |Digitales, Seccion 1 Generalidades de los Servicios
Ciudadanos Digitales.

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto 1499 de 2017 . ] L
Decreto Unico Reglamentario del Sector Funcion Puablica, en
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Descripcion

lo relacionado con el Sistema de Gestidon establecido en el
articulo 133 de la Ley 1753 de 2015.

Resolucibn 2710 de|Por la cual se establecen los lineamientos para la adopcién
2017 del protocolo IPv6.

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083 de 2015,
Decreto 415 de 2016 en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la

informacion y las Comunicaciones.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Decreto 728 de 2017 o ) )
Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de

acceso publico a Internet inalambrico.

Actualiza el Decreto 1078 de 2015 con la implementacion de
Decreto 728 de 2016 . o )
zonas de acceso publico a Internet inalambrico.

El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia,

. |reflejado  en la masificacion de las redes de
Conpes 3854 Politica

. . telecomunicaciones como base para cualquier actividad
Nacional de Seguridad

o _ socioecondémica y el incremento en la oferta de servicios
Digital de Colombia, del

_ disponibles en linea, evidencian un aumento significativo en
11 de abril de 2016

la participacién digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas

participantes en el pais. Desafortunadamente, el incremento
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Descripcion

en la participacion digital de los ciudadanos trae consigo

nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,
tanto brindando proteccién en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los

posibles afectados para identificar y gestionar este riesgo.

Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual
Ley 1753 de 2015 se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras

disposiciones.

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto 2433 de 2015 . _ ]
Decreto Unico Reglamentario del sector de Tecnologias de la

Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario
Decreto 1078 de 2015 |del Sector de Tecnologias de la Informacion y las

Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
Decreto 103 de 2015 . _ o
y se dictan otras disposiciones.

Resoluciéon 3564 de |Por la cual se reglamentan aspectos relacionados con la Ley

2015 de Transparencia y Acceso a la Informacién Publica.

. Reglamenta algunos articulos y paragrafos del Decreto
Resoluciéon 3564 de

2015 namero 1081 de 2015 (Lineamientos para publicaciéon de la

Informacién para discapacitados).
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Descripcion

Por medio de la cual se crea la ley de transparencia y del

Ley 1712 de 2014 derecho de acceso a la informacion publica nacional y se

dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la
Decreto 2573 de 2014 |Estrategia de Gobierno en linea, se reglamenta parcialmente

la Ley 1341 de 2009 y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
Decreto 1377 de 2013
o Ley de Datos Personales.

Por la cual se dictan disposiciones generales para la
Ley 1581 de 2012 .
proteccion de datos personales.

Por medio del cual se reglamenta el articulo 7 de la Ley 527
Decreto 2364 de 2012 |de 1999, sobre la firma electrénica y se dictan otras

disposiciones.

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
Decreto 2693 de 2012 _
se reglamentan parcialmente las Leyes 1341 de 2009, 1450

de 2011, y se dictan otras disposiciones.

Accesibilidad a paginas web El objeto de la Norma Técnica
Norma Técnica |Colombiana (NTC) 5854 es establecer los requisitos de
Colombiana NTC 5854 | accesibilidad que son aplicables a las paginas web, que se
de 2012 presentan agrupados en tres niveles de conformidad: A, AA,
y AAA.

Ley Estatutaria 1581 de |Por la cual se dictan disposiciones generales para la

2012 proteccion de datos personales.
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Descripcion

Por la cual se expide el Cddigo de Procedimiento

Ley 1437 de 2011 . _ _ o _
Administrativo y de lo Contencioso Administrativo.

Por el cual se regula el intercambio de informacién entre
Decreto 235 de 2010 _ o _ o
entidades para el cumplimiento de funciones publicas.

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion
Ley 1273 de 2009 de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la

informacion y las comunicaciones, entre otras disposiciones.

Por la cual se definen Principios y conceptos sobre la
sociedad de la informaciébn y la organizacion de las
Ley 1341 de 2009 Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Por medio de la cual se adopta la actualizacién de la Norma
Decreto 4485 de 2009 o _ o
Técnica de Calidad en la Gestion Publica.

Héabeas Data, por la cual se dictan las disposiciones generales
del hadbeas data y se regula el manejo de la informacion
Ley 1266 de 2008 contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente

de terceros paises y se dictan otras disposiciones.

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
Decreto 1151 de 2008 ) ,
parcialmente la Ley 962 de 2005, y se dictan otras

disposiciones.
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Descripcion

El articulo 14 lo siguiente “Cuando las entidades de la

Administracion Puablica requieran comprobar la existencia de
alguna circunstancia necesaria para la soluciéon de un
procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
dicha informacion. En tal caso, la carga de la prueba no
corresponderd al usuario. Sera permitido el intercambio de
Ley 962 de 2005 informacion entre distintas entidades oficiales, en aplicacion
del principio de colaboracion. El envio de la informacion por
fax o por cualquier otro medio de transmision electronica,
proveniente de una entidad publica, prestara mérito suficiente
y servira de prueba en la actuacion de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente
por la entidad que lo expide y haya sido solicitado por el

funcionario superior de aquel a quien se atribuya el tramite”.

Sefiala la necesidad de eliminar, racionalizar y estandarizar
trAmites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo
CONPES 3292 de 2004 | de informacion entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos
tecnologicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

Directiva Presidencial | Respeto al derecho de autor y los derechos conexos, en lo
No. 002 de 2002 referente a utilizacién de programas de ordenador (software)
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Descripcion

Por el cual se suprimen y reforman regulaciones,

Decreto 2150 de 1995 |procedimientos o tramites innecesarios existentes en la

Administracion Publica.

Define la Politica Nacional de Transformacion Digital e
Inteligencia Atrtificial, establecid6 una accion a cargo de la
Direccion de Gobierno Digital para desarrollar los
Conpes 3975 de 2019 | _ _ o
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el

fin de que puedan enfocar sus esfuerzos en este tema.

Por medio del cual se adopta el plan de desarrollo econdmico,
Acuerdo No. 123 de|social, ambiental y de obras publicas del Distrito Capital 2020-
2020 2024 “UN NUEVO CONTRATO SOCIAL Y AMBIENTAL
PARA LA BOGOTA DEL SIGLO XXI.

~ | Por el cual se designa el/la delegado/a del/a Alcalde/ Mayor
Decreto No. 319 de julio

en la Comision Distrital de Sistemas y se dictan otras
de 2011

disposiciones.

“Por medio del cual se modifica parcialmente el articulo 3° del
Decreto No. 316 de

2008 Decreto Distrital 619 de 2007 que adopté las acciones para el

desarrollo de la Estrategia Distrital de Gobierno Electronico.

» Por la cual se establece el reglamento interno de la Comision
Resolucién No. 256 de

2008 Distrital de Sistemas (CDS). deroga la resoluciéon 001 de

2003.

“Por el cual se le asignan las funciones relacionadas con el
Decreto No. 296 de

2008

Comité de Gobierno en Linea a la Comision Distrital de

Sistemas y se dictan otras disposiciones en la materia”.
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Resolucion No. 305 de

2008

Por la cual se expiden politicas publicas para las Entidades,

organismos y oOrganos de control del Distrito Capital, en
materia de Tecnologias de la Informacion y Comunicaciones
seguridad, democratizacion,
del

infraestructura de Datos Espaciales y Software Libre.

respecto a la planeacion,

calidad, racionalizaciéon gasto, conectividad,

Decreto No. 619 del 28
de diciembre de 2007

Se establece la Estrategia de Gobierno Electrénico de los
organismos y de las Entidades de Bogot4, Distrito Capital y se

dictan otras disposiciones.

Acuerdo No. 279 del 29
de marzo de 2007

“Por medio de la cual se dictan los lineamientos para la
Politica de Promocion y Uso del Software libre en el Sector

Central, el Sector Descentralizado y el Sector de

las Localidades del Distrito Capital”.

Directiva No. 005 del 12
de agosto de 2005

Por medio de la cual se adoptan las Politicas Generales de
Tecnologia de Informacion y Comunicaciones aplicables al

Distrito Capital.

Resolucion No. 001 de
noviembre 7 de 2003

“Por la cual se establece el reglamento interno de la Comision
Distrital de Sistemas. Derogado mediante Resolucion 256 de
2008”.

Acuerdo No. 057 de
abril 17 de 2002

“‘Por el cual se dictan disposiciones generales para la
implementacion del sistema Distrital de Informacién — SDI -,
se organiza la Comision Distrital de Sistemas, y se dictan

otras disposiciones”.
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“‘Reglamenta la formulacién de proyectos informaticos y de

comunicaciones. El Alcalde Mayor asign6é a la Comision
Distrital de Sistemas la funcion de evaluar la viabilidad técnica
Directiva Distrital No. |y la pertinencia de la ejecucion de los proyectos informéaticos
002 de marzo 8 de 2002 |y de comunicaciones de impacto interinstitucional o de costo
igual o mayor a 500 SMLV, previa a la inscripcién de los
mismos ante el Departamento Administrativo de Planeacion
Distrital”.

Decreto No. 680 de|Por el Cual se modifica la Comision Distrital de Sistemas.
agosto 31 de 2001

“Por medio de la cual se modifica la resolucién 313 de 2020”.
“‘Por medio de la cual se establecen las instancias de
Resolucién 571 de 2021 | operacionalizacion del Sistema de Gestidn y Sistema de
Control Interno en la Unidad Administrativa Especial de

Servicios Publicos, y se define otros lineamientos”.

Por la cual se actualiza la Politica General de Seguridad y
Resolucién 613 de 2021 | Privacidad de la Informacion y se deroga la Resolucion 589
de 2019.
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4. METODOLOGIA

La construccién del PETI de la Unidad Administrativa Especial de Servicios Publicos
(UAESP) siguio un enfoque metodolégico basado en las guias proporcionadas por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC). Este

proceso se estructurd en las siguientes etapas:

e Asignacion de dominios de Tl: Cada dominio definido en el Modelo de Gestion de TI
fue asignado a los funcionarios de la UAESP responsables de su gestién. Esto
permitid contar con expertos en cada area para asegurar un analisis profundo y
especifico de cada dominio, como Estrategia, Gobierno, Infraestructura, Seguridad,
entre otros.

e Consulta a las areas de la entidad: Se llevaron a cabo consultas con las diferentes
areas funcionales de la entidad para identificar sus necesidades y expectativas en
materia de TI. Estas necesidades fueron recopiladas y consolidadas por el equipo de
trabajo del PETI, garantizando que el plan estuviera alineado con las prioridades
organizacionales.

e Clasificacion y andlisis de necesidades por dominio: Las necesidades recopiladas
fueron clasificadas en los dominios correspondientes, permitiendo un analisis
estructurado. Durante este proceso, se identificaron las brechas existentes entre la
situacién actual y la situacion deseada para cada dominio.

e Incorporacion del contexto estratégico: Se consider6 el marco del Plan Estratégico
Institucional de la UAESP para asegurar que las iniciativas propuestas estuvieran
alineadas con la mision, vision y objetivos estratégicos de la entidad.

e Priorizacion y disefio de iniciativas: Las iniciativas fueron priorizadas con base en

criterios como impacto estratégico, viabilidad técnica y costos asociados.
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e Elaboracion del mapa de ruta: Finalmente, se disefié un mapa de ruta que detalla el

cronograma, responsables y recursos necesarios para la ejecucion de las iniciativas

durante el periodo 2025-2028.
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5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

5.1. ESTRATEGIA NACIONAL

La Estrategia Nacional de Colombia esta enfocada en construir un pais mas justo,
sostenible y en paz, abordando las desigualdades historicas y promoviendo el desarrollo

integral.
Asi mismo se centra en los siguientes ejes claves:

e Objetivos de Desarrollo Sostenible (ODS): Colombia integré estos objetivos en
sus politicas publicas para promover el bienestar social, la sostenibilidad ambiental
y el crecimiento econdmico inclusivo. Incluyendo esfuerzos en areas como la
educacion de calidad, reduccion de la pobreza, la igualdad del género, el acceso de
agua limpia y saneamiento, y la accion por el clima, entre otros.

e Plan Nacional de Desarrollo: Este plan esta enfocado en la justicia social, la paz y
la sostenibilidad. Busca transformar la economia colombiana hacia un modelo mas
equitativo y sostenible, teniendo en cuenta varios de los Objetivos de Desarrollo
Sostenible que estan relacionados con la reduccion de la pobreza, la igualdad de
género y la accioén por el clima.

e Pacto por la Transformacién Digital: Este pacto tiene como objetivo promover la
digitalizacién y la innovacion en diferentes sectores en el pais, con el fin de mejorar
la competitividad, la eficiencia y la calidad de vida de los ciudadanos a través de la
transformacion digital. Se alinea con los Objetivos de Desarrollo Sostenible que
fomentan la educacion de calidad y la reduccion de las desigualdades, al facilitar el
acceso a herramientas digitales.

e Plan TIC Nacional: Este plan busca promover el uso de las tecnologias de la
informacion y la comunicacion (TIC) en le pais. Su objetivo es mejorar la

infraestructura tecnolégica y el acceso a internet en Colombia, lo que es fundamental
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para el desarrollo social y econdmico. También se relaciona con los Objetivos de
Desarrollo Sostenible al promover la educacién y el acceso a la informacion,

contribuyendo a la inclusién digital.

De acuerdo con lo anterior, la Estrategia Nacional de Colombia busca integrar estos
diferentes planes y objetivos para promover un desarrollo sostenible y equitativo,

aprovechando la tecnologia.

5.2. ESTRATEGIA SECTORIAL

La estrategia sectorial busca fomentar el desarrollo y la competitividad en sectores
econdmicos claves del pais, como es abordar desafios particulares que enfrenta cada
sector como lo son la agricultura y agroindustria, industria, turismo, tecnologia de la
informacion y comunicacion (TIC), energia y recursos naturales y sector minero, con el
fin de promover la inversion, impulsar la innovacion y mejorar la productividad.

Esta estrategia se alinea con:

e Los Documentos de Estrategia de los Sectores Productivos: Para el
fortalecimiento de sectores productivos establece lineamientos especificos para cada
sector, con el fin de mejorar su productividad y competitividad.

e El Plan TIC Territorial: Proporciona herramientas tecnologicas que faciliten la
modernizacién y la innovacion en sectores como la agricultura, la industria y los
servicios. incluye la implementacion de infraestructura digital y programas de
capacitacibn que permitan a los trabajadores y emprendedores aprovechar las
oportunidades que ofrecen las tecnologias. Esto implica trabajar en conjunto con las
autoridades locales y los actores del sector privado para identificar oportunidades y

desafios particulares.
En este orden de ideas, cada sector debe tener un enfoque especifico que permita
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mejorar su competitividad al tiempo que se aborda la desigualdad y se promueve un
desarrollo mas inclusivo y sostenible, haciendo uso de las TIC con el fin impulsar el

desarrollo econémico, social y territorial del pais.

5.3. ESTRATEGIA INSTITUCIONAL

El Plan Estratégico Institucional (PEl) de la UAESP establece el direccionamiento
estratégico para el periodo 2024-2028, incluyendo mision, visién, valores, lineas

estratégicas, objetivos y metas.

Este plan se basa en un proceso colectivo de la hoja de ruta estratégica de la UAESP en
tres fases: reflexion inicial, analisis del entorno y diagnoéstico situacional, y formulacion
del plan. Este proceso sigue los lineamientos del Modelo Integrado de Planeacién y
Gestion (MIPG) y los lineamientos técnicos que a la fecha ha construido la administracion
nacional y distrital, todo ello con el objetivo de contribuir a la generacion de valor publico

y contar con verdaderos instrumentos de transparencia de cara a la ciudadania.

5.4. LINEAMIENTOS Y POLITICAS

La alineacion estratégica de la Transformacion Digital esta dirigida a:

e Modernizacién de Infraestructuras Tecnoldgicas: Optimizar las plataformas, redes
y sistemas internos para garantizar la interoperabilidad y la escalabilidad, habilitando
una gestion eficiente de los recursos y datos.

e Transformacion de Procesos: Redisefar los procesos administrativos y operativos
mediante la automatizacién y el uso de soluciones tecnoldgicas que permitan una

administracién publica mas agil, transparente y participativa.
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e Cultura Digital Organizacional: Promover una cultura de innovacion y capacitacion
continua que facilite la adaptacion del personal y la ciudadania a las nuevas

tecnologias, mediante una gestion del cambio efectiva.

e Servicios Digitales de Alto Impacto: Fomentar la creacion de servicios digitales que
atiendan las necesidades de los ciudadanos de manera mas rapida, accesible y
transparente, a través de plataformas en linea y canales digitales.

e Sostenibilidad y Seguridad Digital: Implementar practicas tecnologicas sostenibles
y garantizar la ciberseguridad de todos los sistemas y servicios, asegurando la

proteccion de los datos personales y la confidencialidad de la informacion.

La politica de Gobierno Digital se articula en torno a los siguientes principios:

e Acceso Universal e Inclusivo: Promover la disponibilidad de servicios digitales para
toda la ciudadania, con especial atencién a la inclusién de grupos vulnerables y

personas con discapacidades.

e Transparencia y Responsabilidad: Fomentar el acceso abierto a la informacién
publica, asegurando la rendiciéon de cuentas de la entidad a través de plataformas

digitales accesibles y actualizadas.

e Interoperabilidad y Coordinacion Institucional: Impulsar la interoperabilidad de los
sistemas de informacién entre las distintas entidades del gobierno, de manera que se
pueda compartir y actualizar informacion de manera eficiente, evitando duplicidad de

esfuerzos y recursos.

e Mejora de la Participacion Ciudadana: Utilizar las plataformas digitales como
medios para fomentar la participacion activa de los ciudadanos en la toma de
decisiones y en la formulacion de politicas publicas, favoreciendo la consulta y

colaboracién en tiempo real.
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e Innovacion en los Servicios Publicos: Desarrollar y aplicar soluciones innovadoras
en los servicios gubernamentales para ofrecer a los ciudadanos experiencias mas

personalizadas, agiles y eficientes.

e Eticay Proteccion de Datos: Establecer normas claras sobre el tratamiento ético de
los datos personales, garantizando su proteccion frente a accesos no autorizados y

promoviendo la confianza publica en los sistemas digitales.

El Modelo Integrado de Planeacién y Gestion (MIPG) se basa en los siguientes pilares

estratégicos:

Planificacion Estratégica: Desarrolla planes estratégicos alineados con los objetivos
nacionales y locales, que guian las decisiones y recursos hacia el cumplimiento de los
resultados esperados. Estos planes deben estar sustentados en andlisis de contexto,

tendencias futuras y prioridades institucionales.

e Gestion por Resultados: Fomentar una cultura de gestion orientada a resultados,
donde las metas y objetivos sean medibles, y los avances se monitoricen de forma
constante. La rendicion de cuentas es un principio central para garantizar que los

recursos sean utilizados eficientemente.

e Monitoreo y Evaluacion Continua: Implementar un sistema integral de monitoreo y
evaluacién que permita hacer un seguimiento de la ejecucion de los programas y
proyectos, con el fin de identificar desviaciones y tomar decisiones correctivas

oportunas.

e Gestion de Riesgos: Establecer procedimientos que permitan identificar, evaluar y
mitigar los riesgos en los procesos de planeacion y gestion, garantizando la resiliencia

organizacional ante contingencias imprevistas.
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e Gestion Integrada de Informacion: Asegurar que la informacion relevante para la
toma de decisiones esté disponible, actualizada y accesible a todos los niveles de la
administracion, integrando los sistemas de informacion y procesos de gestion para

promover la coherencia y la eficiencia.

5.5. CONTEXTO INSTITUCIONAL

La Unidad Administrativa Especial de Servicios Publicos (UAESP) es una entidad
adscrita a la Secretaria de Habitat del Distrito Capital de Bogota. Su principal funcion es
garantizar la prestacion, supervision, y control de los servicios publicos esenciales

relacionados con:

o Larecoleccion, transporte y disposicion final de residuos solidos.

o Elreciclaje y aprovechamiento de residuos.

o Lalimpieza de vias y areas publicas.

o La administracion de servicios funerarios en infraestructura distrital.

e El servicio de alumbrado publico en Bogota.

La UAESP trabaja en estrecha coordinacion con cinco operadores de servicio de aseo
gue prestan las actividades relacionadas y con la concesion de los servicios funerarios
de los cementerios distritales y el operador del servicio de alumbrado publico en Bogota.
Este modelo operativo plantea el reto de supervisar y coordinar eficientemente las
actividades de los operadores mientras se garantiza la calidad del servicio ofrecido a la

ciudadania.
Misidn

Garantizar, en el Distrito Capital, la prestacion, coordinacion, supervision y control de las

actividades asociadas al servicio publico de aseo en sus componentes de recoleccion,
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barrido y limpieza, disposicion final, aprovechamiento, tratamiento y valorizacion de
residuos solidos, asi como los servicios funerarios en la infraestructura de propiedad del
Distrito y el servicio de alumbrado publico, mejorando la calidad de vida de sus
ciudadanos, el cuidado del medio ambiente y fomentando la cultura y participacion

ciudadana en la gestion de los servicios publicos.
Vision

La Unidad Administrativa Especial de Servicios Publicos, en el 2028, sera una entidad
reconocida a nivel nacional en la gestion integral de residuos soélidos en torno a un
modelo de economia circular sostenible y sustentable, la modernizacién del alumbrado
publico y la prestacion de servicios funerarios en los cementerios propiedad del Distrito;
a través de ejercicios de participacion ciudadana con enfoque territorial, poblacional y

diferencial en el marco de ciudades inteligentes y Bogota-Region.
Objetivos Estratégicos

Tabla 2. Objetivos Estratégicos (Plan Estratégico Institucional 2024-2028)

001 | Fortalecimiento de los procesos de planificacion y gestion de la
UAESP:  Optimizar la gestion institucional de la UAESP mediante el
fortalecimiento de los procesos estratégicos, de apoyo y de evaluacion,
implementando herramientas alineadas con el Modelo Integrado de Planeacion
y Gestion (MIPG) para superar las debilidades y aprovechar las oportunidades

de mejora identificadas.

002 | Desarrollo del Capital Humano y Gestion del Conocimiento Institucional:
Fortalecer el capital humano y la gestion del conocimiento de la UAESP,

mediante la capacitacion continua del personal y la generacién de estrategias
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objetivos institucionales.

innovadoras que permitan transferir el conocimiento para el cumplimiento de

sostenibilidad y economia circular.

003 | Garantizar la eficiencia, sostenibilidad y modernizacién de los Servicios
Publicos a cargo de la UAESP: Desarrollar una planeacion eficiente en la
UAESP, a través del cumplimiento de las actividades de los proyectos de
inversion y garantizando una prestacion eficiente de los servicios funerarios,

alumbrado publico y del servicio publico de aseo con un enfoque de

para fortalecer la confianza en la gestion de la UAESP.

004 | Participacion ciudadana: Fortalecer la participacion ciudadana mediante la
implementacion del Modelo Distrital de Relacionamiento Integral, promoviendo

la transparencia, la rendicion de cuentas y el acceso a la informacién publica,

Metas de |

a entidad

Tabla 3 Metas Objetivo Estratégico 1 (Plan Estratégico Institucional 2024-2028)

METAS

METAS OBJETIVO ESTRATEGICO 1

LINEA BASE

MTO001.1

Disefiar e implementar un sistema de informacién integral
que permita el cargue permanente y consulta de los datos
actualizados que genere la UAESP para los procesos

priorizados.

100%
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METAS

METAS OBJETIVO ESTRATEGICO 1 LINEA BASE

MTO0O01.2 | Asegurar que el 100% de las cargas de trabajo criticas 100%
estén operativas en infraestructura moderna, ya sea en la

nube o en datacenters actualizados.

MTO0O01.3 | Lograr la elaboracion, convalidacion e implementacion de la 100%
tabla de retencion documental de la UAESP, con
aprobacion por parte del Consejo Distrital de Archivo,

garantizando la conservacién de la documentacion.

MTO0O01.4 | Certificacion de calidad bajo los estandares de la norma ISO 100%
9001:2015
MTO01.5 | Formular, validar e implementar indice para medir la 100%

satisfaccion ciudadana en relacion con la prestacion de los

servicios publicos.

MTO001.6 | Implementar los requisitos de la norma NTC PE 1000:2020 100%
en el proceso de gestibn estadistica de la UAESP,
asegurando el cumplimiento de los estandares de calidad,

accesibilidad y transparencia.

MTO001.7 | Implementar una estrategia de cultura de innovacion 100%
publica, para mejorar el desarrollo organizacional, el
desempefio institucional y los servicios ofrecidos a la
ciudadania.

Tabla 4 Metas Objetivo Estratégico 2 (Plan Estratégico Institucional 2024-2028)
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METAS

METAS OBJETIVO ESTRATEGICO 2 LINEA BASE

MEO002.1 | Capacitar al 100% de los servidores publicos en 100%
diferentes temas de la entidad, logrando un puntaje igual
o superior al 60% en las evaluaciones de conocimiento

aplicadas posterior a la capacitacion

ME002.2 | Fortalecer la planeacion de la contratacion de prestacion 100%
de servicios garantizando que los contratos se legalicen
en los plazos consagrados en el PAA, para el correcto

funcionamiento de la entidad.

ME002.3 | Emitir e implementar el lineamiento para estandarizar el 100%

uso y almacenamiento efectivo de activos de informacion.

MEO002.4.1 | Mejorar en 30% anual la satisfaccion del personal frente 90%
a la gestion de los planes y programas de talento

humano.

MEO002.4.2 | Lograr una efectividad anual del 80% de los objetivos 100%

proyectados en el plan estratégico de talento humano.

ME002.5 | Implementar estrategia para la transferencia vy 100%

conservacion del conocimiento.

Tabla 5 Metas Objetivo Estratégico 3 (Plan Estratégico Institucional 2024-2028)

METAS

METAS OBJETIVO ESTRATEGICO 3 LINEA BASE

MG003.1 Reduccion en 10% de los PQRS frente a las 100%
concesiones al final de periodo.

Unidad
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METAS

METAS OBJETIVO ESTRATEGICO 3

LINEA BASE

MG003.2

Reducir al final del afio 2027 a 4.800 las toneladas de
residuos (promedio dia) que se disponen en el Parque

de Innovacién de Doiia Juana.

4.800

MG003.3

Realizar el 100% de las actividades para garantizar la
prestacion, modernizacion y actualizacion del servicio

de alumbrado publico.

100%

MG003.4

Realizar el acompafiamiento al 100% de las
organizaciones de recicladores que lo requieran y
cumplan con la normativa vigente para promover su

fortalecimiento.

100%

MGO003.5

Implementar un modelo de gestion integral de residuos
sélidos en la prestacion del servicio publico de aseo que

privilegie la economia circular.

MG003.6

Reducir 100 puntos de arrojo clandestino de residuos
sélidos, pasando de 700 a 600 puntos.

600

MGO003.7

Implementar un proyecto de tratamiento,
aprovechamiento y valorizacion de residuos sélidos que

genere subproductos de energias limpias.

MG003.8

Cumplimiento anual del 100% de la ejecucion
presupuestal de las actividades establecidas para los

proyectos de inversion.

100%

MGO003.9

Ejecucion anual de giros de gastos de inversion del
100%.

100%
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METAS

METAS OBJETIVO ESTRATEGICO 3 LINEA BASE

MGO03.10 Alcanzar cada afio un 100% de la ejecucion de la 100%
magnitud de los proyectos de inversion dentro de los

plazos establecidos.

Tabla 6 Metas Objetivo Estratégico 4 (Plan Estratégico Institucional 2024-2028 UAESP)

METAS

METAS OBJETIVO ESTRATEGICO 4 LINEA BASE

MGO004.1 Adoptar e implementar el Modelo Distrital de 100%
Relacionamiento con la ciudadania en un 100% para
mejorar la participacion de la ciudadania en los

procesos de la entidad.

MG004.2 Mejorar en 5% anual el numero de participantes en 100%

los espacios de rendicion de cuentas

5.6. ESTRUCTURA ORGANIZACIONAL

La entidad cuenta con 161 empleos de carrera administrativa, establecidos mediante
Acuerdo 002 de 2012, “Por el cual se modifica la Planta de personal de la Unidad

Administrativa Especial de Servicios Publicos” y aproximadamente 350 contratistas.
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& | UAESP ‘ BOGOT/\ DIRECTIVO
) Oficina Asesora
de Planeacion
OficinadeControl \ e tora General UAESP |- e i
Interno P
Cultura ciudadana
OﬁCina de contr°l Oficina de Tecnologias de la
Cooperacién Disciplinario Interno “Q  Informaciény las Comunicaciones
Internacional

— Asesor externo

Coordinacién interi
MIPG - Plane:

Desarrollo del

Concejo -
Juntas de Accién Local y Comunal

Alcaldia Local -

S Proyectos ambientales y civiles

Disposicién final
Aprovechamiento

Observatorio de residuos

- Nuevo modelo de operacién

Aspectos Técnicos
Aspectos regulatorios

Aspectos financieros

Aspectos culturales

Subdireccién Subdireccién de Subdireccién de
Administrativa Asuntos Legales Aprovechamiento

Subdireccién de Servicios
Funerarios y Alumbrado Publico

de

SoBireccion de y .
Disposicién Final \ Barridoy Limpieza

llustracién 1 Estructura Organizacional

Fuente: Oficina Asesora de Comunicaciones y Relaciones Interinstitucionales

5.7. MODELO OPERATIVO

A continuacion, se muestra la descripcion de alto nivel del mapa de procesos de la

entidad, la cual representa el comportamiento de esta dando orientacién al como

gestiona las actividades para dar cubrimiento a su misionalidad.
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MAPA DE PROCESOS DE LA UAESP

ROCESOS ESTRATEGICOS |
Direccionamiento Gestion de las Gestion del Conocimiento Gestion Disciplinaria Participacién Ciudadana _
estratégico comunicaciones ¥ la Innovacién Interna 4 ’

ONALES

3

4

p
1 90 "

v \ Gestion integral de Servicios funerarios Alumbrado piiblico
a‘ : .

Necesidades, derechos o problemas 2
de los grupos de interes [ Gestion de talento humano ] [ Gestion financiera } { Gestion deapoyo ]

logistico

GM“D",‘C{"‘JLO?’,C“Y Gestion de asuntos Servicio al ciudadano Gestién documental
de lainformacién legales
7
) |

[ Gestion de evaluaciony mejora ]

llustracion 2 Mapa de Procesos

Fuente: Plan Estratégico Institucional 2024-2028

5.7.1. Descripcion de los procesos

5.3.1.1. Procesos Estratégicos

Tabla 7 Procesos estratégicos (Pagina Web
https://www.uaesp.gov.co/mipg/sig.php)
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ID Nombre Objetivo

PEOO1 | Direccionamiento | Definir los lineamientos estratégicos y el modelo de
Estratégico operacion a corto, mediano y largo plazo acorde a las

necesidades y expectativas de los grupos de interés.

PEO002 | Gestion de las Lograr el posicionamiento y reconocimiento de la
Comunicaciones | Entidad en funcion de los diferentes grupos de interés

por medio del desarrollo de acciones y estrategias de
comunicacion.

PEOO03 | Gestion del Fortalecer los procesos de la Unidad, mediante la
Conocimiento y la | gestion del conocimiento y la adopcion de herramientas
Innovacion y metodologias de innovacién que permitan, a través del

desarrollo de ideas y proyectos con los diferentes
grupos de interés, mejorar la eficiencia, flexibilidad y
adaptacion a los retos de la ciudad de acuerdo con la
mision de la Entidad. Asi mismo, desde la analitica
institucional gestionar la informacién estadistica que
produce y requiere la Unidad con relacién a la
planeacion, el fortalecimiento de los registros
administrativos y la calidad de la informacién, orientada
a facilitar la toma de decisiones basada en evidencias.

PEOO4 | Gestion Determinar la responsabilidad disciplinaria de los
Disciplinaria servidores y exservidores publicos de la UAESP, de
Interna acuerdo con lo dispuesto en la normativa legal vigente,

y realizar el seguimiento a las sanciones impuestas.

PEOO5 | Participacion Promover, desarrollar y fortalecer la Politica Institucional
Ciudadana de Participacion Ciudadana y Responsabilidad Social a

través de las instancias definidas por la UAESP y las

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80

PBX: 358 0400
WWW.UZesp.gov.co
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Nombre Objetivo

interinstitucionales tales como mesas distritales,
espacios de rendicién de cuentas virtuales y
presenciales entre otras, con el fin de aumentar el
conocimiento de los grupos de interés internos y
externos en los temas liderados por la Unidad con

respecto a su misionalidad.

5.3.1.2.

Tabla

Procesos misionales

8 Procesos

misionales (Pagina Web UAESP:

https://www.uaesp.gov.co/mipg/sig.php)

ID Nombre Objetivo
PMO001 | Alumbrado Publico | Garantizar la prestacion del servicio de Alumbrado
Publico en Bogota D.C.
PMO002 | Servicios Garantizar la prestacién de los servicios funerarios en
Funerarios los cementerios de propiedad del distrito capital
PMO003 | Gestion Integral de | Administrar la prestacién efectiva de los servicios

Residuos

orientados a la gestion integral de los residuos sélidos,
generando acciones de planeacién, coordinacion,
control y supervision en funcion del desarrollo y
ejecucion de las politicas, planes, programas vy
proyectos asociados al servicio de aseo en el Distrito

Capital.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80

PBX: 358 0400
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5.3.1.3. Procesos de apoyo

Tabla 9 Procesos de apoyo ((Pagina Web UAESP:
https://www.uaesp.gov.co/mipg/sig.php))

ID Nombre Objetivo

PAOO1 | Gestion Desarrollar las actividades de vinculacion, permanencia y
Talento retiro de personal de la Unidad para el cumplimiento de la
Humano mision y objetivos institucionales

PAO02 | Gestion Administrar los recursos financieros asignados al
Financiera presupuesto de la UAESP

PAOO3 | Gestion de | Suministrar y controlar los recursos fisicos y servicios de

Apoyo apoyo logistico de la UAESP
Logistico
PAOO4 | Gestion Administrar y brindar soluciones tecnoldgicas asegurando la

Tecnoldgica vy | integridad, disponibilidad y confiabilidad de la informacion.

de la
Informacion

PAOO5 | Gestion Prestar asesoria juridica a la UAESP para su adecuado
Asuntos funcionamiento.
Legales

PAOO6 | Gestion Establecer lineamientos orientados a la planificacion,
Documental organizacion, administracion, control y disposicion final de la

documentacion recibida o producida por la Unidad, que

garantice el acceso y uso a los usuarios internos y externos.

PAOO7 | Servicio al | Atender las solicitudes registradas por los diferentes canales

Ciudadano de comunicacion dispuestos por la Entidad a las partes

Unidad
Administrativa
Especial

de Servicios
Publicos
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Nombre Objetivo

interesadas, mediante la gestion eficiente conforme al marco

legal vigente, buscando siempre la satisfaccion de las

necesidades y requerimientos de las mismas.

5.3.1.4. Procesos de evaluacion y control

Tabla 10 Procesos de evaluacion y control (Pagina Web UAESP:
https://www.uaesp.gov.co/mipg/sig.php)

ID Nombre Objetivo
PEC- | Evaluacion Proporcionar a la Entidad elementos que le permitan agregar
001 valor al desempefio institucional y Sistema de Control Interno

a través del Liderazgo Estratégico, Evaluacion vy
Seguimiento. Enfoque hacia la Prevencion, Evaluacion de la
Gestion del Riesgo y Relacion con Entes Externos de
Control, contribuyendo a la mejora continua del desempefio
procesos y de la gestidn, en proporcionar los correctivos y
acciones necesarias hacia el cumplimiento de los objetivos y

metas institucionales.

5.3.2. Alineacion de Tl con los procesos

Tabla 11 Alineacién de Tl con los procesos institucionales

Unidad Administrativa Especial de Servicios Publicos - UAESP
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ID Proceso Categori
a

PO1. | Direccionamie | Estratégi
1 nto Estratégico | co

\ UAESP | BOGOTA

Sistema

Informacioén

-SI-CAPITAL

-ORFEO 7

Cubrimien

to

Parcial

Oportunidad
de Mejora

con

Tecnologia

-Analizar la
solucion para
el cambio del
sistema de
informacion
por
obsolescencia

tecnolégica

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua

PO1. | Gestidon de las | Estratégi
2 Comunicacion | co

es

ORFEO 7

Parcial

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua
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ID Proceso Categori Sistema de Cubrimien Oportunidad
a Informacion to de Mejora
con
Tecnologia
PO1. | Gestion de | Estratégi | ORFEO 7 Parcial Implementaci
3 Conocimiento | co on de acuerdo
y la Innovacion con el
MOREQ,

interoperabilid

ad y mejora

continua
PO1. | Gestion Estratégi | ORFEO 7 Parcial Implementaci
4 Disciplinaria co on de acuerdo
Interna con el
MOREQ,

interoperabilid

ad y mejora

continua
PO1. | Participacion Estratégi | ORFEO 7 Parcial Implementaci
5 ciudadana co 6n de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua

Unidad Administrativa Especial de Servicios Publicos - UAESP
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Proceso

Alumbrado
Publico
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Categori
a

Misional

UAESP | B0GOTA

Sistema

Informacioén

- MOVILIA/IPSAP(SI
API)

-ORFEO 7

Cubrimien

to

Total

Parcial

Oportunidad
de Mejora

con

Tecnologia

-Actualizar
funcionalidad
es.

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua

PO2.

Servicios

Funerarios

Misional

-SYSACHY

-RUF/SUIF

-ORFEO 7

Total

-Analizar la
solucion para
el cambio del
sistema de
informacion
por
obsolescencia

tecnolégica

-Actualizar
funcionalidad

es

Unidad Administrativa Especial de Servicios Publicos - UAESP
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Categori
a
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Sistema

Informacioén

Cubrimien

to

Oportunidad
de Mejora

con

Tecnologia

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua

PO2.

Gestion
Integral
Residuos

de

Misional

-SIGAB

-NFU

-SIRA

-ORFEO 7

Parcial

-Mejora
continua en
cuanto a la
gestion del
sistema de
aseo de la
ciudad.
-Mejora
continua y
nuevas
funcionalidad
es

-Mejora
continua,
interoperabilid

ad y nuevas
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Categori
a
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Sistema

Informacioén

de Cubrimien
to

Oportunidad
de

con

Mejora

Tecnologia

funcionalidad
es

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua.

PO3.

Gestion
Talento

Humano

del

Apoyo

-SI-CAPITAL

-ORFEO 7

Parcial

-Analizar la
solucién para
el cambio del
sistema de
informacion
por
obsolescencia

tecnoldgica

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
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Proceso
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Categori
a
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Sistema

Informacioén

Cubrimien

to

Oportunidad
de Mejora

con

Tecnologia

ad y mejora

continua.

PO3.

Gestion

Financiera

Apoyo

-SI-CAPITAL

-ORFEO 7

-Total

-Parcial

-Analizar la
solucion para
el cambio del
sistema de
informacion
por
obsolescencia

tecnologica

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua.

PO3.

Gestion
Apoyo
Logistico

de

Apoyo

-SI-CAPITAL

-Total

-Analizar la
solucién para
el cambio del
sistema de

informacion
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Categori
a
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Sistema

Informacioén

-ORFEO 7

Cubrimien

to

-Parcial

Oportunidad
de Mejora

con

Tecnologia

por
obsolescencia

tecnoldgica.

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua.

PO3.

de

Gestion

Informacioén

4 Tecnoldgica vy

la

Apoyo

-GLPI

-ORFEO 7

-Total

-Parcial

-Actualizacion
a nueva
version
estable

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua
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ID Proceso Categori Sistema Cubrimien Oportunidad
a Informacion to de Mejora

con

Tecnologia

P03. | Gestidon Apoyo -SI-CAPITAL Parcial --Analizar la
5 Asuntos solucion para
Legales el cambio del
sistema de
informacion
por

"ORFEO 7 obsolescencia

tecnolégica

Implementaci
on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua

P03. | Gestidn Apoyo ORFEO 7 Total Implementaci
6 Documental on de acuerdo
con el
MOREQ,

interoperabilid
ad y mejora

continua
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ID Proceso Categori Sistema Cubrimien Oportunidad
a Informacion to de Mejora

con

Tecnologia

P03. | Servicio al | Apoyo ORFEO 7 Total Implementaci
7 Ciudadano on de acuerdo
con el
MOREQ,
interoperabilid

ad y mejora

continua
P04. | Evaluacién vy | Evaluaci | -ODOO-PMI -Total -Mejora
1 Mejora on -ORFEO 7 -Parcial continua
Implementaci

on de acuerdo
con el
MOREQ,

interoperabilid

ad y mejora

continua
5.3.3. Servicios Institucionales o de negocio
Tabla 12 Caracterizacion del Servicio Institucional — UAESP
ID S01
Registro Unico de Carreteros — | Oportunidades de mejora con

RUCA TI

Unidad
Administrativa
Especial

de Servicios
Publicos
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Descripcion

Usuario objetivo

Horario de

prestacion del

servicio

Canal de acceso
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El Registro Unico de Carreteros
— RUCA es un Instrumento de
caracterizacion e identificacion
de la poblacién carretera en la
actividad de aprovechamiento
de la Ciudad de Bogota, que
permitira determinar la
vinculaciobn de las personas
carreteras y su vehiculo de
traccion o por esfuerzo humano
con la poblacién recicladora de

la Ciudad de Bogota.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.gqov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefonico UAESP: (+57) 601
3580400

e Servicio presencial en
Atencion al Usuario

¢ Implementar en el aplicativo

SIRA el registro Unico de

Carreteros - RUCA.
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Descripcion

Usuario objetivo
de
del

Horario

prestacion

servicio

Canal de acceso

\ UAESP | BOGOTA

S02

de
Organizaciones de Recicladores
— RUOR

Registro Unico

Oportunidades de mejora con
TI

de
Organizaciones de Recicladores
de Oficio — RUOR- tiene como

El  Registro  Unico

objeto mantener una base de
de

Organizaciones de Recicladores

datos actualizada las
de Oficio en Bogota D.C., que
permita el seguimiento de las
acciones de fortalecimiento a la
prestacion del servicio publico de
de

aprovechamiento. Conforme a lo

aseo en la actividad

dispuesto por la Resolucién 196
de 2022.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.gov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

¢ Implementar en el aplicativo
SIRA el

Organizaciones

registro Unico de
de
Recicladores — RUOR de cara

al ciudadano.
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ID

Nombre

Descripcién

Usuario objetivo

Horario

servicio

ALCALDIA MAYOR
DE BOGOTA DC.
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ciudadania el estado del
radicado

e Telefonico UAESP: (+57) 601
3580400
e Servicio presencial en

Atencién al Usuario

S03

Registro Unico de Recicladores
de Oficio — RURO

Oportunidades de mejora con
TI

El Registto  Unico  de
Recicladores de Oficio — RURO,
tiene como objeto mantener una
base de datos actualizada,
previa verificacion en campo de
los Recicladores de Oficio de
Bogotd D.C.,

con el fin de

identificar las personas
beneficiadas de las acciones
afirmativas ordenadas por la
Corte Constitucional. Conforme
a lo dispuesto por la Resolucion

196 de 2022.

Ciudadanos

4= 9 horas (7:00 a 16:00), 5 dias a

prestacion del

la semana

¢ Interoperar SIRA con Orfeo
7 y ponerlo a disposiciéon al

ciudadano.
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Nombre

Descripcion
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e Sistema con componentes web
y PWA (celular) SIRA en el cual
se realiza el registro de los
recicladores de Oficio -RURO

e Correo electrénico

uaesp@uaesp.gov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefonico UAESP: (+57) 601
3580400
e Servicio presencial en

Atencidén al Usuario.

S04

Solicitud de subsidios funerarios

Oportunidades de mejora con
TI

Apoyo econdémico, transitorio y
oportuno, el cual cubre el 90%
del valor de los servicios
funerarios en los cementerios de
propiedad del Distrito Capital
para personas y/o familias en
condicibn de vulnerabilidad

social y/o pobreza, que no

cuentan con recursos

o Sistema de informacion
para la subdireccion que
permita recopilar informacién
en tiempo real los servicios
prestados e interoperabilidad

con SIRA.
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ALCALDIA MAYOR
DE BOGOTA DC.


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Usuario objetivo

Horario

prestacion

servicio

de
del

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

econémicos para afrontar una
situacién de calamidad, y que se
encuentren registrados en el
Sistema de Informacién de la
Secretaria Distrital de
Integracion Social - SIRBE, o en
las bases de datos de las
entidades del orden Nacional o

Distrital competentes.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado
e Telefénico UAESP: (+57) 601
3580400
e Servicio presencial en

Atencién al Usuario.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

UAESP

Unidad
Administrativa
Especial

de Servicios
Publicos


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Nombre

Descripcion

Usuario objetivo

de
del

Horario
prestacion
servicio

Canal de acceso

UAESP | B0GOTA

ALCALDIA MAYOR
DE BOGOTA DC.

Celebracion de acuerdo de pago
por cartera pendiente en el pago

del servicio de aseo

Oportunidades de mejora con
TI

Los usuarios que registran

cartera  pendiente por el
incumplimiento en el pago del
servicio de aseo prestado por un
concesionario pueden ponerse
al dia celebrando acuerdo de
pago que se ajusten a sus

condiciones econdmicas.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electronico:
lineallO@procersaseo.co
e Linea 110

e Canal web
https://ciudadano.sigab.gov.co/#
/login
e Chat
www.sigab.gov.co

e Presencial: CAU, CADES y

SUPERCADES

pagina web

o Mejora continua del
SIGAB de acuerdo con
del
Estratégico de Gestion Integral
RBL, en lo

relacionado a la gestion de

las
necesidades Proceso

de Residuos -

cartera pendiente en el pago

de servicio de aseo.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


https://ciudadano.sigab.gov.co/#/login
https://ciudadano.sigab.gov.co/#/login

Nombre

Descripcion

Usuario objetivo
de
del

Horario

prestacion

servicio

Canal de acceso

1D)

Nombre

Descripcién

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

Autorizacién de ingreso y visitas
académicas al Parque

Innovacion Dofa Juana

Oportunidades de mejora con
TI

Solicitud para autorizacion de
visitas académicas al Parque

Innovacion Doifia Juana.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefénico UAESP: (+57) 601
3580400
e Servicio

presencial en

Atencién al Usuario

Servicio en proceso de

eliminacion.

S07

Autorizacién para ingreso de

vehiculos cargados con residuos

Oportunidades de mejora con
TI

Con el fin de atender las labores

de limpieza de la Ciudad, al

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

Parque Innovacion Dofia Juana
ingresan solo los Vehiculos
recolectores pertenecientes a
los Operadores De Aseo.

En casos excepcionales que se
requiera autorizacion de ingreso
de vehiculos particulares
cargados con residuos, al
Parque Innovacion Dofia Juana
como consecuencia de eventos
contingencia u operativos de
limpieza que cuentan con el
apoyo de diferentes

instituciones.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado
e Telefonico UAESP: (+57) 601
3580400

e Sistematizacion

actividades para autorizacion

para ingreso de vehiculos

cargados con residuos.

de

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

UAESP

Unidad
Administrativa
Especial

de Servicios
Publicos


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

\ UAESP | BOGOTA

ALCALDIA MAYOR
DE BOGOTA DC.

e Servicio presencial en

Atencioén al Usuario

ID S08
Nombre Servicios frecuentes Oportunidades de mejora con
TI
Descripcion Consiste en la recoleccion de | e Mejora continua del SIGAB
colchones o muebles en desuso, | de acuerdo con las

que son dispuestos como | necesidades del Proceso
desecho para que el operador | Estratégico de Gestion Integral
del servicio de aseo lo recoja, se | de Residuos - RBL, en lo
refiere también a la recoleccion | relacionado a la gestiéon de
de algun animal muerto en la via | cartera pendiente en el pago
publica, sin indagar la causa del | de servicio de aseo.

deceso, el operador de aseo
recoge el cadaver y lo dispone

en el relleno sanitario.

Usuario objetivo Ciudadanos
Horario s[=8 9 horas (7:00 a 16:00), 5 dias a

prestacion WEI8 la semana

servicio

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

WWW.USEesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos



Canal de acceso

ID

Nombre

Descripcion

Usuario objetivo
de
del

Horario
prestacion
servicio

Canal de acceso

UAESP | B0GOTA

ALCALDIA MAYOR
DE BOGOTA DC.

e Correo electronico:
lineallO@procersaseo.co
e Linea 110

e Canal web
https://ciudadano.sigab.gov.co/#
/login
e Chat
www.sigab.gov.co

e Presencial: CAU, CADES vy

SUPERCADES

pagina web

S09

Actualizacion de inventarios de
ECA y Bodegas privadas de

reciclaje

Oportunidades de mejora con
TI

Realizar las verificaciones de las
solicitudes de actualizacién de la
informacion de las Estaciones de
clasificacion y aprovechamiento
- ECAS o0 Bodegas privadas de
en los

reciclaje  registrada

inventarios de la UAESP.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a
la semana

e Correo electrénico

uaesp@uaesp.gov.co

e Incluir en el sistema SIRA
las funcionalidades

relacionadas con este servicio.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


https://ciudadano.sigab.gov.co/#/login
https://ciudadano.sigab.gov.co/#/login
mailto:uaesp@uaesp.gov.co

ID

Nombre

Descripcion

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefébnico UAESP: (+57) 601
3580400
e Servicio presencial en

Atencioén al Usuario

S10

Sensibilizaciones para la
recuperacion de espacio publico

por ocupacion de recicladores

Oportunidades de mejora con
TI

Realizar jornadas de
capacitacion, sensibilizacion o
socializacion a las personas que
realizan la labor de separacion y
clasificacion del material
potencialmente reciclable en
espacio publico, asi como de las
Estaciones de Clasificacion y
Aprovechamiento - ECAS vy
Bodegas de reciclaje que
realizan ocupacion de espacio
publico con acopio de material
reciclable o por aglomeracion de

personas que van a realizar el

e Aplicacion para la gestion

de capacitacion.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Usuario objetivo
de
del

Horario

prestacion

servicio

Canal de acceso

D)

Nombre

Descripcién

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

pesaje y entrega de material
reciclable.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.gov.co

e Consulta en la pagina web
https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefénico UAESP: (+57) 601
3580400
e Servicio

presencial en

Atencién al Usuario

S11

Solicitud de mantenimiento de

alumbrado publico

Oportunidades de mejora con
TI

El mantenimiento de Alumbrado
Publico es la reparacion de
aguellas luminarias que se
encuentren apagadas en la
noche o aquellas que se

encuentren encendidas en el dia

e Crear y optimizar el modulo
de PQRS en el SIAPI y el cual

debe generar informacién
actualizada conforme a las
acciones que realice el

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Usuario objetivo
de
del

Horario
prestacion
servicio

Canal de acceso

D)

Nombre

Descripcion

Usuario objetivo

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

con el fin de mejorar la

iluminacién de un sector.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.gov.co

e Consulta en la pagina web
https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefénico UAESP: (+57) 601
3580400
e Servicio

presencial en

Atencién al Usuario

operador del servicio de
alumbrado publico para la
atencion de las fallas
reportadas.

S12

Repotenciacion de alumbrado

publico

Oportunidades de mejora con
TI

Es la extensién de nuevas redes
y transformadores de alumbrado
publico por el desarrollo vial o
urbanistico del municipio o por el
redimensionamiento del sistema

existente

Ciudadanos

e Crear y optimizar el modulo
de PQRS en el SIAPI y el cual
debe
actualizada conforme a

generar informacion
las
realice el

de

acciones que

operador del servicio

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

de
del

Horario

prestacion

servicio

Canal de acceso

5.3.4. Tramites

UAESP | B0GOTA

ALCALDIA MAYOR
DE BOGOTA DC.

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electronico

uaesp@uaesp.qov.co

e Consulta en la pagina web
https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefénico UAESP: (+57) 601
3580400
e Servicio

presencial en

Atencién al Usuario

alumbrado publico para la

atencion de las fallas

reportadas.

Tabla 13 Caracterizacion de tramites de la UAESP — Plan Estratégico Institucional

Descripcién

Co1

de

fotométricos para proyectos de

Aprobacion estudios

alumbrado publico

Oportunidades de mejora con
TI

Evaluacion y aprobacion de la
viabilidad de los proyectos de
expansion de Alumbrado Publico
con el fin de garantizar la eficacia
luminoso,

luminica, flujo

caracteristicas fotométricas,

reproduccion cromatica,

e Automatizacion de
actividades de aprobacion de
estudios de proyectos
fotométricos.

e Incluir dentro del aplicativo

web  SIAPI (Sistema de

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Usuario objetivo
de
del

Horario
prestacion

servicio

Canal de acceso

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

temperatura del color de la
fuente, duracion y vida util de la
fuente, tipo y caracteristicas de
la luminaria, todo esto acorde
con las actividades y objetivos
de uso de los espacios a
de

consideraciones arquitectonicas,

iluminar; asi como

ambientales y econémicas.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Ventanila Unica de la
Construccion - VUC
e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefonico UAESP: (+57) 601
3580400
e Servicio

presencial en

Atencion al Usuario

de

Pudblico Interno) el modulo del

Informacién Alumbrado
registro, seguimiento y control
del tramite de aprobacion de
de

proyectos fotométricos

alumbrado publico.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

Nombre

Descripcion

Usuario objetivo
de
del

Horario
prestacion
servicio

Canal de acceso

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

Certificado de incorporacion de
la infraestructura al sistema de
alumbrado publico en zonas de

cesion ubicados en Bogota D.C.

Oportunidades de mejora con
TI

La UAESP

certificacion en la que se indique

expedira una
que la infraestructura del servicio
de alumbrado publico que se ha
construido se encuentra de
acuerdo con las normas técnicas
aplicables y reglamentos
vigentes, el cual es un requisito
para la entrega material, a titulo
gratuito al Distrito, de la
infraestructura de alumbrado
publico correspondiente a zonas
de

incorporarla a la prestacion del

de cesién, con el fin
servicio de Alumbrado Publico

en el Distrito Capital.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.gov.co

e Consulta en la pagina web
https://www.uaesp.gov.co/conte

de

actividades de certificado de

e Automatizacion
incorporacion de la
infraestructura al sistema de
alumbrado publico.

e Incluir dentro del aplicativo
SIAPI de

Informacion Alumbrado

web (Sistema
de
Puablico Interno) el modulo del
registro, seguimiento y control
del trdmite de incorporacion de
infraestructura de alumbrado
publico y el inventario de

activos propiedad del Distrito.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


mailto:uaesp@uaesp.gov.co
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado
e Telefonico UAESP: (+57) 601
3580400
e Servicio presencial en

Atencioén al Usuario

ID co3
Nombre Opcion tarifaria multiusuario Oportunidades de mejora con
TI
Ll Reducir  los  costos en  la|e Mejora continua del SIGAB
facturacion del servicio de aseo | de acuerdo con las

de acuerdo con el volumen de | necesidades del Proceso
residuos solidos generados a los | Estratégico de Gestion Integral
copropietarios de inmuebles que | de Residuos - RBL, en lo
se encuentren agrupados en |relacionado en la opcién
unidades inmobiliarias, centros | tarifaria multiusuario.

habitacionales, conjuntos
residenciales, condominios o
similares bajo el régimen de
propiedad horizontal vigente o
concentrados en centros

comerciales o similares.

Usuario objetivo Ciudadanos
Horario 4(=8 9 horas (7:00 a 16:00), 5 dias a

prestacion GEI8 la semana

servicio

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

WWW.USEesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos


https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania
https://www.uaesp.gov.co/content/atencion-y-servicios-la-ciudadania

UAESP | B0GOTA

ALCALDIA MAYOR
DE BOGOTA DC.

Canal de acceso e Correo electronico:
lineallO@procersaseo.co

e Linea 110

e Canal web
https://ciudadano.sigab.gov.co/#
/login

e Chat pagina web

Www.Sigab.gov.co

e Presencial: CAU, CADES vy

SUPERCADES

ID C04

Nombre Cambio de tarifa de servicios | Oportunidades de mejora con
publicos TI

Fedlslle i Cuando su predio se encuentra | ¢ Mejora continua del SIGAB
desocupado, puede solicitar un | de acuerdo con las

descuento en la tarifa con el cual | necesidades del Proceso

solo tendra que cancelar un | Estratégico de Gestion Integral

cargo fijo mensual. de Residuos - RBL, en lo
Usuario objetivo Ciudadanos relacionado en la opcion
Horario s[=8 9 horas (7:00 a 16:00), 5 dias a | tarifaria multiusuario.
prestacion W[EI8 la semana
servicio
Canal de acceso e Correo electronico:

lineallO@procersaseo.co
e Linea 110

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

WWW.USEesp.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos


https://ciudadano.sigab.gov.co/#/login
https://ciudadano.sigab.gov.co/#/login
http://www.sigab.gov.co/

1D)

Nombre

Descripcién

Usuario objetivo

de
del

Horario

prestacion

servicio

Canal de acceso

UAESP | B0GOTA

ALCALDIA MAYOR
DE BOGOTA DC.

e Canal web

https://ciudadano.sigab.gov.co/#
/login
e Chat
WWWw.Sigab.gov.co

e Presencial: CAU, CADES vy
SUPERCADES

pagina web

CO05

de

restos y/o cenizas en bovedas

Inhumacioén cadaveres,

osarios y cenizarios propiedad
del Distrito

Oportunidades de mejora con
TI

Este tramite consiste en el
arrendamiento y subsidio de
de

osarios y cenizarios propiedad

arrendamiento bévedas,
del Distrito para inhumacién de
cadaveres, restos y/o cenizas de
adultos y péarvulos

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a
la semana

e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web
https://www.uaesp.gov.co/conte

e Sistema de informacién de

la infraestructura de los
cementerios con el fin de
realizar seguimiento de la
disponibilidad de BOC

(b6vedas, osarios y cenizarios)

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.


https://ciudadano.sigab.gov.co/#/login
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nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefonico UAESP: (+57) 601
3580400
e Servicio presencial en
Atencion al Usuarios

e Punto de atencién de los

cementerios.

CO06

Exhumacién de cadaveres,
restos y/o cenizas en bovedas,
osarios 0 cenizarios propiedad

del Distrito

Oportunidades de mejora con
TI

Extraccion de restos humanos,
adultos y parvulos o cenizas, de
las bovedas, osarios y cenizarios
de propiedad del Distrito Capital.
Este servicio también es
prestado en propiedad de
caracter particular cuando el
propietario de esta asi lo solicite
y cumpla con los debidos
requisitos.

El deudo que haya suscrito el
respectivo contrato sera la Unica

persona autorizada para solicitar

e Sistema de informacion de
la infraestructura de los
cementerios con el fin de
realizar seguimiento de la
disponibilidad de BOC

(bbévedas, osarios y cenizarios)
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Usuario objetivo

Horario de

prestacion del

servicio

Canal de acceso
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el proceso de exhumacion de los
restos humanos de adultos y/o
parvulos. En situaciones
especiales éste podra dar
autorizacion a otra persona; para
lo cual debera presentar la
respectiva carta de autorizacion
y fotocopia de la cédula de
ciudadania del suscriptor del

contrato.

Ciudadanos

9 horas (7:00 a 16:00), 5 dias a

la semana

e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/conte

nt/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefénico UAESP: (+57) 601
3580400

e Servicio presencial en
Atencion al Usuario.

e Punto de atencion en los

Cementerios.
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ID Cco7

Nombre Cremacion de cadaveres vy

restos humanos

Oportunidades de mejora con
TI

Descripcion Servicio de incineracion de
cadaveres y restos humanos,
en los hornos crematorios de
propiedad del Distrito Capital.
Si desea acceder a este
servicio debe tener aprobacion
previa y aportar la licencia de

inhumacién de cadaveres.

Usuario objetivo Ciudadanos

Horario W8 9 horas (7:00 a 16:00), 5 dias a

prestacion la semana

servicio

Canal de acceso e Correo electrénico

uaesp@uaesp.qov.co

e Consulta en la pagina web

https://www.uaesp.gov.co/cont

ent/atencion-y-servicios-la-

ciudadania el estado del
radicado

e Telefonico UAESP: (+57)
601 3580400

e Servicio presencial en
Atencion al Usuario

e Punto de atencion en los

Cementerios.

. Sistema de
informacion de la
infraestructura de los

cementerios con el fin de
realizar seguimiento de la
disponibilidad de BOC
(bbvedas, osarios y

cenizarios).
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6.

ESTRATEGIA DE TI

)
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Lienzo estratégico Modelo de Tl

ANALISIS DE LA SITUACION ACTUAL

El modelo de lienzo estratégico de Tl muestra de manera global los aspectos importantes

de la gestion de las tecnologias de la informacion y las comunicaciones en la UAESP.

Socios clave

Actividades clave

Propuestas de valor Relacién con dlientes

Segmentos de clientes

Externo.
. Proveedores de

. Centratistas

Planeacién
s Subdireccién

Financiera.

servicias en general

*  Proveedor del servicic
de datos e internet.

Administrativa y

Gestién de Tecnolégica y de la
infarmacién:
Gestién de usuarios.

»  Soporte mesa de servicios

. Administracion de servidores

. Administracion de la red de
dates y comunicaciones.

®  Administracién de antivirus,
Internos. & Gestién de respaldos.
#  Direccidn General +  Cifrado de informacidn
s Subdireccidnde s Gestiéndeincidentes de
Asuntos Legales. seguridad de |z informacion.
s Oficina Asesora de s Pruebas de penetracionen

entornes controlados.
& Gestién de arguitectura de
tecnologias de la informacion.
. Publicacién de datos abiertos.
. Publicacién de informacién en
portales web.
. Administracién de
aplicaciones.

Recursos clave

*  Licencias de software

*  Servicios de
conectividad.

s Infraestructura de Ti

s Contratos con
prestadores de servicios.

*+  Talento humana

. Contratistas.

. Dispenibilidad de los recursos *  Soporte técnico sobre las plataformas.
tecnoldgicos. *  Soporte remoto o soporte presencia
o  Plataformas ¢ Colaboracién y Asesoria: Asistencia en la

o Aplicaciones
o Telecomunicaciones.

integracién de tecnologias y apoyo en la toma de
decisiones tecnolégicas para otras dreas de la

o Equipos de cémputo. UAESP.
. Gestién de |s sequridad de la
informacién.
Canales

*  Email mesa de Servicios.

Internos:
s Arezsmisionales
[} Subdireccién de Recoleccién
Barrido y Limpiezs
o Subdireccién de
Aprovechamiento
o Subdireccién de Disposicidn
Final de Residucs Sélidos.
o Subdireccién de Servicios
Funerarios y Alumbrado
Foblice.
s Areasdeapoyo:
o Subdireccién Administrativa y
Financiera
o Subdireccién de Asuntos
Legales
o Oficina Asesora de
Comunicaciones y Relaciones
Institucicnales.
o Oficina Asesora de Planeacién
o Areaestratégica:
o Direccién General.
«  Supervisién y control:
o Oficina de Control Interno.
o Oficina de Control Disciplinario
Interna.

Estructura de costos

Fuente de ingresos

Doooo

o

o000

o

»  Costosfijos

Licenciamiento de software

Servicies de comunicaciones
Mantenimientc de infraestructura de Tl
Servicios de impresion

Servicies de scanner

Servicies de Microsoft 365

Salarios equipo de TI.

e Costosvariables:

Adquisicion de equipos de cémpute.
Servicios en la nube

Adquisicién de infraestructura de Tl
Centratistas.

Desarrollo de nueves proyectos.

»  Presupuesto de inversion.
»  Presupuesto de funcionamiento.

llustracion 3 Lienzo estratégico Modelo de TI

6.1.2. Mision y visién de TI

Mision: Ser una Oficina a la vanguardia en tecnologias de informacion y reconocida
institucionalmente por la calidad de los servicios que presta a la Entidad.
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Vision: Contribuir con la incorporacion de tecnologias innovadoras a través de modelos
de gestion que permitan mejorar el desarrollo de los procesos operativos y de apoyo de
la Entidad.

6.1.3. Objetivos estratégicos de Tl

e Mejorar la infraestructura de TI: Actualizar la infraestructura de Tl para mejorar la
disponibilidad y la seguridad.

e Fortalecer los sistemas de informacién: Fortalecer los sistemas de informacion
para mejorar la disponibilidad, calidad, la accesibilidad y la seguridad de los datos.

e Fortalecimiento Integral de la Ciberseguridad: Desarrollar e implementar una
estrategia integral de ciberseguridad que incluya medidas preventivas, deteccion de
amenazas, respuesta a incidentes y recuperacion ante desastres.

e Propender por el uso de tecnologias emergentes para la Transformacion
Digital: Fomentar la adopcion de tecnologias emergentes como inteligencia artificial,
loT y big data, para transformar digitalmente los procesos operativos y administrativos
de la UAESP.

e Fomentar el uso y apropiaciéon de las tecnologias de informacién: Fomentar el
uso y apropiacion de las tecnologias de informacion mediante capacitaciones
periodicas al personal, campafias de sensibilizacion sobre los beneficios tecnolégicos
y la implementacién de herramientas intuitivas que mejoren la eficiencia y promuevan

la cultura digital en la entidad.

6.1.4. Servicios de Tl

Tabla 14 Servicios de Tl (Catalogo de Servicios OTIC)

ID 001

Nombre Instalacién, Configuracion y Gestion de Mantenimientos de

Hardware, Software y garantias de equipos.

Unidad Administrativa Especial de Servicios Publicos - UAESP
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Categoria Equipo de Computo

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Canal de soporte Mesa de Servicio

Hallazgos I8 Debe definirse la informacion del servicio dentro del catalogo
oportunidades W[c8 de servicios con los datos de descripcion, horario de

mejora prestacion del servicio y acuerdo de niveles de servicio.

002

Acceso desde internet de manera segura por medio del

usuario de dominio, a los recursos o aplicaciones internas de
la Entidad.

Categoria Servicio Acceso remoto (SAR)

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Canal de soporte Mesa de Servicio

Hallazgos I8 Debe definirse la informacion del servicio dentro del catalogo
oportunidades W[c8 de servicios con los datos de descripcidén, horario de

mejora prestacion del servicio y acuerdo de niveles de servicio.

003

Gestidon de los recursos de impresion y escaner incluye la
configuracion de impresoras y escaner y los suministros
necesarios para la que las diferentes dependencias tengan

acceso a la impresién de documentos.

Categoria Servicios de Impresion y Escéaner (SIE)

Usuario objetivo Todos los funcionarios y contratistas de la entidad

Canal de soporte Mesa de Servicio

Unidad Administrativa Especial de Servicios Publicos - UAESP
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oportunidades

mejora

D)

Nombre

Categoria
Usuario objetivo
Canal de soporte
Hallazgos
oportunidades

mejora

Categoria

Usuario objetivo
Canal de soporte
Hallazgos
oportunidades

mejora
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I8 Debe definirse la informacion del servicio dentro del catalogo
W[c8 de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

004

Acceso al servicio de Office 365 con los componentes de las

siguientes aplicaciones, las cuales estan disponibles por
usuario con una conexion a internet: Correo electroénico,
OneDrive, SharePoint, Word Online, Excel Online, Power

Point Online, Teams.

Correo Electrénico y Herramientas Colaborativas

Todos los funcionarios y contratistas de la entidad

Mesa de Servicio

Debe definirse la informacion del servicio dentro del catadlogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

005

Administracion y gestion centralizada de las cuentas de

usuarios, utilizadas para el acceso a los distintos servicios y

sistemas de informacién de la entidad.

Usuarios y contraseiias (GUC)

Todos los funcionarios y contratistas de la entidad

Mesa de Servicio

Debe definirse la informacién del servicio dentro del catalogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.
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Nombre

Categoria
Usuario objetivo
Canal de soporte
Hallazgos
oportunidades

mejora

1D)

Nombre

Categoria

Usuario objetivo
Canal de soporte
Hallazgos
oportunidades

mejora

1D)

Nombre

Categoria
Usuario objetivo

Canal de soporte
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006

Administracion técnica de pagina web de la entidad, la

intranet y publicacion de contenido.

Portal Web

Todos los funcionarios y contratistas de la entidad

Mesa de Servicio

Debe definirse la informacién del servicio dentro del catalogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

007

Acceso o0 Conexiéon al servicio de internet y servicio de

telefonia IP

Internet y Servicio de telefonia IP

Todos los funcionarios y contratistas de la entidad

Mesa de Servicio

Debe definirse la informacién del servicio dentro del catalogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

008

Adquisicion de software licenciado o libre, soporte técnico,
instalaciéon, configuracion, actualizaciones o soporte sobre

desarrollos propios de la Entidad.

Software y Aplicativos (SA)

Todos los funcionarios y contratistas de la entidad

Mesa de Servicio
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Nombre

Categoria

Usuario objetivo
Canal de soporte
Hallazgos
oportunidades

mejora

1D)

Nombre

Categoria
Usuario objetivo
Canal de soporte
Hallazgos
oportunidades

mejora
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Debe definirse la informacién del servicio dentro del catalogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

009

Respaldo y Restauracion de la informacién critica

identificada por los usuarios o procesos.

Copias de Seguridad (Backup)

Procesos, funcionarios y contratistas de la entidad

Mesa de Servicio

Debe definirse la informacién del servicio dentro del catalogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

010

Cualquier suceso que compromete la integridad,
confidencialidad o disponibilidad de la informacion en un
sistema o red, y que puede tener un impacto negativo en la
Entidad.

Seguridad de la informacién y las comunicaciones (SIC)

Todos los funcionarios y contratistas de la entidad

Mesa de Servicio

Debe definirse la informacion del servicio dentro del catadlogo
de servicios con los datos de descripcion, horario de

prestacién del servicio y acuerdo de niveles de servicio.
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Nombre

Categoria

Usuario objetivo

Canal de soporte

Hallazgos

oportunidades

mejora

Categoria

Usuario objetivo

Canal de soporte
Hallazgos
oportunidades

mejora
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Filmacién de videos aéreos, toma de fotografias y trabajos
de fotogrametria al operar las aeronaves no tripuladas, UAS
o Drones, de la entidad en las diferentes jornadas, eventos o
actividades de las areas o dependencias de la entidad,
garantizando el correcto funcionamiento de los Drones y la
seguridad de su entorno de operacion.

Dron

Director (a), Jefes de Oficina, Subdirectores (as).

Mesa de Servicio

Debe definirse la informacion del servicio dentro del catadlogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

012

Implementacion o modificaciones en los componentes
tecnoldgicos de la UAESP, como hardware, software, redes
y servicios, con el fin de mejorar su rendimiento, seguridad o

capacidad.

Solicitudes de cambios de Infraestructura T1 (SCI)

Director (a) Jefes de Oficina, Subdirectores (as).

Mesa de Servicio

Debe definirse la informacién del servicio dentro del catalogo
de servicios con los datos de descripcion, horario de

prestacion del servicio y acuerdo de niveles de servicio.

6.1.5. Capacidades de TI

A continuacioén, se relacionan las Capacidades de Tl que hacen parte de la gestion de
las Tecnologias de la Informacién de la Entidad.
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Tabla 15 Capacidades de TI

Categoria

Capacidad

| UAESP | BOGOTA

Cuenta con la capacidad en la

ent

idad

Gestionar arquitectura empresarial | NO
Gestionar Proyectos de TI Sl
Definir politicas de TI Sl
Definir la visidn tecnologica a largo | NO
plazo.
Desarrollar planes estratégicos de | SI
Estrategia . _
g Tl alineados con los objetivos
organizacionales.
Gestionar la innovacion | NO
tecnoldgica.
Planificar la obsolescencia | NO
tecnoldgica.
Evaluar tecnologias emergentes. NO
Gestionar Procesos de TI Sl
Monitorear el cumplimiento de | NO
Gobierno politicas de TI.
Gestionar auditorias internas de TI. | NO
Crear politicas de control de | NO
cambios.
Gestionar el riesgo tecnolégico. NO
Administrar modelos de datos NO
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Categoria Capacidad Cuenta con la capacidad en la
entidad

Gestionar flujos de informacién NO
Gestionar la calidad de los datos. NO
Establecer politicas de retencién de | NO
datos.

Informacion : : :
Gestionar el ciclo de vida de los | NO
datos.
Crear sistemas de respaldo y | NO
recuperacion de datos.
Desarrollar una estrategia de | NO
integracion de datos.
Gestionar la analitica de datos.

NO

Definir arquitectura de Sistemas de | NO
Informacién
Administrar Sistemas de | NO
Informacion
Definir y gestionar el ciclo de vida | NO
del software.
Implementar sistemas de | NO
inteligencia de negocio (BI).

Sistemas  de | Gestionar plataformas de | NO

Informacion desarrollo de aplicaciones.
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Categoria Capacidad Cuenta con la capacidad en la
entidad

Asegurar la integracion de | NO
diferentes sistemas de informacion.
Definir e implementar APIs. NO
Disefar e implementar | NO
arquitecturas de microservicios.
Implementar soluciones de | NO
inteligencia artificial en sistemas de
informacion.
Gestionar el versionado de | NO
software y control de cambios.
Optimizar el rendimiento de bases | NO
de datos.
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios NO
Administrar infraestructura | Sl
tecnoldgica
Gestionar la capacidad de | NO
servidores.
Implementar soluciones de | SI
virtualizacion.
Gestionar redes y comunicaciones. | Sl
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Categoria Capacidad Cuenta con la capacidad en la
entidad
Supervisar el rendimiento de la | NO
infraestructura de TI.
Implementar soluciones de | NO
Infraestructura | respaldo y recuperacion.
Implementar soluciones de alta | NO
disponibilidad.
Gestionar el almacenamiento en | NO
red (NAS y SAN).
Implementar sistemas de | NO
proteccion contra desastres
(disaster recovery).
Gestionar servicios de directorio | Si
como Active Directory.
Implementar y gestionar soluciones | SI
de cloud hibrida.
Administrar la capacidad y el | NO
rendimiento de la red.
Optimizar la eficiencia energética | NO
en centros de datos.
Capacitar a usuarios en nuevas | NO
tecnologias.
Fomentar la  adopcién de | SI

herramientas colaborativas.
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Categoria Capacidad Cuenta con la capacidad en la
entidad
Monitorear el uso efectivo de las | NO
herramientas de TI.
Crear iniciativas de cultura digital. | NO
Gestionar la experiencia del | NO
Uso Y | usuario final.
apropiacion - : —
Realizar encuestas de satisfaccion | Si
del usuario.
Proporcionar soporte técnico en | Sl
campo.
Facilitar la transformacion digital. NO
Gestionar seguridad de la| SlI
informacioén
Desarrollar politicas de gestion de | NO
identidades y accesos.
Implementar soluciones de cifrado | NO
de datos.
Gestionar la seguridad en la nube. | NO
Realizar pruebas de penetracion y | Si
auditorias de seguridad.
Implementar soluciones de | SI

deteccion 'y respuesta ante

incidentes.
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Seguridad

Capacidad Cuenta con la capacidad en la
entidad

Asegurar el cumplimiento de | SI

normas de privacidad de datos.

Implementar firewalls y sistemas de | SI

deteccién de intrusos.

Monitorear y analizar logs de | NO

seguridad.

Implementar soluciones de | NO

prevencion de pérdida de datos

(DLP).

Implementar soluciones de | SI

autenticacion multifactor (MFA).

Desarrollar politicas de gestion de | NO

incidentes de ciberseguridad.

Desplegar sistemas de deteccién 'y | NO

prevencion de intrusiones

(IDS/IPS).

Administrar soluciones de gestion | NO

de informacion y eventos de

seguridad (SIEM).

Implementar politicas de gestiéon de | NO

parches y actualizaciones.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

UAESP

Unidad
Administrativa
Especial

de Servicios
Publicos



ALCALDIA MAYOR
DE BOGOTA DC.

UAESP | B0GOTA

Categoria Capacidad Cuenta con la capacidad en la
entidad
Desarrollar un programa de | NO
concienciacion sobre
ciberseguridad para empleados.
Desplegar soluciones de proteccion | NO
avanzada contra malware vy
ransomware.
6.1.6. Indicadores de TI
Tabla 16 Indicadores de TI
Indicador Meta ‘ Periodicidad ‘ Formula Tipo de Indicador
Requerimientos | 80% Mensual ((Solicitudes resueltas | Eficiencia
solucionados oportunamente) /
por la mesa de (Solicitudes
servicios de TI registradas)) * 100%
Ejecucion del | 100% | Trimestral (Nro. de actividades | Eficiencia
Plan de ejecutadas / Nro. de
Seguridad y actividades
Privacidad de la programadas) * 100%
Informacién

Indicador

Meta Periodicidad

Férmula

Tipo de Indicador

Apropiacion de | 80%

conocimientos

sobre temas de

Trimestral

(Numero de aciertos / | Eficiencia

Total de ejercicios) *
100%

Unidad
Administrativa
Especial

de Servicios
Publicos
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Indicador Meta Periodicidad Férmula Tipo de Indicador
seguridad y
privacidad TI.
Tiempos de | 100% | Trimestral (Tiempo obtenido /| Eficiencia
resolucion de Tiempo esperado) *
los incidentes 100%

de seguridad y
privacidad de

la informacion.

6.2. GOBIERNO DE TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestién de las TIC que dé el direccionamiento y supervision ejecutiva y
ademas garantice el alineamiento, la planeacion, organizacion, entrega de servicios de

Tl de manera oportuna, continua y segura.

6.2.1. Modelo de Gobierno de TI

6.2.1.1 Definicion de la instancia de gobierno de TI

La toma de decisiones en lo relacionado con las TIC se basa en la identificacion de
necesidades por parte del Jefe de la Oficina TIC basado mas que en los indicadores
actuales en su perspectiva frente a contar diferentes capacidades Tl en cada uno de los
dominios, dependiendo del impacto en la entidad, principalmente en materia de costos,
se informa a la Directora con el fin de tomar las decisiones apropiadas para la entidad
con los recursos disponibles.

Las personas que participan normalmente en la toma de decisiones son:
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e Directora de la entidad.
¢ Jefe de la Oficina de Tecnologias de Informacion y las Comunicaciones.

e Directivos de las diferentes dependencias si la decisién a tomar impacta sus procesos.

Normalmente no existe un registro de ayudas de memoria de las reuniones, decisiones

tomadas o compromisos acordados.

Definicién y gestion de riesgos

La entidad cuenta con una instancia de control y seguimiento de los riesgos identificados
para el proceso de TIC. La matriz de riesgos de TIC hace parte de la gestion institucional
de riesgos.

A continuacién, la matriz de riesgos del proceso de gestién tecnoldgica y de la
informacion, en la que se puede evidenciar la identificacion de riesgos de gestion, fraude

y seguridad de la informacion.

Tabla 17 Identificacién del riesgo impacto, causa inmediata y causa raiz
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Identificacién del riesgo
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Proces Objetiv . Causa .
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Identificacién del riesgo
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Proces Objetiv Causa
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Identificacién del riesgo

Descripcio Causa

n del

Impacto Inmedia
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utilizacion
indebida de
los
recursos
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incumplimi
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politicas de
derechos
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por
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controles
de acceso
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de acceso
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Clasifica

cion del

Riesgo

Tabla 18 Identificacidn del riesgo impacto, amenaza y vulnerabilidad
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Proce Objetiv Alcan Descripci Impacto Amena Vulner Clasific Tipo de
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Riesgo d del Digital
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procedimie
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vigente
relacionad

a.

Gestidon y Supervision del Presupuesto de Inversiones y gastos de Operacién de
las TIC

La entidad define un plan de compras en donde se incluyen las necesidades de TI, este
plan tiene actualizaciones conforme se identifican nuevos requerimientos de Tl o hay

cambio sobre los requerimientos ya definidos.

e En general los recursos destinados para TIC se convierten de contratos a los cuales

se les hace seguimiento periddico.

Tabla 19 Presupuesto de Tl 2023

Componente

Gobierno de TI $420.632.858
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Componente Valor

Servicios Tecnoldgicos $1.521.483.594
Sistemas de Informacion $1.404.526.560
Total $3.346.643.012

Tabla 20 Presupuesto de Tl 2024

Componente Valor

Andlisis de Informacion $116.000.000
Gobierno de TI $216.564.282
Servicios Tecnologicos $1.238.739.225
Sistemas de Informacion $1.206.929.598
Total $2.778.233.105

6.2.2. Politicas y estandares para la gestion de la gobernabilidad de Tl

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la
gestion de las TIC y aunque aun no se han adoptado todos los lineamientos se tienen

como referencia para orientar el fortalecimiento del Gobierno de las TIC.

Tabla 21 Politicas y estandares para la gestion de la gobernabilidad de TI
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Politica ‘ Descripcién

Politica general gobernanza
de datos UAESP

Define estrategias encaminadas a la generacion de valor
a partir de los datos, la estructura de gobernanza,
estandares de calidad y su arquitectura, asi como los
lineamientos de seguridad, almacenamiento de datos y
gestion del cambio en la Unidad Administrativa Especial
de Servicios Publicos — UAESP, alineado con las
normativa Nacional, Distrital e internacional sobre la
materia y que este alineado con los objetivos y
prioridades institucionales, que contribuya a mejorar
continuamente la eficiencia, eficacia, control y seguridad

€n Sus procesos

Politica para el tratamiento

Datos Personales

Establece los criterios para la proteccion de los datos
personales al realizar recoleccion, almacenamiento, uso,
circulacién, supresion, captacion, grabacion, transmisiéon
y conservacion de los datos tratados por la Unidad
Administrativa Especial de Servicios Publicos - UAESP,

en cumplimiento de lo dispuesto en la normativa vigente.

Politica Propiedad

Intelectual

Establece los lineamientos para prevenir o corregir
eventos que atenten la imagen y la reputacion de la
Unidad Administrativa Especial de Servicios Publicos-
UAESP, que permitiran contribuir con el cumplimiento de
la normatividad vigente en materia de propiedad

intelectual y derechos de autor.

Politica de Seguridad vy
Privacidad de la

Informacion

Establece las politicas y directrices orientadas a proteger

y preservar la  confidencialidad, integridad,

disponibilidad, autenticidad y no repudio de los activos

de informacion gestionados por la Entidad, mediante una
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Politica ‘ Descripcion

gestion integral de riesgos y la implementacion de
controles efectivos que prevengan la materializacion de
incidentes de seguridad y privacidad de la informacion,
cumpliendo los requisitos legales, reglamentarios y
regulatorios, orientados a la mejora continua, el uso
efectivo y la apropiacion de seguridad y privacidad de la

Informacion

6.2.3. Procedimientos de Gestién de TI

Tabla 22 Procedimientos de Gestién de Tl

Procedimiento ‘ Objeto

Datos abiertos

Definir las actividades necesarias para la publicaciéon
y cargue de datos abiertos generados por la Unidad
Administrativa Especial de Servicios Publicos en el
cumplimiento de su misionalidad y aportando en el
progreso econémico, transparencia y control social por
medio de la generacién de valor de la informacién

publicada.

Gestion de Usuarios

Establecer las actividades a realizar para la creacion,
desactivacion, reactivacion o modificacion de usuarios
de los servicios o aplicativos asociados a los sistemas
de informacioén de la UAESP.

Activos de Informacién

Definir las actividades para crear y mantener
actualizado el Registro de Activos de Informacion y el
indice de Informacion Publica Clasificada vy
Reservada, permitiendo a su vez, identificar Datos
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Procedimiento ‘ Objeto

Estratégicos y reportar las Bases de Datos Personales
de la Unidad Administrativa Especial de Servicios
Publicos UAESP.

Soporte Mesa de Servicio

Establecer los lineamientos de operacion y actividades
requeridas para brindar atencidn y soporte técnico
eficiente a los usuarios, asegurando la resolucién de
incidentes y solicitudes de servicios de manera
oportuna, la satisfaccion del usuario y promoviendo

una operacion eficiente de la mesa de servicio.

Administracion de

Servidores

Establecer las actividades necesarias para la
administracion de los servidores propios de la UAESP
para garantizar la disponibilidad, estabilidad e

integridad de los recursos y servicios tecnoldgicos.

Administracion de la Red de

Datos y Comunicaciones

Establecer las actividades para la administracion,
monitoreo, adecuacion y optimizacion de la red de
datos y comunicaciones de la entidad, para asegurar

su disponibilidad y correcto funcionamiento.

Administracién de Antivirus

Establecer las actividades para prevenir, detectar,
corregir y eliminar la presencia de software malicioso
en los componentes de tecnologia de la Unidad
Administrativa Especial de Servicios Publicos

garantizando la seguridad de la informacion.

Gestion de Respaldos

Establecer las actividades pertinentes para el
resguardo en forma segura de la informacion definida
por los usuarios como importante o critica para el
desarrollo de sus funciones u obligaciones

contractuales, la informacidén que se encuentra en los
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Procedimiento ‘ Objeto

servidores, asi como la configuracion de equipos de

networking y la recuperacion cuando sea requerido.

Cifrado de Informacion Establecer las actividades para el cifrado de
informacion, que de acuerdo con su criticidad o
impacto se requiera para proteger su confidencialidad,

autenticidad e integridad.

Gestion de Incidentes de | Definir los lineamientos para el reporte, identificacion
Seguridad de la | y analisis de incidentes de seguridad de la informacién
Informacion. 0 eventos, que permitan gestionarlos de forma
oportuna y adecuada mitigando el impacto a las
posibles pérdidas de la confidencialidad, integridad y
disponibilidad de la informacién o continuidad del

negocio y operaciones de la Entidad.

Pruebas de penetracién en | Definir las actividades para realizar las pruebas de
entornos controlados penetracion en entornos controlados a los sistemas y
redes de datos de la Entidad, con el fin de descubrir,

reparar amenazas y vulnerabilidades.

Gestion de arquitectura de | Realizar la gestion de la arquitectura de tecnologias de
tecnologias de la | la informacién que impacten los servicios y recursos
informacion de TI, realizando el seguimiento de los procedimientos
disefiados, con el fin de asegurar que las actividades
se desarrollen en un entorno controlado minimizando
el impacto negativo que estas puedan tener en los

servicios y recursos de TI.

6.2.4. Estructuray Organizacion humana de TI
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A continuacion, se describe la estructura organizacional de Tl que soporta la gestion de

las Tecnologias de la Entidad.

Jefe OTIC
" Gestion Administrativa y | = —
. Contractual .| Sistemas de Informacion |
i Profesional
rofesional Especializado 224-24 (1)

Universitario 219-12 (1)

Técni Desarrollo y soporte de
SEINCO . aplicaciones - Contratistas (4)

Operativo 314-18 (1) .
Contratistas (2) | . Webmaster - Contratista (1)
- Gestion de Datos -

. Seguridad de la i \_ Contratista (1)
Informacion y Proteccion }— N § e ————— .|
. de Datos Personales , .

Profesional

Profesional ; oo
Universitario 219-12 (1) \Universitario 219-12 (3)

Gobierno de TI P - Mesa de Servicio |

Coordinadora

Profesional i
Universitario 219-10 (1) J | ggﬁga(:zge(qv;cm -

Profesional Soporte Técnico
. - Contratista (2)

llustracion 4 Estructura organizacional de Tl

Esta estructura permite liderar la gestion estratégica de TI, realizar gestidon, seguimiento
y control sobre los recursos financieros de la oficina de TI, el desarrollo, implementacion
y mantenimiento de los sistemas de informacion y servicios digitales de la entidad, liderar
la definicion, adquisicion y supervision de las capacidades de infraestructura tecnoldgica,
servicios de administracidon, operacion y soporte y velar por la prestacion eficiente de los
servicios tecnolOgicos necesarios para garantizar la operacion de los sistemas de

informacion y servicios digitales, no obstante podria ser mejorada incluyendo personal
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encargado de los temas relacionados con la definicion, implementacion y mantenimiento
de la arquitectura empresarial de la entidad, mas personal de soporte de infraestructura
tecnoldgica, profesionales para la gestion y administracion de proyectos de tecnologia y

transformacion digital.

Tabla 23 Roles y funciones del personal de la OTIC

Rol Cantidad | Propdsito principal

Jefe Oficina Tl 1 Liderar la gestion de las tecnologias de la
informacién y las comunicaciones de la
Unidad enfocada a la modernizacion y
eficiencia de las dependencias y procesos,
a través de soluciones integrales de
informatica y telecomunicaciones acordes
con la dindmica organizacional para el
cumplimiento de la mision y objetivos

institucionales propuestos.

Profesional especializado 1 Efectuar control sobre las actividades de
de sistemas de informacion desarrollo de sistemas de informacion,
y DBA aplicativos, ofimaticos y bases de datos de

acuerdo con las necesidades de los
procesos y areas organizacionales de la
Unidad, atendiendo requerimientos de los

usuarios.

Webmaster 1 Prestar servicios profesionales en el
desarrollo, soporte y mantenimiento de los

portales y canales digitales de la Entidad.

Desarrollador de software 4 Prestar  servicios profesionales de

desarrollo, soporte y mantenimiento de las
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Cantidad ‘ Propésito principal
herramientas administrativas en la Unidad
Administrativa Especial de Servicios

Publicos.

Gestor de Datos

1 Prestar servicios profesionales a la Oficina
de Tic para la realizaciéon de analitica de
datos en la Unidad Administrativa Especial
de Servicios Publicos - UAESP permitiendo
la generacion informe que atiendan los

lineamientos técnicos respectivamente.

Profesional de Gobierno de
TI

1 Realizar las acciones requeridas para el
cumplimiento de la normativa en términos
de la informacion que se debe publicar o
entregar, de cara al cumplimiento de las

politicas nacionales y distritales.

Profesional de

Infraestructura

2 Atender las necesidades tecnoldgicas para
la transferencia de informacién entre los
procesos de la unidad garantizando el uso
optimo de los sistemas de informacion y
aplicativos disponibles en la entidad,
teniendo en cuenta los criterios de calidad

y oportunidad definidos en la unidad.

Coordinador mesa de

servicio

1 Prestar Servicios Profesionales en la
gestion de los servicios y actividades de TI
derivados de la mesa de ayuda e
infraestructura tecnolégica a cargo de la
Oficina de Tic de la UAESP
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Cantidad ‘ Propésito principal

1

Prestar servicios profesionales para dar
solucion a los requerimientos relacionados
con tecnologia al personal de la Unidad
Administrativa Especial de Servicios

Publicos.

Profesional de seguridad de

la informacién

Atender las necesidades administrativas y
de gestion de la Oficina para el seguimiento
de los proyectos y el apoyo a los procesos
de la Unidad garantizando el uso 6ptimo de
los recursos, de los sistemas de
informacioén y aplicativos disponibles en la
entidad, teniendo en cuenta los criterios de
calidad y oportunidad definidos en la

misma.

Oficial de proteccién de
datos personales

Prestar servicios profesionales para el
fortalecimiento y seguimiento de las
actividades derivadas de la Politica de
Gobierno Digital de la Oficina Tic de la
Unidad Administrativa  Especial de
Servicios Publicos -UAESP.

Profesional de

adquisiciones

Atender las necesidades administrativas y
de gestion de la Oficina para el seguimiento
de los proyectos y el apoyo a los procesos
de la Unidad garantizando el uso 6ptimo de
los recursos, de los sistemas de
informacion y aplicativos disponibles en la

entidad, teniendo en cuenta los criterios de
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Rol Cantidad ‘ Propdsito principal

calidad y oportunidad definidos en la

misma.

Secretaria Ejecutiva

Realizar labores de apoyo en los procesos
de la dependencia asignada con la

oportunidad y confidencialidad requerida.

Técnico operativo

Realizar el registro de informacion, tramites
y actividades de gestibn documental
relacionados con los procesos de la oficina
y dar soporte técnico, segun los
procedimientos establecidos, la normativa
vigente que lo regula y las necesidades del

area.

Profesional de gestion

administrativa y contractual

Prestar servicios profesionales en el
desarrollo de las actividades de planeacion,
programacién, seguimiento presupuestal
gque se deriven de la Oficina de Tic y
realizar los procesos contractuales que les
sean asignados de acuerdo con las

necesidades.

Tabla 24 Matriz de Responsabilidades del personal con respecto a los procesos
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Gestion
R
Respaldos
Cifrado
., R R
Informacion
Gestion
Incidentes
R R

Seguridad de

Informacion.

Pruebas
penetracion
entornos

controlados

Gestion de

arquitectura  de

tecnologias de la

informacion

6.2.5. Esquema de toma decisiones

La toma de decisiones es realizada por el Jefe de la Oficina TIC, a partir de sus propios
criterios o en funcion del dialogo con los diferentes miembros de la Oficina, en algunas
situaciones, dependiendo del grado de afectacion de la decision sobre la Entidad estas

decisiones son consultadas a la Directora de la entidad para su aprobacion final.
6.2.6. Gestion de Proyectos

No existe un modelo especifico para la gestion de proyectos, los proyectos o desarrollos
de software se gestionan mediante el cumplimiento de lo establecido en el procedimiento

de “Gestion de arquitectura de tecnologias de la informacién” y el “Manual de
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Adquisicion, Desarrollo y Mantenimiento Seguro de Software”. De forma general se
realiza un seguimiento conforme lo establecido en los documentos mencionados y
mensualmente se lleva a cabo una reunion conjunta entre desarrolladores de software,
documentadores, gestion de seguridad de la informacion, el profesional especializado de
sistemas de informacion y el Jefe de la Oficina TIC, con el fin de verificar los avances y

cumplimiento de los desarrollos.

No existe una formalidad ni procedimientos asociados para proyectos de tecnologia de

indole diferente.

6.3. GESTION DE INFORMACION

6.3.1. Planeacion y Gobierno de la gestion de Informacion

Actualmente no existe una planeacion y gobierno de los componentes de informacion,
se han realizado algunas actividades independientes relacionadas sobre estos temas,
pero no esta formalmente desarrollado. La Oficina de Tecnologias de Informacion y
Comunicaciones — OTIC en conjunto con la Oficina Asesora de Planeacion - OAP, han
adelantado acciones que permiten levantar el inventario de los componentes requeridos
para la planeacion y el gobierno de la gestion de la informacion. Entre las actividades
realizadas se ha diligenciado una primera version de un catalogo de componentes de

informacion y se ha aprob0 la politica de gobernanza de datos.

Desde principios de 2024, se realizé un primer ejercicio en el que participaron las
diferentes areas involucradas en los procesos, tramites y servicios de la entidad, junto
con sus respectivos responsables. Basandose en el registro de activos de informacién y
en los datos abiertos publicados, se esta avanzando en la construccion de una version
preliminar del catalogo de componentes de informacion. A partir de esta base, se busca
consolidar un documento formal que sirva como insumo para la estandarizacion y mejora

continua de los procesos de gestion de informacion en la entidad. Este documento
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permitird establecer directrices claras para el manejo y aprovechamiento de los datos,
favoreciendo la interoperabilidad y la eficiencia en la toma de decisiones.

Las responsabilidades y gestion de componentes de informacion:

Incluye:

En la actualidad, la entidad no cuenta con un responsable de gestién de informacion.
Este rol y los aspectos relacionados se espera poder desarrollarse con la implementacién

de la politica de gobernanza de datos.

Como estrategia para la implementacion de los distintos componentes de la gestion de
informacién, se tiene en primer lugar identificar cuales son las condiciones y elementos
gue conforma los conceptos de gestion de informacion a partir de las guias del MINTIC,
a partir de esta informacion definir el equipo necesario integrado por las diferentes areas
para llevar a cabo esta implementacion. Entre los elementos que seran tenidos en cuenta
esta el catdlogo de componentes de informacién, que esta siendo construido a partir del

registro de activos de informacion.
Actualmente no existe proyectos relacionados con la gestion de informacion.

El Gobierno de la arquitectura de informacién:

No existe per se un gobierno de la arquitectura de informacién, este concepto
desarrollar4d con la implementacién de la politica de gobernanza de datos; existen
elementos que hacen parte de este concepto, como la gestion de documentos

electronicos, informacién georreferenciada en el siguiente contexto:

e Gestién de documentos electrénicos: En relacién con la gestiéon de documentos
electronicos, visto como una administracion eficiente de los documentos digitales a lo

largo de su ciclo de vida, desde su creacion hasta su archivo o eliminacion se realiza de
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la siguiente forma:

a. Creacion y recepcion de documentos: Se realiza a través de formularios web,
correos electronicos, radicacion de archivos fisicos escaneados y digitales,
creacion en otros sistemas como Si Capital, SIRA, entre otros.

b. Clasificacion y organizacion adecuada: Orfeo permite una clasificacion no
obstante no se cuenta con TRD aprobadas que permita una clasificacion
adecuada.

c. Indexacion y almacenamiento con acceso controlado: Se desconoce si todos los
archivos tienen asociado metadatos que permitan la indexacion en todos los
sistemas o en Orfeo. De igual forma, no existen tablas de control de acceso que
permita un control adecuado de acceso.

d. Seguimiento y auditoria para garantizar trazabilidad: En Orfeo existen logs que
deben ser complementados, de forma tal que permitan una trazabilidad para una
auditoria mas adecuada.

e. Seguridad y cumplimiento normativo: faltan tablas de control de acceso, tablas de
retencion documental (TRD), controles de seguridad como anonimizacion o
cifrado de campos, entre otros requerimientos que permitan cumplir con lo
dispuesto en el Modelo de Requisitos para la gestion de documentos electronicos
(MOREQ) y otros lineamientos normativos de seguridad como el MSPI y la ley
1581.

f. Retencion y destruccion segura de documentos segun politicas: Al no existir TRD
aprobadas por archivo general no existe procesos formales ni se puede hacer
disposiciones finales seguras de eliminacion o transferencias primarias y

secundarias.

e Gestion de informacién georreferenciada: La definicion y caracterizacion de la
informacion georreferenciada se rige por los estandares geograficos dados por la

Infraestructura de datos Espaciales de Bogota (IDECA); la informacién se documenta
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siguiendo estos estandares y se almacenan en bases de datos geogréficas como la base
de datos geogréfica que corresponde al anexo 1 del decreto 342 del 2023. El software
gue se utiliza para el analisis y procesamiento de la informacion es ArcGis Pro y su

visualizacion se realiza mediante el uso de visores geograficos online.
6.3.2. Arquitectura de Informacion

No existe una arquitectura de informacion estd sera desarrollada a partir de la

implementacion de la politica de gobernanza de datos.

6.3.3. Disefio de Componentes de informacion

No existe una caracterizacion y estructuracion de los componentes de Informacion.
6.3.4. Analisis y aprovechamiento de los componentes de informacion

No existe una caracterizacion y estructuracién de los componentes de Informacion para

poder realizar su procesamiento y analisis.
6.3.5. Gestion de la Calidad y Seguridad de la informacion

La proteccion y privacidad de componentes de informacion se materializa mediante el
cumplimiento de las politicas y procedimientos de proteccion de informacién, las
consideraciones de proteccion y privacidad de la informacién en el directorio de
metadatos especificando si la informacion es publica, privada o secreta. Para mas detalle
se puede consultar en la seccion correspondiente al dominio de seguridad de la

informacion de este documento.

6.3.6. Desarrollo de capacidades para el uso de la informacién

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

WWW.LI2esp.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Pablicos



ALCALDIA MAYOR
DE BOGOTA DC.

‘ UAESP ’ Boeofr{

Actualmente, la entidad enfrenta desafios significativos en la adopcidn y uso eficiente de
la informacion disponible para la toma de decisiones estratégicas y operativas. Aunque
se han implementado sistemas de informacion para recopilar y almacenar datos
relacionados con la operacion y prestacion de los servicios, el uso de estas herramientas

no esta plenamente optimizado debido a:

Falta de habilidades especificas en el personal: Existe una carencia de competencias

en analisis de datos, herramientas de visualizacion y manejo de sistemas avanzados
de informacion.

e Procesos no estandarizados: Los flujos de trabajo y procesos relacionados con el uso
de la informacién carecen de lineamientos claros y uniformes, lo que genera
inconsistencias en la calidad y oportunidad de los datos.

« Informacion dispersa y descentralizada: Gran parte de la informacién no se encuentra
consolidada en repositorios oficiales, sino distribuida entre diferentes areas de la
entidad, en manos de funcionarios y fuera del alcance institucional. Esto dificulta su
acceso y explotacién oportuna.

e Uso de herramientas no integradas: Una cantidad considerable de la informacion
todavia se gestiona mediante hojas de célculo y otros archivos dispersos, lo que limita
su interoperabilidad y genera riesgos de pérdida, duplicidad y errores.

« Limitada cultura organizacional orientada a la informacion: Las decisiones aun se
basan en gran medida en criterios subjetivos o en informacion parcial, debido a la falta
de sensibilizacidén sobre la importancia de los datos.

« Infraestructura tecnoldgica insuficiente: Aunque se cuenta con sistemas basicos, no
se han implementado herramientas avanzadas como analitica predictiva o inteligencia

artificial para potenciar el uso de la informacion.

6.4. SISTEMAS DE INFORMACION
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6.4.1. Catalogo de los Sistemas de Informacién

A continuacion, se caracterizan los sistemas de informacion que actualmente la UAESP

tiene en produccion.

Tabla 25 Caracterizacion SIGAB

Sistema de Informacién de Gestién de Aseo de Bogota -
SIGAB

Sl R = tale el =1 Administracion de la informacion de la operacion y gestion

Nombre aplicacion

del servicio que prestan los concesionarios en cada area
de servicio exclusivo asignada; informacion que es
consolidada en el SIGAB por el EPISA (Ente Procesador

de Informacion del Servicio de Aseo)

Informacion Informacién de la gestion del servicio publico de aseo
gestiona Variables de contenedores sensorizados
Facturacién del servicio de aseo

Datos abiertos

Tipo de software Desarrollo externo

Estado En produccién

Esquema Licencia de uso a perpetuidad

licenciamiento

Integraciones Sistemas de informacién de cada ASE

otros sistemas SDQS

Debilidades Dificultad de actualizacion posterior a finalizacion de la
hallazgos concesién en razén a que se cuenta solo con licencia de

estructurales uso.

Tabla 26 Caracterizacion Si Capital
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Si Capital

Nombre aplicacion

pES{agloelelaR=iale eI Sistema que soporta la gestion financiera y de apoyo
logistico de la UAESP

Informacion W88 NOdmina

gestiona Documentos contables
Pago a contratistas
Presupuesto

Activos e inventarios

Tipo de software Adquirido con modificaciones

Estado En produccién

Esquema Licencia de uso a perpetuidad

licenciamiento

Integraciones BogData

otros sistemas

Debilidades Obsolescencia tecnoldgica
hallazgos

estructurales

Tabla 27 Caracterizacién Sistema de gestién documental ORFEO

Nombre aplicacion ORFEO

BESegloelea RS iale el -I Herramienta para la gestion documental de la UAESP

Informacién W[I=8 Radicacion de correspondencia de entras y de salida
gestiona Tablas de retencién documental
Expedientes

Tipo de software Adquirido con modificaciones
Software Libre con desarrollos personalizados para la
UAESP
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Estado En produccion

Esquema Licencia GNU/GPL

licenciamiento

Integraciones SDQS
otros sistemas VUC (En pruebas)

Debilidades Dependencia de terceros para desarrollo y actualizacion
EUEVA[o}S

estructurales

Tabla 28 Caracterizacion Sistema de informacion para los registros de Aprovechamiento

- SIRA

Sistema de Informacion para los Registros de

NElais el D T Aprovechamiento SIRA

m Aplicacion web que facilita a los gestores por medio de
dispositivos maviles, el levantamiento de la informacién de
los recicladores que solicitan a la UAESP ser registrados
en el sistema RURO (Registro Unico de Recicladores de
Oficio)

Informacién Solicitudes de inclusion RURO
gestiona Proceso de verificaciéon de inclusion

Certificados de inclusién

Tipo de software Desarrollo interno

Estado En produccion

Esquema

licenciamiento N/A

Integraciones Ninguna

otros sistemas
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Debilidades

o Ninguna

hallazgos

estructurales

Tabla 29 Caracterizacion Sistema Neumaticos Fuera de USO - NFU

Neumaticos Fuera de USO - NFU
Nombre aplicacién

PSR =iale eI Software de asignacion de recorridos y levantamiento de
datos en campo durante los procesos de recoleccion de
Neuméticos Fuera de Uso - NFU en la ciudad

Informacioén

gestiona

Tipo de software
Estado
Esquema
licenciamiento
Integraciones
otros sistemas
Debilidades
hallazgos

estructurales

Rutas de recoleccion NFU
Tipo y cantidad de NFU recolectados
Pagos a prestadores de servicio de recoleccion — Si aplica

Desarrollo interno

En produccién

N/A

Ninguna

Ninguna

Tabla 30 Caracterizacion Planes de mejoramiento interno ODOO PMI

Planes de mejoramiento — ODOO PMI

Nombre aplicacion
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DSl RSN EIN Sistema de informacion para el manejo de Planes de
Mejoramiento Interno por parte de la Oficina de Control
Interno
Informacion Planes de mejoramiento interno
gestiona Acciones y evidencias de seguimiento
Tipo de software Adquirido con modificaciones
Estado En produccion
Esquema Licencia GNU/GPL
licenciamiento
W Ninguna
otros sistemas
Debilidades o | Ninguna
EUEVA[o}S
estructurales

Tabla 31 Caracterizacion sistema MOVILIA/IPSAP

Nombre aplicacion MOVILIA/IPSAP

DLl el N a[e[eaEIN Recopila la informacion de las luminarias reportadas como
dafiadas/arregladas por parte de la interventoria del
servicio de alumbrado publico. Los datos capturados en

campo son almacenados en el sistema IPSAP.

Informacién Luminarias dafiadas/arregladas del servicio de alumbrado

gestiona publico

Tipo de software Desarrollo interno

Estado En produccion
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Esquema o8 N/A

licenciamiento

Integraciones elols8 Ninguna

otros sistemas

Debilidades ol Obsolescencia tecnologica

hallazgos

estructurales

Tabla 32 Caracterizacion GLPI

GLPI
Nombre aplicacion

LS agloelela REVleilelg =1 Solucion libre para la gestion de servicios de tecnologia de

la informacién.

Es un sistema de seguimiento de

Informacién

gestiona

Tipo de software
Estado

Esquema

respectivo software instalado.

incidencias y de solucion service desk, asi como la gestion

del catalogo de equipos de computo de la Entidad y el

Incidencias en mesa de servicios

Catélogo de equipos de computo y software instalado

Desarrollo externo

En produccion

Licencia GNU/GPL

licenciamiento

Integraciones Ninguna

otros sistemas

Debilidades N/A
hallazgos

estructurales
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Tabla 33 Caracterizacion Registro Unico Funerario - RUF

Registro Unico Funerario - RUF

Nombre aplicacion

LS gl REialeilelg I Registro de prestadores de servicios funerarios

Informacion s[l[cH Informacion de los prestadores de servicios funerarios en

gestiona el Distrito

Tipo de software Desarrollo interno

Estado En produccion

Esquema N/A

licenciamiento

Integraciones elelgl Ninguna
otros sistemas
Debilidades o N/A

hallazgos

estructurales

Tabla 34 Caracterizacion Sistema Unico de Informacién Funeraria - SUIF

Sistema Unico de Informacién Funeraria - SUIF

Nombre aplicacion

DS EIN Sistema para proveer a la ciudadania informacion los
servicios funerarios disponibles en el Distrito en cuanto a:

servicios, proveedores, tarifas, horarios, entre otros

Informacion Informacién de los prestadores de servicios funerarios en

gestiona el Distrito para consulta por parte de la ciudadania

Tipo de software Desarrollo interno
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Estado En produccion

Esquema N/A

licenciamiento

Integraciones Ninguna
otros sistemas
Debilidades N N/A

hallazgos

estructurales

Tabla 35 Caracterizacion sistema composteras

Composteras
Nombre aplicacion

DS el RS EIN Herramienta tecnoldgica para el seguimiento de la
implementacion de la metodologia de tratamiento de
residuos soélidos mediante composteras in situ, realizando
la entrega de las autorizaciones y demas documentos
legales para su funcionamiento, la cual pertenece a Aguas
de Bogota S.A. ESP

Informacién Gestidn de composteras in situ

gestiona

Tipo de software Desarrollo interno

Estado En produccién

Esquema N/A

licenciamiento

Integraciones Ninguna

otros sistemas
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Debilidades o N/A

hallazgos

estructurales

Tabla 36 Caracteristicas Pagina web

Pagina web

Nombre aplicacion

DLl elelelg N [e[ea I Sitio para la publicacion de la informacion a los ciudadanos
y contiene el detalle del MIPG

Informacién W[[=H Informacion de la gestion de la UAESP e informacién de

gestiona procesos y procedimientos internos.

Tipo de software Software Libre con desarrollos personalizados para la
UAESP

Estado = produccion

Esquema s[c8 Licencia GNU/GPL

licenciamiento

Integraciones elols8 Ninguna

otros sistemas

Debilidades o N/A

EUEVA[o}S

estructurales

Tabla 37 Caracteristicas de la Intranet

Intranet

Nombre aplicacion
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DLl el NP [ei[eaEI Sitio para la publicacion de la informacion para los
funcionarios y contiene los enlaces de aplicaciones de la
entidad.

Informacion Informacidn de interés para los funcionarios de la UAESP.

gestiona

Tipo de software Software Libre con desarrollos personalizados para la
UAESP

Estado En produccion

NEGE e G Licencia GNU/GPL

licenciamiento

Integraciones Ninguna
otros sistemas
Debilidades N/A

hallazgos

estructurales

6.4.2. Capacidades funcionales de los Sistemas de Informacion

A continuacién, se presenta la matriz que relaciona las capacidades funcionales de cada
una de las aplicaciones ayudando a identificar las aplicaciones que apoyan la gestion de
la UAESP.

Tabla 38 Capacidades funcionales de los sistemas de informacion
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o]
g

Funcion p
£
(@)
NG
[}

Monitoreo

de la

operacion

p y X

gestion del

servicio de

aseo

Gestion de

la Ventanilla

Unica del

X

servicio

publico de

aseo

Gestion

X
némina
Gestion de
X

presupuesto

Gestion de

cuentas por X

pagar
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Pagina web

Gestion
Registro
Unico  de
Recicladore
s de Oficio
RURO

Gestion
recoleccion
neumaticos
Fuera de

uso

Seguimiento
a planes de
mejoramient
0 interno

Gestion de

informacion
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Pagina web

Gestion de
mesa de

servicios

Gestion

catalogo de
equipos de
Tly software

instalado

Registro de
prestadores
de servicios
funerarios
del Distrito

Disponibilid
ad de
informacion
para
consulta de
prestadores
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o]
2

Funcion p
£
(@)
NG
[}

de servicios

funerarios

Gestion de

compostera

S para

residuos

organicos

Gestion de

PQRS

Gestion

para

informacion X

para

ciudadanos

Gestion de

informacion

para

funcionarios
y
colaborador
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6.4.3. Mapa de Integraciones de Sistemas de Informacion

Actualmente de los sistemas de informacion de la Unidad Administrativa Especial de
Servicios Publicos, tan solo ORFEO cuenta con integracion con otros sistemas, en este
caso con el Sistema Distrital para la Gestién de Peticiones Ciudadanas - Bogota te
escucha SDQS. Esto en cumplimiento al Decreto 371 de 2010, articulo 3 numeral 3, y el
Acuerdo Distrital 630 de 2015 emanado del Concejo de Bogota D.C., articulo 3: las
entidades distritales deben registrar la totalidad de las peticiones ciudadanas,
entendiéndose estas como: derechos de peticién en interés general o particular, quejas,
reclamos, sugerencias, felicitaciones, consultas, solicitudes de informacién, solicitudes

de copias y denuncias por posibles actos de corrupcion.

e Propodsito funcional de la integracion: Integracion entre el sistema de gestion
documental de la UAESP y Sistema Distrital para la Gestidén de Peticiones Ciudadanas
- Bogota te escucha SDQS

e Protocolo de integracion: Web service REST

e Esquema de seguridad usados: JWT (JSON Web Token)

6.4.4. Arquitectura de Referencia de Sistemas de Informacion

La UAESP actualmente para el desarrollo tiene disponible el manual aprobado por el
sistema integrado de gestion de la Entidad GTI-MN-04 Adquisicion, Desarrollo y
Mantenimiento Seguro de Software en su version 2, mediante el cual se definen los
lineamientos para tener en cuenta durante el ciclo de vida de desarrollo seguro de

software. No se cuenta con una arquitectura de sistemas de informacién.
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6.4.5. Ciclo de vida de los Sistemas de Informacién

De acuerdo con lo estipulado en el manual GTI-MN-04 V2 Adquisicion, Desarrollo y

Mantenimiento Seguro de Software, se definen las siguientes fases dentro del ciclo de

vida de desarrollo interno:

e Fase 1: Planificacion, andlisis y disefio

e Fase 2: Desarrollo y pruebas

e Fase 3: Implementacion, gestion de cambio y mantenimiento

Tabla 39 Situacién actual ciclo de vida sistemas de informacién

Actividad Grado de

madurez

Descripcion hallazgo u oportunidad de

mejora

levantamiento de
informacion y
definicion de
casos de uso,
requisitos

funcionales y no

Fase 1: | Implementado

Definicion de
requisitos de

seguridad,

funcionales

Fase 1: | Optimizado Escases de recursos en la infraestructura de Tl
Definicion de de la Entidad para aprovisionamiento de
ambientes para ambientes

el proyecto

Fase 1: | Informal Falta de definicibn precisa del alcance de

componentes de seguridad y su aplicacién
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Actividad Grado de Descripcion hallazgo u oportunidad de

madurez mejora

autenticacion y

log de auditoria,

gestion de

sesiones

Fase 1: | Informal Fata de definicion de alcance y métodos
Requisitos de adoptados para interoperabilidad

interoperabilidad

Fase 1: Disefio | Optimizado
de interfaz vy

base de datos

Fase 2: | Optimizado

Codificacion

Fase 2: | Implementado | Versién desactualizada de la herramienta del
Actualizacion del control de versiones

sistema de

control de

versiones

Fase 2: | Implementado | Falta de definicion precisa para ejecucion de
Ejecucion de pruebas de carga.

pruebas

funcionales, de

seguridad y de

carga
Fase 3: | Implementado | Falta de verificacion final para verificar
Despliegue para disponibilidad de recursos para salida a

produccién
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Actividad Grado de Descripcion hallazgo u oportunidad de
madurez mejora

puesta en

produccién

Fase 3: Gestion | Optimizado Falta de apropiacion efectiva en el uso de los
de cambio nuevos sistemas de informacion o sus

funcionalidades

Fase 3: | Implementado | Dado que los desarrollos internos son
Mantenimiento relativamente recientes, se han realizado
ajustes a las funcionalidades y desarrollos de

nuevas utilidades

6.4.6. Mantenimiento de los Sistemas de Informacién

A continuacion, se definen los tipos de mantenimientos de software que se realizan en la
UAESP, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener

cada uno de los procedimientos de mantenimiento.

Tabla 40 Matriz de Mantenimientos de SI

Grado Descripcion hallazgo u oportunidad de
Actividad madurez mejora
Mantenimientos Implementado Fallas en modulos o funcionalidades
correctivos desarrolladas en los sistemas de informacion
Mantenimientos Informal No se han definido planes de actualizacién de
Adaptativos complementos, herramientas y utilidades

necesarias para la ejecucién funcional y
segura del sistema de informacion
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Grado de Descripcion hallazgo u oportunidad de

madurez

mejora

Mantenimientos

evolutivos

Implementado

No se ha definido el futuro de sistemas de
informacion que estan operativos, pero que

tienen alto grado de obsolescencia

Tabla 41 Actividad y Grado de madurez

Grado de | Descripcién hallazgo u oportunidad de
Actividad

madurez mejora
Mantenimientos Optimizado Demoras en la identificacion de las causas de los
correctivos Implementado | defectos del software

Informal

No tiene

No aplica
Mantenimientos Optimizado No se cuenta con un plan de rollback en caso de
Adaptativos Implementado | que la actualizacién impacte negativamente el

Informal comportamiento del sistema

No tiene

No aplica
Mantenimientos Optimizado Tiempos de respuesta muy altos en la evolucién
evolutivos Implementado | de los sistemas

Informal

No tiene

No aplica
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6.4.7. Soporte de los Sistemas de Informacion

A continuacién, se definen los tipos de soporte que se ejecutan en la Entidad para los
sistemas de informacion, teniendo en cuenta los tiempos de respuesta definidos en la

mesa de servidos de la UAESP.

Tabla 42 Soporte técnico a sistemas de informacion

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Soporte nivel 1 | Implementado | Falta de disponibilidad de personal para atencion

rapida de soporte a aplicaciones

Soporte nivel 2 | Implementado | Falta de disponibilidad de personal para atencion

rapida de soporte a aplicaciones

Soporte nivel 3 | Implementado

6.5. INFRAESTRUCTURA DE TI

La UAESP integra en su infraestructura de Tl diversos componentes de software y
hardware, orientados a gestionar los servicios de Tl necesarios para el desarrollo de la
gestion de la entidad y facilitar el trabajo de sus colaboradores. Para ello, agrupa entre
sus principales componentes aquellos relacionados con instalaciones, infraestructura de
servidores, dispositivos de almacenamiento, elementos de comunicaciéon y telefonia,
servicios y dispositivos de networking, dispositivos con componentes tecnoldgicos,
software y hardware de seguridad, asi como infraestructura en la nube. A continuacion,

se presenta un esquema general de los componentes de infraestructura de TI.

La siguiente gréafica proporciona una vista a nivel conceptual de la arquitectura de la

tecnologia de linea de base.
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llustracion 5 Vista conceptual de Arquitectura de Tecnologia de linea Base

6.5.1. Arquitectura de Infraestructura tecnolégica

e Catalogo de Servicios de Infraestructura de Tl

Tabla 43 Servicios de Infraestructura de Tl

ID servicios de Servicio de -
Descripcion

infraestructura infraestructura

Servicio de nube publica donde se aloja
infraestructura de servidores y almacenamiento que
soportan aplicaciones misionales y portales web de
cara a la ciudadania. También se encuentran
configurados servicios de respaldo de servicios e

informacion critica para la entidad.

Infraestructura
ST.SI1.01

en Nube

Redes y
ST.S1.02 o

conectividad

Servicio de red WAN, LAN, WLAN y conectividad

gue permite la interconexion de las distintas sedes,
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Descripcion

el acceso a los usuarios a servicios de internet
mediante red cableada y WIFI y el acceso a
recursos, informacién y sistemas misionales de la

entidad.

ST.S1.03

Control de
acceso

perimetral

Servicios de seguridad perimetral asociados al
control de acceso a las diferentes instalaciones
mediante dispositivos biométricos, tarjetas de
proximidad, calves de acceso y monitoreo

permanente mediante CCTV.

ST.S1.04

Seguridad

Servicio de los activos de informacion mediante el
uso y apropiacion de herramientas antimalware y
firewall perimetral que permiten detectar, bloquear
y eliminar software malicioso (malware) en
dispositivos y redes y controlar el trafico de red

desde y a hacia Internet.

ST.S1.04

Servidores

Servicio de infraestructura de hardware On-
Premises, virtuales y en nube publica para el
alojamiento y gestion de aplicaciones y servicios de

Tl de cara a los usuarios internos y la ciudadania.

ST.S1.05

Almacenamiento

y respaldo

Servicio de infraestructura para el almacenamiento
de informacién de operacién, de backup e histérica
de la entidad de acuerdo a politicas de retencién
establecidas.

ST.SI1.06

Telefonia

Servicio centralizado de comunicaciones
telefbnicas e IVR para la gestion de

comunicaciones internas y externas a través de
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ID servicios de Servicio de

Descripcion

infraestructura infraestructura

nuameros para la atencibn a la ciudadania y

extensiones telefénicas internas.

Servicios asociados el centro de computo
necesarios para garantizar la disponibilidad de los
servicios y aplicaciones de TI requeridas por la
_ entidad para el desarrollo de su misionalidad dentro
T.S1.07 Instalaciones _ o
de estos se destaca la infraestructura energética,
sistemas de aire acondicionado, refrigeracion y
ventilacion, controles de acceso, sistemas de

monitoreo y gestidn, espacio fisico y disefio.

Servicios asociados a los elementos con
componentes tecnologicos dispuestos para los
. usuarios, necesarios para el desarrollo de la gestion
ST.S1.08 Periféricos o
institucional, los computadores que son de
propiedad de la Entidad, los servicios de

impresoras y escaner que son alquilados.

Servicios asociados al control de condiciones
ST.S1.09 Control ambientales, de temperatura, humedad, monitoreo
o ambiental de eficiencia energética, fugas e incendios,

reduccion de ruidos y alarmas.

6.5.2. Catalogo de Elementos de Infraestructura

El Catalogo de Elementos de Infraestructura de la UAESP tiene como obijetivo principal
ofrecer una visién integral y detallada de los recursos de TI, facilitando la gestion,
optimizacién y mantenimiento de los activos tecnolégicos. Esto garantiza que todos los
elementos estén alineados con las metas y estrategias operativas de la entidad, con un
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enfoque en la calidad, confiabilidad y actualizaciébn constante. A continuacion, se

presentan los elementos de infraestructura de Tl de la entidad.

Tabla 44 Elementos de Infraestructura de Tl

Id Elemento de | Tipo

infraestructura

Servicio de Infraestructura

involucrado

ITO1 | Servidor de | Instalado en sitio
Directorio  Activo,
DNS y DHCP

Servicio de directorio activo para la
administracion de recursos de red,
dominios, usuarios, equipos Yy
permisos de la organizacién dentro

de la organizacion.

ITO2 | Servidor para le | Instalado en sitio

gestion de
respaldos de
servidores

Servicio para la generacion de
copias de respaldo de
infraestructura de servidores, base
de datos y repositorios de

almacenamiento.

ITO3 | Servidor para la | Instalado en sitio
gestion de respaldo

de repositorios de

Servicio para la generacion de
copias de respaldo de cuantas de

correo electronico Outlook, Sitios

Office 365 SharePoint y OneDrive.
ITO4 | Servidor Proxy | Infraestructura Servicio de enrutamiento de
Reverso como servicio solicitudes y gestion de trafico

entrante de los clientes hacia los
servidores de aplicaciones de la
entidad.
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Servicio de Infraestructura

involucrado

ITOS | Repositorio de | Instalado en sitio

almacenamiento

Servicio de almacenamiento

asociado a infraestructura de

virtualizacién Hyper

SAN-NAS respaldos, virtualizacion de
infraestructura y almacenamiento
de informacioén.

ITO6 | Servidor de | infraestructura Servidores de aplicaciones en nube
aplicaciones en | como servicio encargados de  soportar la

Nube operacion de sistemas criticos de
cara a la ciudadania.

ITO7 | Servidor de | Instalado en sitio Servicio de virtualizacion

desarrollado por Microsoft que

virtualizacion

XenServer

-V permite crear y gestionar maquinas
virtuales (VM) en entornos de
servidores y escritorios

ITO8 | Servidor de | Instalado en sitio Servicio de virtualizacion encargado

de gestionar un entorno
centralizado para controlar y
monitorear maquinas  virtuales
(VM), hosts de XenServer y otros
componentes asociados con la
infraestructura de virtualizacion de

Xen

ITO9 | Servidor de base de | Instalado en sitio
datos PostgreSQL

Servidor que soporta la solucién de
base de datos de cddigo abierto

relacionales  PostgreSQL para
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Servicio de Infraestructura
involucrado

diferentes aplicaciones de la
unidad.

IT10

Servidor de base de
datos MariaDB

Instalado en sitio

Servidor que soporta la solucion de

base de datos de cdédigo abierto

relacionales MariaDB para
diferentes aplicaciones de la
unidad.

ImT11

Servidor de base de
datos ODA (Oracle
Database

Instalado en sitio

solucion de hardware y software

preconfigurada disefiada para

simplificar y acelerar el despliegue

(Oracle Application

Appliance) de bases de datos Oracle
IT12 | Servidor de control | Instalado en Sitio Servicio de monitoreo y gestion de
ambiental infraestructura de Tl en materia de
control ambiental, eléctrico, acceso
y de comunicaciones.
IT13 | Antivirus Software por | Servicio antimalware y DLP
suscricion
IT14 | Servidor OAS | Instalado en sitio Infraestructura que facilita la

creacion, implementacion y gestion

Server) de sistemas de informacion en
Oracle
IT15 | Firewall Instalado en sitio Servicio de acceso red interna.

Politicas de navegacién, Servicio de

DMZ, balanceador de carga.
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Elemento de Servicio de Infraestructura
infraestructura involucrado

IT16 | Servidor de | Instalado en sitio Servicio de almacenamiento vy
archivos (File gestion de archivos y datos
Server) corporativos.

IT17 | Servidor de | Instalado en sitio Infraestructura para la generacion y
certificados de administracion de certificados SSL.
seguridad

IT18 | Software de | Instalado en sitio Servicio de monitoreo de
monitoreo de rendimiento y capacidades de la
infraestructura de infraestructura de TI.

TI.

IT19 | Software para la | Software como | Herramienta de automatizacion de
gestion y | servicio procesos Yy solicitudes de creacion,
automatizacion de inactivacion, habilitacion y retiro de
procesos usuarios de la compainia.
administrativos.

IT20 | Software de | Software por | herramienta de inteligencia
inteligencia suscripciéon empresarial (Bl) que permite a la
Empresarial organizacion visualizar y analizar

datos de manera interactiva y
comprensible mediante la
generacion de informes y paneles
(dashboards) que transforman
datos complejos en informacion
visualmente atractiva y féacil de
interpretar.
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Elemento de Servicio de Infraestructura
infraestructura involucrado

IT 21 | Equipos de | Instalado en sitio Equipos de cOmputo para el

computo  usuario desarrollo de la gestion de los
final usuarios de la entidad.

IT22 | Dispositivos de red | Instalado en sitio Servicio de conectividad y gestion
de red utilizado para gestionar,
conectar y optimizar las redes de
comunicacion en de la entidad,
dentro de los cuales se encuentran:
routers, switches y puntos de
acceso.

IT23 | Instalacidbn Fisica | Instalado en sitio infraestructura fisica necesaria para

de datacenter alojar equipos de tecnologia, redes,
servidores y almacenamiento.

IT24 | Servidor de | Instalado en sitio PBX centralizado para

Telefonia comunicaciones externas e internas
de la entidad.

IT25 | Servidor de | Instalado en sitio Servicio de gestion de dispositivos

impresion de impresién de la entidad.

IT26 | Servidor de | Instalado en sitio Servidor de escritorios remotos para

escritorios virtuales el acceso infraestructura de Tl y a
(VDI) los sistemas informaticos de la
compafia.
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Elemento de Servicio de Infraestructura
infraestructura involucrado
IT27 | Software de gestion | Software como | Plataforma en nube para la gestion
de dispositivos de | servicio de dispositivos y redes
red. empresariales.
IT28 | Dispositivos de | Instalado en sitio Servicios de impresion corporativa.
Impresion
multifuncional
IT29 | Escéaner Instalado en sitio Servicio de digitalizacion  de
documentos.
IT30 | Software AutoCAD | Software por | software de disefio asistido por
Suscripcién computadora utilizado para disefio y
definicion de areas de cobertura de
intervencion de los servicios de la
entidad.
IT31 | Software de disefio | Software por | Software de apoyo a la gestién de la
Multimedia Suscripcion. oficina de comunicaciones utilizado
para la creacion y edicion de
contenido multimedia
IT32 | Software de gestion | Software por | Software para la gestion de
de informacion | Suscripcion. informacion geografica que permite
geografica. recopilar, organizar, administrar,
analizar, compartir y distribuir
informacion geografica procesada
por la entidad.
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Id Elemento Servicio de Infraestructura
infraestructura involucrado

IT33 | Microsoft 365 Software por | plataforma de productividad con

Suscripcion. tecnologia de nube utilizada para
gestionar el trabajo colaborativo, la
comunicacion corporativa, el
seguimiento de proyectos y la
gestion y respaldo de informacion
en nube.

IT34 | Software CMR Software por | Servicio de (CRM) que permite a

Suscripcion. gestionar las relaciones con los
clientes corporativos.

IT35 | Software de | Software por | Software de comunicacion digital
comunicaciéon  de | Suscripcion. gue permite crear presentaciones
encuestas y interactivas, encuestas,
presentaciones. cuestionarios, y diapositivas.

IT36 | Software Software por | Herramienta en nube que apoya los
administrativo y | Suscripcion. servicios administrativos y
contable. contables de la entidad.

IT37 | Sistema de circuito | Instalado en sitio Servicio de videovigilancia.
cerrado de
television (CCTV)

IT38 | Sistema de control | Instalado en sitio Servicio para la gestion y control de
de acceso acceso fisico a instalaciones.

6.5.3. Administracion de la capacidad de la Infraestructura tecnolégica
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La gestion eficiente de la capacidad de los servicios esenciales de la infraestructura

tecnoldgica es crucial para asegurar la eficiencia operativa, la disponibilidad continua y

el cumplimiento de las expectativas de los usuarios y las partes interesadas. La

implementacion de estrategias y mecanismos adecuados para cada uno de estos

componentes garantiza que la infraestructura tecnologica esté preparada para satisfacer

las demandas actuales y futuras de la organizacion. A continuacion, se detallan los

elementos clave que deben ser gestionados.

Tabla 45 Administracion de la capacidad de la infraestructura tecnolégica.

Elemento

Instalaciones

Estrategia

Implementacion de planes de
mantenimiento  preventivo y
correctivo para infraestructura

fisica.

Mecanismos

Contratacion de servicios
mantenimiento preventivo,
correctivo y bolsa de repuestos

de infraestructura fisica de TI.

Gestidn de sistemas de control y
monitoreo ambiental de

temperatura, humedad y energia.

Implementacion y operacion de
sistemas de control de
temperatura y humedad,
sensores de temperatura y
eléctricos, alertas automaticas y
sistemas de respaldo de energia

(UPS y planta eléctrica)

Gestién de controles de acceso
fisico y l6gico a las instalaciones

criticas de TI

Parametrizacion de dispositivos
de Control de acceso biométrico

en areas criticas.

Registro y monitoreo de visitas y
accesos a centros de computo,
cuartos de cableado e

instalaciones criticas de TI.
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Mecanismos

Documentacion y pruebas del
plan de continuidad operativa
(BCP).

Adquisicion de pdlizas de seguro
para las instalaciones vy

dispositivos criticos.

Optimizacion de la infraestructura

localy nube.

Analisis 'y optimizacion de
capacidades de infraestructura.

Depuraciéon de maquinas,
recursos de almacenamiento,

memoria y procesamiento.

Migracion de infraestructura y
sistemas de informacién criticos

a nube.

Infraestructura | Optimizacion de recursos de

Depuracibn  de  informacion

Optimizacion de politicas,
meétodos y frecuencias para la

generacion de respaldos

(Centro de |almacenamiento y gestion de| =
histdrica de respaldos.
Cémputo — |datos
Nube) ldentificacion de activos de

informacion criticos.

Reconfiguracién y
automatizacion de procesos para

la generacion de respaldos.

Ampliacion de cobertura de
herramientas de  seguridad

antimalware.

Instalacion y actualizacion y
parametrizacion de herramientas

antimalware.
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Elemento Estrategia Mecanismos
L Realizacion de estudios de
Definicion de procesos de ) o
y o obsolescencia tecnologica.
renovacion tecnologica y de
, _— Definicion y ejecucion del plan de
licenciamiento.
Hardware y renovacion tecnologica.
Software de [Levantamiento y depuracién de |Consolidacion del catalogo de
Oficina licenciamiento de software de TI. |licenciamiento de software.
Centralizacion del Inventario de o _
. Optimizacion del Sistema de
equipos con  componentes y .
o Gestion de Inventarios.
tecnoldgicos.
Garantizar la redundancia y alta | Configuracion de enlaces
disponibilidad de los servicios de |redundantes en los dispositivos
conectividad. de red.
. _ _ Monitoreo centralizado del trafico
o Gestidén y monitoreo continuo de _ _
Conectividad & red y funcionamiento de canales de
are
conectividad.
L Optimizacion de contratos de
Optimizacion de canales de y o
L prestacion de servicios de
comunicacion o
canales de conectividad.
Optimizar la  cobertura  y|Analisis de uso y cobertura de la
rendimiento. red LAN y WAN.
Optimizacion de politicas de|Parametrizacion de politicas de
Red LAN 'y _ _
seguridad. firewall de acceso a la red.
WLAN

Optimizacion de infraestructura
de red

Estudios de obsolescencia
tecnolégica y planes de

renovacion.
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Mecanismos

Migracion de la infraestructura
IPV4 a IPV6 en arquitectura Dual
Stack.

Asignacion y  gestion  de

direccionamiento IPv6.

Implementacion de medidas de
seguridad Proteccion de la Red
IPV6.

Gestion de politicas de firewall
asociadas a seguridad

especificas para IPv6

Continuidad vy

disponibilidad

Disefio del plan de recuperacion
ante desastres (DRP).

Evaluacion de riesgos y analisis

de Impacto en el negocio

Actualizacién de procedimientos

de recuperacion y restauracion
de

Generacion informes de

Gestion de ANS

Definicion 'y monitoreo  de | cumplimiento.
(Acuerdos de| o __ i
Nivel q indicadores clave de rendimiento | Seguimiento 'y monitoreo al
ive e
o (KPI). cumplimiento de ANS con
Servicio)

proveedores.

6.5.4. Administracion de la operacién

La operacion de servicios tecnologicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,

actividades y herramientas.

Tabla 46 Operacion de los Servicios Tecnoldgicos
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Identificador Descripcion

Monitoreo de la | Herramientas, actividades o procedimiento de
infraestructura de Tl | monitoreo para e identificar, monitorear y controlar X

el nivel de consumo de la infraestructura de Tl

Capacidad de la | Se realizan planes de capacidades que permiten
infraestructura proyectar las capacidades de la infraestructura a
tecnolégica partir de la identificacibn de las capacidades
actuales. actuales Este plan involucra los
componentes de infraestructura fisica deservidores,
repositorios del almacenamiento, servicios de
conectividad, almacenamiento, telefonia, parque

informatico, software

Disposicién de | Se cuenta con procesos y procedimientos para una
residuos tecnolégicos | correcta disposicion final de los residuos | X

tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo

de los servicios tecnolégicos, de acuerdo con las necesidades de su operacion.

Tabla 47 Matriz de Mantenimientos

Identificador Descripcion

Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de Servicios

Servicios y se vela por el cumplimiento

Mesa de Servicio Se tienen herramientas, procedimientos y

actividades para atender requerimientos e | X

incidentes de infraestructura tecnoldgica
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Identificador ‘ Descripcion

Planes de | Se generan y ejecutan planes de mantenimiento

mantenimiento preventivo y correctivo sobre toda la infraestructura | X
de TI.

Tabla 48 Fases de implementacion IPV6

Identificador Descripcion Si No
Fase de | Se han desarrollados actividades de diagndstico
Diagndstico de la infraestructura tecnoldgica para determinar el | X

grado de alistamiento de la Entidad

Fase de | Se han desarrollado actividades de X
Implementacion implementacion del protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de funcionalidad del

protocolo IPv6 para garantizar la operacion de los | X

servicios tecnoldgicos

En la actualidad se encuentra pendiente optimizacion de configuraciones de politicas de
direccionamiento y seguridad de IPV6 en dispositivos de red, e infraestructura critica, la
ampliacion de cobertura de dispositivos compatibles con la tecnologia pendientes por
configurar y la optimizacion de dispositivos que por sus caracteristicas técnicas no
soportan el protocolo. Por dltimo, se debe realizar la evaluacion del estado de
implementacion del protocolo IPV6 con el fin de realizar un plan de migracion de

dispositivos y servicios que se encuentren aun utilizando el protocololPV4.

6.6. USOY APROPIACION DE TI

El Modelo Integrado de Planeacion y Gestién (MIPG) subraya que la Gestién del Talento

Humano es clave para el éxito en el servicio publico, centrando a los servidores publicos
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como elemento fundamental. Esta gestion debe adoptar un enfoque estratégico alineado

con la misién institucional y los objetivos.

La UAESP aprobo el Plan Institucional de Capacitacion (PIC) 2024-2028, que busca
fortalecer las competencias de funcionarios y contratistas, promoviendo valores como
trabajo en equipo, liderazgo y compromiso. Este plan se basa en un diagndstico anual y
se ajusta al Plan Nacional de Formacion y Capacitacion 2023-2030 del DAFP, abarcando
ejes como paz, medio ambiente, inclusién, digitalizacion, ética y desarrollo de
habilidades.

El PIC fue aprobado por la Comision de Personal y el Comité de Gestién y Desempefio,
mediante el acta No. 01 de enero de 2024 y la resolucion No. 325 de 2024. Ademas, la
UAESP identifico, clasificd y priorizd los grupos de interés afectados por las iniciativas

de TI para su implementacion.

6.6.1. Estrategia de Uso y Apropiacion de Tl

Tabla 49 Caracterizacién de grupos de interés

Atributo Descripcion

Grupo de | Servidores publicos, independientemente de su tipo de vinculacion.
interés
Descripcién La UAESP cuenta con personal que estan definidos de acuerdo con

el manual de funciones para los servidores publicos (carrera,
provisionales y libre nombramiento y remocion) y obligaciones
contractuales para el caso de los contratistas, quienes seran el grupo
de interés para las capacitaciones realizadas por la Oficina de

Tecnologia de la Informacion y las Comunicaciones en coordinacion

con Talento Humano, priorizando seguridad y privacidad de la
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Atributo Descripcion

informacion, uso de aplicaciones misionales, ofimatica y las politicas

de Gobierno Digital.

Objetivo

Fomentar competencias, conocimientos y habilidades de
servidores publicos de la entidad, a través de actividades de
formacion y capacitacion enfocadas en el crecimiento personal y
profesional, con alto grado de competitividad mediante la generacion

de grupos de alto desempefio que aporten al cumplimiento del Plan

de Desarrollo Distrital 2024 —2028.

los

Rol de

involucramiento

Agente de cambio, impactado y multiplicador.

Tabla 50 Formacion y capacitacion.

Id | Tematica

1 | Seqguridad
privacidad de la

informacion

Nombre

y | Seguridad
Digital

Objetivo

Proporcionar a
los participantes
las herramientas

y conocimientos

necesarios para
identificar,
prevenir y
responder a
amenazas

cibernéticas,
fomentando una
cultura de

seguridad.

Duracion

1 hora

Grupo de

impacto

Servidores
publicos
(carrera
administrativ
a, libre
nombramient
0 y remocion
y

provisionales

) y
contratistas
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Id Temética Nombre Objetivo Duracion Grupo de
Impacto

2 | Ofimatica Manejo de | Brindar a los| 1 hora Servidores
correo participantes las publicos
electronico | habilidades y (carrera
y conocimientos administrativ
aplicacion | necesarios para a, libre
es utilizar de manera nombramient
institucion | efectiva las 0 y remocién
ales herramientas de y
(plataform | comunicacion vy provisionales
as colaboracion ) y
colaborativ | digital contratistas
as)

3 Uso de | ORFEO Capacitar a los | 2 horas Servidores
aplicaciones servidores y publicos
misionales contratistas en la (carrera

correcta administrativ
utilizacion del a, libre
sistema de nombramient
gestion 0 y remocién
documental. y
provisionales
) y
contratistas

4 | Uso de | Sistematiz | Dar a conocer la | 1 hora Servidores
aplicaciones acion Plan | herramienta que publicos
misionales de permite el (carrera
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Tematica Nombre Objetivo Duracion Grupo de
Impacto
Mejoramie | seguimiento del administrativ
nto Plan de a, libre
Interno- Mejoramiento nombramient
ODDO Institucional (PMI) 0 y remocion
de los diferentes y
procesos y el cual provisionales
es administrado ) y
por la Oficina de contratistas
Control Interno.

5 | Seguridad y | Seguridad | Socializar los | 1 hora Servidores
privacidad de la | digital controles de publicos
informacién (MSPI- medidas de (carrera

Modelo de | seguridad administrativ
seguridad | establecido en el a, libre
y MSPI la postura nombramient
privacidad | de seguridad de 0 Yy remocion
de la | la entidad. y

informacio provisionales
n) ) y

contratistas
6 | Gobierno Digital | Manual de | Dar a conocer los | 1 hora Servidores
politicas y | lineamientos publicos
procedimie | orientados a (carrera
ntos para | garantizar la administrativ
el proteccién de a, libre
tratamient nombramient
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Nombre

| UAESP | BOGOTA

Objetivo

Duracién

Grupo de

Impacto

o de datos | datos personales 0 Yy remocion
personales | en la Entidad y
provisionales
) y
contratistas
7 | Gobierno Digital | Aprovecha | Proporcionar a | 1 hora Servidores
miento los participantes publicos
nuevas las herramientas (carrera
tecnologia |y conocimientos administrativ
S- necesarios para a, libre
Inteligenci | integrar nombramient
a artificial | eficazmente 0 Yy remocion
estas y
innovaciones en provisionales
sus procesos ) y
laborales. contratistas
8 | Gobierno Digital | Estrategia | Dar a conocer | 1 hora Servidores
S de | herramientas vy publicos
ciudades y | conocimientos (carrera
territorios | necesarios para administrativ
inteligente | implementar a, libre
S, estrategias nombramient
arquitectur | efectivas de 0 y remocion
a de | ciudades y y
Tecnologia | territorios provisionales
s de la|inteligentes, asi
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Id Temética Nombre Objetivo Duracion Grupo de
Impacto
informacié | como ) y
n comprender la contratistas

arquitectura  de
Tecnologias de la

Informacion.

La UAESP cuenta con el "Plan de Bienestar Social e Incentivos" para cumplir con
diversas normativas, cuyo objetivo es desarrollar estrategias en el periodo 2024-2028
gue promuevan el equilibrio entre la vida personal, familiar y laboral de los servidores
publicos. Esto se logra a través de un ambiente diverso que fomente valores y fortalezca
la cultura organizacional, alineado con el Plan de Desarrollo Sostenible y los lineamientos
distritales. Ademas, se busca la cualificacion del personal mediante el uso eficiente de

herramientas tecnolégicas, promoviendo la transformacion digital.

El Plan Estratégico de Talento Humano disefia estrategias medibles para motivar a los
servidores publicos a ser productivos y ofrecer un servicio de calidad, tanto presencial

como virtualmente.

En cuanto a la comunicacion, el Plan Estratégico de Comunicaciones, liderado por la
Oficina Asesora de Comunicaciones y Relaciones Interinstitucionales (OACRI), gestiona
las comunicaciones internas y externas de la entidad. Su objetivo es posicionar a la
UAESP como un referente en eficiencia, liderazgo en iniciativas de cuidado ambiental y
mejoramiento urbano, y fomentar la participacion ciudadana. La OACRI también asesora

en la creacion de campafas y el envio de comunicaciones a los colaboradores.

6.7. SEGURIDAD DIGITAL
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El estado de los componentes de seguridad es el siguiente:

Tabla 51 Evaluacion de efectividad de controles

DOMINIO|

Calificacion
Actual

Calificacion
Objetivo

Evaluacion
efectividad

control

de
de

A.5 |Politicas de seguridad de la Optimizado
. - 100 100
informacion
A.6 |Organizacion de la seguridad de Optimizado
_ y 82 100
la informacion
A.7 |Seguridad de los recursos Optimizado
100 100
humanos
A.8 |Gestion de activos 81 100 Optimizado
A.9 |Control de acceso 70 100 Optimizado
A.10 | Criptografia 70 100 Gestionado
A.11 | Seguridad fisica y del entorno 83 100 Optimizado
A.12 | Seguridad de las operaciones 77 100 Optimizado
A.13 | Seguridad de las Gestionado
o 74 100
comunicaciones
A.14 | Adquisicion, desarrollo y Optimizado
o _ 86 100
mantenimiento de sistemas
A.15 |Relaciones con los proveedores 80 100 Gestionado
A.16 |Gestibn de incidentes de Gestionado
. _ y 50 100
seguridad de la informacion
A.17 |Aspectos de seguridad de la Gestionado
informacion de la gestion de la 79 100
continuidad del negocio

Unidad
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Especial
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Publicos
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o .. .. Evaluacion de
Calificacion Calificacion o
\[o} DOMINIO| — efectividad de
Actual Objetivo
control

Promedio evaluacion de controles Optimizado

CALIFICACION ACTUAL vs CALIFICACION OBJETIVO

AS POUTICAS DE SEGURIDAD DE LA
INFORMAOON
e A6 ORGANIZACQON DE LA SEGURIDAD DELA
INFORMACION

A 18 CUMPUMIENTO,

A.17 ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOOO

w A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A 16 GESTION DE INCIDENTES DE SEGURIDAD
OF LA INFORMAGON

A8 GESTION DE ACTIVOS

A LS RELACIONES CON LOS PROVEEDORES A5 CONTROL DE ACCESO

A 14 ADQUISIOON, DESARROULO
MANTENIMIENTO DE SISTEMAS

A 10 CRIPTOGRAFA

A.13 SEGURIDAD DE LAS COMUNICACIONE A.11 SEGURIDAD FiSICA Y DEL ENTORNO

A12 SEGURIDAD DE LAS OPERACIONES

w—ge=fstado Deseado  =—wEs5tado Actual

llustracion 6 Brechas de Seguridad 2024
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7. SITUACION DESEADA

7.1. ESTRATEGIA DE TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que
garanticen la generacion de valor estratégico con Tecnologia.

7.1.1. Misi6én de TI

Proveer y gestionar soluciones tecnoldgicas innovadoras y seguras, que apoyen la
transformacion digital y mejoren la eficiencia operativa de la entidad, asegurando la
disponibilidad y optimizacién de los recursos de Tl y contribuir al logro de los objetivos

estratégicos de la Entidad.

7.1.2. Visién de Tl

Para el afio 2028, la Oficina de Tecnologias de la Informacion y las Comunicaciones de
la UAESP habra consolidado una infraestructura tecnoldgica robusta, moderna y segura

que impulsen la transformacion digital y la innovacion de la Entidad.

7.1.3. Objetivos estratégicos de Tl

Tabla 52 Definicién de Objetivo Estratégicos de Tl

Nombre Descripcion Tematicas de Tl Alineacion
relacionadas Estratégica
OETIC- | Apoyar la | Este  objetivo  se | ¢ Innovacion
01 Transformacién | centra en | Tecnologica
Digital de | proporcionar el apoyo
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MAYOR

Descripcion
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Tematicas de TI

relacionadas

Alineacion

Estratégica

Tramites

Servicios

y

para la modernizacion
de

tramites mediante

los procesos y
la
de

buscando

digitalizacion
servicios,
mejorar la eficiencia,
la transparencia y la
accesibilidad para los
ciudadanos. Incluye la
de

plataformas digitales

implementacion

gue faciliten el acceso
y la de

servicios.

gestion

¢ Digitalizacion
de Servicios

e Experiencia
del Usuario (UX

Transformacion

Digital

OETIC- | Promover el Uso
02 de Tecnologias
para la
Innovacion y

Fomentar un entorno

propicio para la
adopcion de
tecnologias

emergentes que
faciliten la

transformacion digital

y la innovacion dentro

de la entidad. Esto
incluye la
capacitacion del
personal y la

¢ Innovacién
Tecnologica

e Capacitacion y
Desarrollo de
Talento.

e Tecnologias

emergentes.
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Tematicas de TI

relacionadas

Alineacion

Estratégica

mediante la
implementacion  de
medidas de

mantenimiento
preventivo,

redundancia y gestion
de Este
objetivo

riesgos.
busca
minimizar el tiempo de
inactividad y
garantizar la
continuidad operativa

de los servicios.

identificacion de
oportunidades  para
aplicar  tecnologias
como inteligencia
artificial, andlisis de
datos y
automatizacion.
OETIC- | Garantizar la | Asegurar que la| e Gestidon de
03 Disponibilidad de | infraestructura Infraestructura Tl
Infraestructura tecnolégica de la| e Continuidad
Tecnoldgica UAESP esté siempre | del Negocio
Critica disponible y operativa, | e Planificacién

de Capacidad
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MAYOR

Descripcion
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Tematicas de TI

relacionadas

Alineacion

Estratégica

OETIC-
04

Asegurar la
Disponibilidad de
los Sistemas de
Informacion

Criticos

Implementar practicas
gue aseguren la
disponibilidad y la
de los
de

criticos

resiliencia
sistemas

informacion
para la operacion de
la  UAESP. Esto
incluye el desarrollo
de de

contingencia y la

planes

monitorizacion
constante de la salud

de los sistemas.

e Gestion de
Servicios TI.
e Seguridad de la
Informacién
¢ Monitoreo y
Gestion de

Rendimiento

OETIC-
05

Fortalecer los
Procedimientos

de Gestion de TI
para Aumentar la
Eficiencia y

Efectividad

Este objetivo busca
revisar, actualizar e
implementar los
procedimientos de la
OTIC con el

realizar una gestion

fin de

mas eficiente de los
de TI,
mejorando la calidad y
del

servicios

la satisfaccion

usuario final.

e Gestion de
servicios TI (ITIL)
e Eficiencia
operativa

e Gestion de
procesos

e Mejora
continua

e Calidad en el

servicio
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Tematicas de TI

relacionadas

Alineacion

Estratégica

OETIC-
06

Implementar el

Marco de
Arquitectura
Empresarial en

los componentes
de la Oficina de
Tecnologias de la
Informacion y
Comunicaciones
(OTIC)

Implementar el marco
de

empresarial conforme

arquitectura

a los lineamientos del

Ministerio TIC,
alineando los
procesos, sistemas,

datos y tecnologias de
la UAESP con

estrategias

las
de la
entidad. Esto incluye
la  integraciébn vy
de

tecnologias, la

estandarizacion

gobernanza de datos
y la alineacion de la
infraestructura
tecnolégica con las
necesidades

organizacionales.

e Gobernanza de
TI.

e Gestion de
sistemas de
informacion

e Modelos de
procesos y
alineacion

estratégica.

7.1.4. Capacidades de TI

Tabla 53 Capacidades de TI

Categoria

Capacidad

Fortalecer o Desarrollar

Gestionar arquitectura empresarial

SI
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Categoria Capacidad Fortalecer o Desarrollar
Gestionar Proyectos de TI Si
Definir politicas de TI SI
Definir la visién tecnoldgica a largo | SI
plazo.
Gestionar la innovacion | Sl
Estrategia tecnoldgica.
Planificar la obsolescencia | SI
tecnoldgica.
Evaluar tecnologias emergentes. Sl
Gestionar Procesos de TI Si
Monitorear el cumplimiento de | SI
Gobierno politicas de TI.
Gestionar auditorias internas de TI. | SI
Crear politicas de control de | SI
cambios.
Gestionar el riesgo tecnoldgico. SI
Administrar modelos de datos Sl
Gestionar flujos de informacion SI
Gestionar la calidad de los datos. | S
Establecer politicas de retencion | Sl
de datos.
Informacion Gestionar el ciclo de vida de los | SI
datos.
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Categoria Capacidad Fortalecer o Desarrollar
Crear sistemas de respaldo vy | SI
recuperacion de datos.

Desarrollar una estrategia de | Si
integracion de datos.

Gestionar la analitica de datos. SI
Definir arquitectura de Sistemas de | Sl
Informacién

Administrar Sistemas de | SI
Informacién

Definir y gestionar el ciclo de vida | Sl
del software.

Implementar sistemas de | SI
inteligencia de negocio (BI).

Sistemas de | Gestionar plataformas de | SI

Informacién desarrollo de aplicaciones.

Asegurar la integracion de | SI
diferentes sistemas de informacion.
Definir e implementar APIs. SI
Disefar e implementar | SI
arquitecturas de microservicios.
Implementar soluciones de | SI
inteligencia artificial en sistemas de
informacion.
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Categoria Capacidad Fortalecer o Desarrollar
Gestionar el versionado de | Sl
software y control de cambios.
Optimizar el rendimiento de bases | SI
de datos.

Gestionar disponibilidad Sl
Gestionar cambios Si
Administrar infraestructura | S
tecnologica

Gestionar la capacidad de | SI
servidores.

Gestionar redes y comunicaciones. | Sl
Supervisar el rendimiento de la | SI
infraestructura de TI.

Implementar soluciones de | SI
respaldo y recuperacion.

Implementar soluciones de alta | SI
disponibilidad.

Infraestructura Gestionar el almacenamiento en | Si
red (NAS y SAN).

Implementar sistemas de | SI
proteccion contra desastres
(disaster recovery).
Implementar y gestionar soluciones | Si
de cloud hibrida.
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Categoria Capacidad Fortalecer o Desarrollar
Administrar la capacidad y el | Sl
rendimiento de la red.

Optimizar la eficiencia energética | Sl
en centros de datos.

Capacitar a usuarios en nuevas | Sl
tecnologias.

Fomentar la  adopcion de | SI
herramientas colaborativas.

Monitorear el uso efectivo de las | SI

Uso y apropiacién herramientas de TI.

Crear iniciativas de cultura digital. | SI
Gestionar la experiencia del | SI
usuario final.

Realizar encuestas de satisfaccion | Si
del usuario.

Facilitar la transformacion digital. Si
Gestionar  seguridad de la| Sl
informacion

Desarrollar politicas de gestién de | S
identidades y accesos.

Implementar soluciones de cifrado | Sl
de datos.

Gestionar la seguridad en la nube. | SI
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de informacion y eventos de
seguridad (SIEM).

Capacidad Fortalecer o Desarrollar
Realizar pruebas de penetracién y | Si
auditorias de seguridad.

Implementar soluciones de | SI
deteccion 'y respuesta ante
incidentes.

Asegurar el cumplimiento de | SI
normas de privacidad de datos.
Implementar firewalls y sistemas | SI
de deteccion de intrusos.

Monitorear y analizar logs de | SI
seguridad.

Implementar soluciones de | SI
prevencion de pérdida de datos
(DLP).

Implementar soluciones de | SI
autenticacion multifactor (MFA).
Desarrollar politicas de gestion de | SI
incidentes de ciberseguridad.
Desplegar sistemas de detecciény | S
prevencion de intrusiones
(IDS/IPS).

Administrar soluciones de gestion | Si
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Categoria Capacidad

Implementar politicas de gestion de

parches y actualizaciones.

Fortalecer o Desarrollar

SI

Desarrollar un programa de
concienciacion sobre

ciberseguridad para empleados.

Si

Desplegar soluciones de
proteccion avanzada contra

malware y ransomware.

SI

7.1.5. Servicios de Tl

Los diferentes servicios se encuentran definidos seran objeto de revision con el fin de

identificar diferentes opciones de mejora, actualizacion, reestructuracion. Adicionalmente

se realizard un andlisis de las actividades y procedimientos que actualmente se llevan a

cabo en la Oficina TIC con el fin de determinar qué servicios adicionales debe ser

incluidos dentro del catalogo de servicios.

7.1.6. Indicadores de TI

Tabla 54 Indicadores de Tl
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7.2. GOBIERNO DE TI

7.2.1. Modelo de gobierno Tl

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y
ademas garantice el alineamiento, la planeacion, organizacion, entrega de servicios de

Tl de manera oportuna, continua y segura.

Actualmente no se encuentra definido un esquema/modelo de gobierno y gestion de TI
dentro del contexto del Marco de referencia de Arquitectura Empresarial para la gestion
de las TIC, este se definird y se pondra en operacion dentro del desarrollo del Marco de

referencia de Arquitectura Empresarial para la gestion de las TIC.
Instancias de decision

Se conformara e implementar una instancia de decision alineada a las definiciones de
MIPG o se identificara una que ya exista, donde con periédicamente se evalle el
desempefio de la gestion de las TIC en la entidad, se revisen los indicadores del tablero
de control de Tl y se toman decisiones de fortalecimiento que implementar y la prioridad

de estas.
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Definicién y gestion de la Matriz riesgos de Tl a nivel general

Tabla 55 Definicién y gestion de la Matriz riesgos de Tl a nivel general
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7.2.2. Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas de Tl que existen actualmente deben ser revisadas y realizas actividades

correspondientes a su actualizacion si asi lo amerita, adicionalmente, se va a evaluar la

posibilidad de incluir nuevas politicas, que sean necesarias para la gestion de TI, politicas

gue incluyan temas como virtualizaciéon y uso de la nube, innovacion y apropiacién de

nuevas tecnologias, el uso responsable de los recursos tecnoldgicos, mantenimiento de

infraestructura tecnolégica.
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Tabla 57 Politicas y estandares para la gestion de la gobernabilidad de TI
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Politica Descripcion cambios en las politicas
de Tl

Define estrategias encaminadas a la | Bi=sisr ciefelisciels

Politica general
gobernanza de | generacion de valor a partir de los [ =leif=iFci:n
datos UAESP datos, la estructura de gobernanza,
estdndares de caldad y su
arquitectura, asi como los lineamientos
de seguridad, almacenamiento de
datos y gestion del cambio en la Unidad
Administrativa Especial de Servicios
Publicos — UAESP, alineado con las
normativa  Nacional, Distrital e
internacional sobre la materia y que
este alineado con los objetivos y
prioridades institucionales, que
contribuya a mejorar continuamente la
eficiencia, eficacia, control y seguridad

€n Sus procesos

Politica para el | Establece los criterios para la | Debe ser revisada y de
tratamiento protecciéon de los datos personales al | ser necesario actualizarla.
Datos realizar recoleccion, almacenamiento,
Personales uso, circulacion, supresion, captacion,
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de Tl

grabacion, transmision y conservacion
de los datos tratados por la Unidad
Administrativa Especial de Servicios
Publicos - UAESP, en cumplimiento de

lo dispuesto en la normativa vigente.

Politica
Propiedad

Intelectual

Establece los lineamientos para
prevenir o corregir eventos que atenten
la imagen y la reputacion de la Unidad
Administrativa Especial de Servicios
Publicos- UAESP, que permitiran
contribuir con el cumplimiento de la
normatividad vigente en materia de
propiedad intelectual y derechos de

autor.
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Politica de
Seguridad y
Privacidad de

la Informacion

Establece las politicas y directrices
orientadas a proteger y preservar la
confidencialidad, integridad,
disponibilidad, autenticidad y no
repudio de los activos de informacion
gestionados por la Entidad, mediante
una gestion integral de riesgos y la
implementacion de controles efectivos
gue prevengan la materializacion de
incidentes de seguridad y privacidad de
la informacién, cumpliendo los
requisitos legales, reglamentarios y
regulatorios, orientados a la mejora
continua, el wuso efectivo y Ila
apropiacion de seguridad y privacidad

de la Informacién.

Debe ser revisada y de

ser necesario actualizarla.

Gestion y Supervisiéon del Presupuesto de Inversiones y gastos de Operacién de

las TIC

A partir de la definicion del presupuesto y del Plan Anual de Adquisiciones, se realizara

un seguimiento mensual detallado de las inversiones.

Este monitoreo incluira un analisis especifico de los recursos utilizados en la nube, con

el objetivo de identificar oportunidades de optimizacién y maximizar el uso eficiente de

estos recursos, en caso de ser posible.
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Gestion de asignacion de Recursos Humanos

Mensualmente se revisard los reportes de capacidad del personal interno y externo de
las TIC para evaluar si se cuenta con el personal suficiente e idoneo y sobre analisis se

toman decisiones al respecto.

7.2.3. Procesos de Gestion de Tl

En la UAESP estan definidos algunos procesos necesarios para la gestion de las
tecnologias de la informacion, acorde con las caracteristicas y servicios que se llevan a
cabo, no obstante se evidencia la necesidad de revisarlos y de actualizar algunos que se

hacen necesarios.

Tabla 58 Procesos de Gestion de TI

Capacidad de TI Procedimiento Acciones de mejora en los procesos
Administrar  los | Datos abiertos Revisar y actualizar de ser necesario.
datos

Gestién Gestidon de Usuarios Revisar y actualizar de ser necesario.

Administrativa de
TI

Administrar  los | Activos de Informacién Revisar y actualizar de ser necesario.

datos

Gestién Soporte Mesa de | Revisar y actualizar de ser necesario.
operativa de los | Servicio (Administrar

servicios de TI configuracion
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Capacidad de TI Procedimiento

herramienta de mesa de

servicios)

| UAESP | BOGOTA

Acciones de mejora en los procesos

Gestion de la | Administracion de

infraestructura de | Servidores (Mantener

TI actualizados
componentes de
software servidores,

Administrar incidentes en
equipos de la

infraestructura)

Revisar y actualizar de ser necesario.

Gestion de la | Administracion de la Red

Revisar y actualizar de ser necesario.

seguridad de la | Antivirus

informacion

infraestructura de | de Datos y
TI Comunicaciones
(Monitorear el
desempefio de la
infraestructura)
Gestion de la | Administracion de | Revisar y actualizar de ser necesario.

Administrar  los | Gestion de Respaldos

datos

Revisar y actualizar de ser necesario.

Gestion de la | Cifrado de Informacion
seguridad de la

informacion

Revisar y actualizar de ser necesario.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

WWW.Uaesp.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

UAESP

Unidad
Administrativa
Especial

de Servicios
Publicos



Capacidad de TI

ALCALDIA MAYOR
DE BOGOTA DC.

Procedimiento

| UAESP | BOGOTA

Acciones de mejora en los procesos

Gestion de la | Gestidon de Incidentes de | Revisar y actualizar de ser necesario.
seguridad de la | Seguridad de la

informacion Informacion.

Gestion de la | Pruebas de penetracion | Revisar y actualizar de ser necesario.

seguridad de la

informacion

en entornos controlados

Gestion de ciclo

Gestidn de arquitectura

de vida de los |de tecnologias de la
Sistemas de | informacion
Informacioén

Revisar y actualizar de ser necesario.

Gestion de ciclo

Arquitectura empresarial

Debe definirse un proceso para la

de vida de los |deTI gestion y/o mantenimiento de la
Sistemas de arquitectura empresaria a partir de la
Informacién construccion de esta.

Gestidn de ciclo | Planeacion  estratégica | Debe evaluarse la necesidad de definir
de vida de los |deTI este procedimiento.

Sistemas de

Informacién

Gestion de ciclo

de vida de los este procedimiento.
Sistemas de
Informacién

Gestidn presupuestal TI.

Debe evaluarse la necesidad de definir

Gestion de ciclo

de vida de los

Gerencia de proyectos
de TI.

Debe evaluarse la necesidad de definir

este procedimiento.
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Acciones de mejora en los procesos

Sistemas de

Informacién

Gestion de ciclo

de vida de los
Sistemas de
Informacién

Desarrollar y mantener
arquitectura de

soluciones de TI.

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion de ciclo

de vida de los
Sistemas de
Informacion

Administrar
integraciones, interfaces,
Apis y esquemas de

interoperabilidad.

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion de ciclo

de vida de los
Sistemas de
Informacion

Administracion de la

configuracion.

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion de ciclo

Administracion de

Debe evaluarse la necesidad de definir

de vida de los | ambientes (desarrollo, | este procedimiento.

Sistemas de | pruebas, produccion)

Informacién

Gestion de la | Desarrollar y mantener | Debe evaluarse la necesidad de definir
infraestructura de | arquitectura de | este procedimiento.

TI infraestructura.

Gestibn de la|lInstalar y configurar | Debe evaluarse la necesidad de definir
infraestructura de | equipos de la | este procedimiento.

TI infraestructura.
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Acciones de mejora en los procesos

Administrar  los | Administracion de las | Debe evaluarse la necesidad de definir
datos bases de datos. este procedimiento.
Administrar  los | Administrar bodegas Yy | Debe evaluarse la necesidad de definir
datos datalakes. este procedimiento.
Administrar  los | Administrar Debe evaluarse la necesidad de definir
datos publicaciones de | este procedimiento.
contenido en portales
Gestion Gestion de incidentes Debe evaluarse la necesidad de definir

operativa de los

servicios de Tl

este procedimiento.

Gestion
operativa de los
servicios de TI

Gestion de cambios a

componentes del servicio

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion
operativa de los

servicios de TI

Gestidn de versiones y
administracion

configuracion

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion
operativa de los

servicios de TI

Gestidn de la capacidad y
el desempefio de los

servicios

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion
operativa de los

servicios de TI

Administrar la capacidad
del servicio (Gestién de
disponibilidad, Gestion

de continuidad)

Debe evaluarse la necesidad de definir

este procedimiento.
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Procedimiento

Puesta en produccion y
operacion (Gestion de
de

configuracion, operacion,

entrega, Gestion

seguridad)

o
UAESP | BoGOTA

Acciones de mejora en los procesos

Debe evaluarse la necesidad de definir
este procedimiento.

Gestion
operativa de los

servicios de Tl

Control de cambios

Debe evaluarse la necesidad de definir

este procedimiento.

Aseguramiento
de la seguridad y
privacidad de la

informacion

del

sistema de seguridad de

Administracion

la informacién (SGSI)

Debe evaluarse la necesidad de definir

este procedimiento.

Aseguramiento
de la seguridad y
privacidad de la

informacion

Planear y ejecutar
pruebas de seguridad

(vulnerabilidad)

Debe evaluarse la necesidad de definir

este procedimiento.

Aseguramiento
de la seguridad y
privacidad de la

informacion

Administrar configuraciéon
equipos de seguridad
informatica (firewall, dlp,

etc.)

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion

Estratégica de TI

Planear y dar

lineamientos de TI

Debe evaluarse la necesidad de definir

este procedimiento.

Gestion
Estratégica de TI

Generar plan estratégico
de TI

Debe evaluarse la necesidad de definir

este procedimiento.
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Capacidad de TI Procedimiento Acciones de mejora en los procesos

Gestion Evaluacion de | Debe evaluarse la necesidad de definir
Estratégica de Tl | tecnologias emergentes | este procedimiento.

7.2.4. Estructuray Organizacion humana de Tl

A continuacion, se describe un ejemplo de la estructura organizacional de Tl deseada
para la UAESP, la cual esta alineada con los procesos, procedimientos y actividades que

soportan la gestion de las Tecnologias de la Entidad, actuales y futuras.
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Jefe OTIC
" Gestion Administrativa y | N o —
' Contractual | ‘ Sistemas de Informacién f
Profesional Profesional
Universitario 219-12 (1) _ N ESPEC'E:I'Z““ 22‘1;2‘:“]
Sreis21 D P d
jecutiva 425-21 (1) _ Conlralistas (4)
Tecnico
" Webmaster -
Operativo 314-18 (1) __ Contratista (1)
Contratistas (2) Gestion de Datos -
. . Contratista (1)
' Seguridad de la | 1 - { _
Informacidn y Proteccion | ) Infraestructura |
~ de Datos Personales - !
Profesional
Profesional . Universitario 219-12 (3)
Universitario 219-12 (1) ) ]
Oficial de Mesa de Servicio |
Froteccion de Dalos
Personales - Confratista (1) Coordinadora
Mesa de Servicio -

Gobierno de TI ]— . Contratista (1)

Profesional / Técnico

Profesional Soporte Técnico -
Universitario 219-10 (1} . Conftratista (2)
Profesional

Arguitectura Empresarial
y Proyectos - Confratista (1)

Profesional
Geslion de Informacion -
Contratista (1)

llustracion 7 Estructura organizacional de Tl Esperada

Esta estructura permite liderar la gestion estratégica de TI, realizar gestion, seguimiento
y control sobre los recursos financieros de la oficina de TI, el desarrollo, implementacion
y mantenimiento de los sistemas de informacion y servicios digitales de la entidad, liderar
la definicion, adquisicion y supervision de las capacidades de infraestructura tecnologica,

servicios de administracidon, operacion y soporte y velar por la prestacion eficiente de los
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servicios tecnolégicos necesarios para garantizar la operacion de los sistemas de
informacion y servicios digitales, ademas, tiene en cuenta los aspectos relacionados con
los temas relacionados con la definicidn, implementacion y mantenimiento de la
arquitectura empresarial de la entidad, que incluye los aspectos relacionados con
interoperabilidad, tramites y servicios digitales, ciudades vy territorios inteligente, mas
personal de soporte de infraestructura tecnoldgica, personal para la gestién y
administracion de proyectos de tecnologia, también para revision y actualizacion de los
procesos y procedimientos de gestion de TIC, junto a la revision y mejora continua en las

capacidades TIC.
Roles y funciones del personal de la OTIC

Tabla 59 Roles y funciones del personal de la OTIC

Cantidad Propdsito principal Acciones de mejora o

cambios en el talento

humano
Jefe Oficina Tl 1 Liderar la gestion de las
tecnologias de la
informacion y las

comunicaciones de la
Unidad enfocada a la
modernizacién y eficiencia
de las dependencias y
procesos, a través de
soluciones integrales de
informatica y
telecomunicaciones

acordes con la dinamica
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Cantidad Propdsito principal Acciones de mejora o
cambios en el talento
humano

organizacional para el
cumplimiento de la mision
y objetivos institucionales
propuestos.

Profesional 1 Efectuar control sobre las

especializado de actividades de desarrollo

sistemas de de sistemas de
informacion y informacién, aplicativos,

DBA ofimaticos y bases de
datos de acuerdo con las
necesidades de los
procesos y areas
organizacionales de la
Unidad, atendiendo
requerimientos de los
usuarios.

Webmaster 1 Prestar servicios
profesionales en el
desarrollo, soporte vy
mantenimiento de los
portales y canales
digitales de la Entidad.

Desarrollador de 4 Prestar servicios

software profesionales de
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Propdsito principal Acciones de mejora o

cambios en el talento

humano

desarrollo, soporte vy
mantenimiento de las
herramientas

administrativas en la
Unidad Administrativa
Especial de Servicios

Publicos.

Gestor de Datos 1

Prestar servicios
profesionales a la Oficina
de Tic para la realizacion
de analitica de datos en la
Unidad Administrativa
Especial de Servicios
Publicos - UAESP
permitiendo la generacion
informe que atiendan los
lineamientos técnicos

respectivamente.

Profesional de 1
Gobierno de Tl

Realizar las acciones
requeridas para el
cumplimiento de la
normativa en términos de
la informacion que se debe
publicar o entregar, de
cara al cumplimiento de
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Propdsito principal Acciones de mejora o
cambios en el talento

humano

las politicas nacionales y

distritales.

Profesional de 1

arquitectura

empresarial y
gestidon de
proyectos

Optimizar el uso de las | Contratar
tecnologias en Entidad
para mejorar la calidad,
eficiencia y transparencia
de los servicios ofrecidos a
los ciudadanos. A través
de la definicibn de
arquitecturas

empresariales robustas y
el aseguramiento de la
interoperabilidad entre
sistemas, este rol facilita la

integracion de procesos y

el intercambio de
informacion entre
diferentes entidades.

Ademas, se enfoca en el
redisefio y digitalizacion
de tramites, promoviendo
la  automatizacion y
accesibilidad, y en el
establecimiento de

politcas de Tl que
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Propdsito principal

Acciones de mejora o

cambios en el talento

humano

aseguren seguridad vy
cumplimiento  normativo,
todo ello orientado a
transformar digitalmente
los servicios publicos en
beneficio de los

ciudadanos.

Profesional de 1
Gestion de la

Informacion

Garantizar la optimizacion
de los servicios
tecnolégicos y la gestidon
eficiente de la informacion
en la UAESP, mediante la
implementacion de
mejores  practicas, el
fortalecimiento de politicas
de gobernanza de datos, y
la consolidacion de
procesos estandarizados
que aseguren la
trazabilidad, seguridad y
aprovechamiento
estratégico de los recursos
tecnolégicos e
informativos,

contribuyendo asi a la

Contratar
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Cantidad Propdsito principal Acciones de mejora o
cambios en el talento
humano

transformacién digital y al
cumplimiento de  los
objetivos institucionales.
Profesional de 3 Atender las necesidades
Infraestructura tecnolégicas para la
transferencia de
informacion  entre  los
procesos de la unidad
garantizando el uso
optimo de los sistemas de
informaciéon y aplicativos
disponibles en la entidad,
teniendo en cuenta los
criterios de calidad vy
oportunidad definidos en
la unidad.
Coordinador mesa 1 Prestar Servicios
de servicio Profesionales en la
gestion de los servicios y
actividades de TI
derivados de la mesa de
ayuda e infraestructura
tecnologica a cargo de la
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Propdsito principal Acciones de mejora o
cambios en el talento

humano

Oficina de Tic de la
UAESP

Profesional 2
soporte técnico

Prestar servicios
profesionales para dar
solucion a los
requerimientos

relacionados con
tecnologia al personal de
la Unidad Administrativa
Especial de Servicios

Publicos.

Profesional de 1
seguridad de la

informacion

Atender las necesidades
administrativas y de
gestion de la Oficina para
el seguimiento de los
proyectos y el apoyo a los
procesos de la Unidad
garantizando el uso
optimo de los recursos, de
los sistemas de
informaciéon y aplicativos
disponibles en la entidad,

teniendo en cuenta los

criterios de calidad vy
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Propdsito principal Acciones de mejora o

cambios en el talento

humano

oportunidad definidos en

datos personales

la misma.
Oficial de 1 Prestar servicios
proteccion de profesionales para el

fortalecimiento y
seguimiento de las
actividades derivadas de
la Politica de Gobierno
Digital de la Oficina Tic de
la Unidad Administrativa
Especial de Servicios
Publicos -UAESP.

Profesional de 1

adquisiciones

Atender las necesidades
administrativas y de
gestion de la Oficina para
el seguimiento de los
proyectos y el apoyo a los
procesos de la Unidad
garantizando el uso
Optimo de los recursos, de
los sistemas de
informacion y aplicativos
disponibles en la entidad,
teniendo en cuenta los

criterios de calidad vy
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Propdsito principal Acciones de mejora o

cambios en el talento

humano

oportunidad definidos en

la misma.

Secretaria 1

Ejecutiva

Realizar labores de apoyo
en los procesos de la
dependencia asignada
con la oportunidad vy
confidencialidad
requerida.

Técnico operativo 1

Realizar el registro de
informacion, tramites vy
actividades de gestion
documental relacionados
con los procesos de la
oficina y dar soporte
técnico, segun los
procedimientos

establecidos, la normativa
vigente que lo regula y las

necesidades del area.

Profesional de 2
gestion
administrativa y
contractual

Prestar servicios
profesionales en el
desarrollo de las
actividades de planeacion,

programacion,
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Propdsito principal Acciones de mejora o

cambios en el talento

humano

seguimiento presupuestal
que se deriven de la
Oficina de Tic y realizar los
procesos  contractuales
gue les sean asignados de
acuerdo con las

necesidades.

Tabla 60 Matriz de Responsabilidades del personal con respecto a los procesos
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Procedimiento

Profesional especializado de sistemas de informacion
Profesional de gestién administrativa y contractual
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7.2.5. Esquema de toma de decisiones

Para fortalecer el esquema de toma de decisiones y hacerlo méas estructurado,

participativo y basado en datos, se propone:

e Establecer un 6rgano para la toma de decisiones TIC: Identificar la posibilidad de
creacion de un 6rgano conformado por el Jefe de la Oficina TIC, representantes de
cada éarea de la Oficina TIC (infraestructura, software, seguridad, administrativa) y un
enlace de otras areas estratégicas de la Entidad. Este érgano se reuniria regularmente
para discutir decisiones clave y realizar analisis colectivos.

e Implementar un marco formal de toma de decisiones: Definir un proceso estandar
para la toma de decisiones, que incluya:

a. ldentificacion del problema o necesidad.

b. Analisis de alternativas con base en datos.
c. Evaluacion de riesgos y beneficios.
d

Registro de las decisiones adoptadas y su justificacion.
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e Desarrollar herramientas de apoyo para la toma de decisiones: Implementar
sistemas que faciliten el analisis de datos y la simulacidon de escenarios, permitiendo
decisiones mas informadas y alineadas con las metas de la Entidad.

e Fomentar la capacitacién en toma de decisiones basada en datos: Asegurar que
el personal de la Oficina TIC tenga habilidades para analizar informacion y proponer
soluciones fundamentadas.

e Garantizar la trazabilidad y documentacion: Establecer un repositorio central para
registrar todas las decisiones relevantes, los datos analizados y las aprobaciones
obtenidas. Esto facilitara la auditoria y la mejora continua del proceso.

e Definir criterios claros para la escalacién de decisiones: Formalizar los criterios
gue determinan cuando una decisién debe ser elevada a la Directora de la Entidad,

asegurando que solo los casos de mayor impacto estratégico lleguen a ese nivel.

7.2.6. Gestion de Proyectos

Para la gestidn de proyecto se va a revisar y evaluar la implementacién del Modelo de
Gestion de Proyectos MGPTI que hace parte del Modelo de Arquitectura Empresarial,
para el proceso de adopcion se incluird como una de las iniciativas que hara parte de la
hoja de ruta del PETI.

7.3. GESTION DE INFORMACION

7.3.1. Planeacion y gobierno de la gestion de Informacién

Para apoyar la consecucion de los propésitos de la Politica de Gobierno Digital como
toma de decisiones basadas en datos, se deben describir las iniciativas relacionadas
con: Herramientas de analisis tales como bodegas de datos, herramientas de inteligencia

de negocios y modelos de analisis.
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Servicios de publicacion de informacion analitica tales como publicacion de estadisticas
de la institucion publica, sector y territorio. En este punto también aplican las iniciativas

relacionadas con sistemas de informacion geografica.

Estrategia de publicacion de informacién analitica: Se deben determinar los publicos o
audiencias de andlisis hacia los que estan dirigidos los servicios de publicacion de

informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de

los servicios de informacién analitica.

Fortalecimiento de la Gobernanza de la Informacion: Implementar la politica de
gobernanza de datos, asegurando la correcta asignacion de roles y responsabilidades
en cada dependencia. Se desea que la entidad cuente con un administrador de datos y
enlaces de gestion en cada dependencia, facilitando la centralizacién y control de la

informacion.

A partir de la implementacion de la politica de gobernanza de datos se desarrollaran las

siguientes iniciativas:

Definicién del Gobierno de Datos.

Ecosistemas para andlisis de datos.

Interoperabilidad de datos.

Desarrollo de capacidades para el personal técnico y usuarios.

Desarrollo Completo del Catalogo de Componentes de Informacion: Finalizar y
consolidar el catadlogo de componentes de informacion, detallando la estructura, flujo,
responsables y usos de cada componente. Se pretende disponer de un catalogo de

componentes completo y actualizado que incluya los activos de informacion, flujos de
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intercambio, y un mapa de interoperabilidad. Esto debe servir de base para futuros

sistemas de informacién y mejorar la toma de decisiones.

Estandarizacion de Procesos de Gestion Documental Electronica: Revisar los
conceptos del sistema de gestion de documentos electrénicos segun los estandares
MOREQ, incluyendo tablas de retencion documental (TRD) aprobadas y controles de
acceso robustos, con el fin de identificar las necesidades de mejoramiento de los
procesos y sistemas internos. Se desea una gestion documental electronica
estandarizada que cuente con TRD y permita la organizacion, almacenamiento seguro,
trazabilidad, y destruccién o archivo conforme a normativas actuales y adoptadas por la

entidad.

Fortalecimiento de la Seguridad y Calidad de la Informacion. Mejorar los controles
de seguridad y calidad de datos mediante el cumplimiento de estandares ISO 27001 y
politicas como el MSPI, ademas de establecer criterios de calidad (como completitud y
ausencia de duplicidad). Se quiere que la entidad cuente con mecanismos para evaluar
y mejorar la calidad y seguridad de los datos, con monitoreo continuo, politicas de
proteccién de informacidn, y procedimientos de respuesta ante incidentes de seguridad.

Mejora en la Gestion de Informacion Georreferenciada: Optimizar la gestion y analisis
de datos georreferenciados siguiendo estandares de IDECA y alineando la informacion
en bases de datos geograficas robustas. Se quiere que los datos georreferenciados
estan completamente estandarizados y actualizados en una base de datos geogréfica,

accesible para andlisis y visualizacion en linea de manera confiable.

Consolidacion de Fuentes Unificadas de Informacion y Repositorio Centralizado:
Crear un repositorio central de datos y fuentes unificadas para asegurar la consistencia

de la informacion entre sistemas y mejorar la toma de decisiones. Se pretende que exista
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una fuente de datos centralizada que respalde el andlisis y toma de decisiones a partir

de informacion completa y verificada entre sistemas institucionales.

7.3.2. Arquitectura de Informacion

Se construira una arquitectura de informacion sélida y bien estructurada para mejorar la
eficiencia y seguridad en la gestion de datos y que se oriente a la construccion de valor
para la ciudadania, considerando las deficiencias actuales en estandarizacion y
trazabilidad de componentes de informacion, asi como la falta de integracion entre

sistemas.

Los elementos para tener en cuenta son:

7.3.2.1. Definicion de la arquitectura de informacion

La arquitectura de informacién es el marco conceptual y técnico que define como se
organiza, almacena y entrega la informacion para satisfacer las necesidades de los

usuarios internos y externos. Debe contemplar:

e Produccién de informacion:
a. Establecer procesos claros para recolectar y generar datos desde las operaciones
de la entidad.
b. Garantizar que los datos capturados sean consistentes y de alta calidad desde su

origen.

« Gestion de informacion:
a. Establecer politicas para la consolidacion, transformacién y almacenamiento de

datos en repositorios centralizados o distribuidos.
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b. Ejemplo: Un Data Warehouse que integre datos operativos y estratégicos para

diferentes areas.

« Entrega de informacion:
a. Disefiar servicios que permitan empaquetar y distribuir la informacion segun las
necesidades del pablico objetivo.
b. Ejemplo: Tableros de control personalizados o servicios web API que brinden datos

en tiempo real.

7.3.2.2. Enfoque orientado a la generacién de valor

El objetivo principal de la arquitectura es transformar los datos en informacién util y

accionable para los grupos de interés. Para lograr esto:
Segmentacién de publicos y necesidades:

« Identificar los diferentes publicos:
a. Internos: Areas operativas, directivos y tomadores de decisiones.
b. Externos: Ciudadanos, concesionarios y entidades reguladoras.

o Comprender sus necesidades especificas:
a. Ejemplo: Los ciudadanos podrian requerir acceso a estadisticas de reciclaje,
mientras que los tomadores de decisiones necesitan proyecciones de generacion

de residuos.
Disefio de servicios de informacion:

o Empaquetar la informacion en formatos y medios adaptados a cada publico:
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a. Informes estratégicos: Resumenes ejecutivos para directivos.
b. Portales web o aplicaciones moviles: Visualizaciones accesibles para ciudadanos.

c. Servicios API: Datos en tiempo real para integraciones con terceros.
Alineacion con objetivos estratégicos:

o Asegurarse de que los servicios de informacion estén disefiados para apoyar la mision

y vision de la UAESP, asi como sus metas operativas y estratégicas.
7.3.2.3. Enfoque en produccion, disponibilidad y calidad

Para que la informacion sea util y confiable, la arquitectura debe garantizar:

Produccioén eficiente:

« Implementar flujos automatizados para recolectar datos de diversas fuentes (sensores
loT, bases de datos, aplicaciones).

» Establecer estandares claros para la captura de datos y su validacion.
Disponibilidad oportuna:

o Disefar una infraestructura que permita acceder a la informacion en tiempo real o
segun sea requerido:
a. Sistemas de alta disponibilidad (cloud computing o infraestructura hibrida).
b. Uso de herramientas de ETL (Extract, Transform, Load) para integrar y actualizar

datos de manera eficiente.

Calidad de la informacion:
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« Implementar procesos de monitoreo continuo para detectar y corregir errores en los
datos.
« Establecer métricas como:
a. Exactitud: Que los datos reflejen la realidad.
b. Actualidad: Que la informacion esté siempre actualizada.
c. Relevancia: Que los datos correspondan a las necesidades del usuario.

7.3.2.4. Componentes técnicos de la arquitectura de informacion
Para que esta arquitectura sea funcional y escalable, es necesario incluir:
Modelo de datos:

« Disefiar un modelo légico y fisico que permita estructurar la informacién de manera
coherente.
o Ejemplo: Bases de datos relacionales para datos transaccionales y sistemas NoSQL

para analisis masivo.
Plataforma de integracion:

« Implementar middleware o herramientas de integracién que permitan consolidar datos
de diferentes sistemas.
« Ejemplo: Talend, Apache Nifi.

Interfaz de acceso:

« Disefar interfaces para que los usuarios puedan acceder facilmente a la informacion:
a. Dashboards interactivos (Power Bl, Tableau).

b. Portales web y aplicaciones moviles.
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c. APIs para desarrolladores externos.
Infraestructura de soporte:

« Implementar un entorno tecnoldgico escalable y seguro:
a. Almacenamiento en la nube para grandes volimenes de datos.

b. Redes de entrega de contenido (CDN) para garantizar acceso rapido.
7.3.2.5. Estrategias de implementacion

Para asegurar el éxito de la arquitectura de informacion, se deben seguir estas

estrategias:

« Gobierno de datos:
a. Crear un comité que supervise la calidad, la seguridad y la alineacion estratégica
de la informacion.
« Capacitacion de los usuarios:
a. Entrenar alos diferentes grupos de interés en el uso de las herramientas y servicios
de informacion.
o Feedback constante:
a. Establecer canales para recoger retroalimentacion de los usuarios y mejorar los

servicios.

7.3.3. Disefio de componentes de informacion

e Desarrollo de una caracterizacion y estructuracion formal de los componentes de

informacion:
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a. Realizar un andlisis detallado de los componentes de informacion existentes:
Iniciar un proceso de identificacion y clasificacion de los activos de informacion a
nivel institucional, considerando los procesos, servicios y tramites de la entidad.
Este analisis debe incluir tanto los datos estructurados (bases de datos, hojas de
calculo) como los no estructurados (documentos, correos electronicos, registros
multimedia).

b. Disefiar una estructura estandarizada de los componentes de informacion: Crear
una estructura clara y coherente que defina cdmo se clasificaran y organizaran los
diferentes tipos de informacion en la entidad. Esto incluira la definicion de
metadatos, categorias de datos, accesibilidad y formatos para asegurar la
interoperabilidad y el adecuado manejo de la informacion.

c. Establecer un marco de referencia basado en buenas practicas: Utilizar
estandares internacionales (como el Marco de Gestion de Informacion del
MINTIC, ISO 8000, o similares) para definir los criterios que guiaran la
estructuraciéon de la informacion, asegurando la alineacién con las mejores

practicas.

¢ Implementacion de un proceso de disefio de componentes de informacion:

a. Desarrollar un documento técnico de disefio de componentes de informacion:
Crear una guia o plantilla que describa los elementos necesarios para la
estructuraciéon de cada componente de informacién. Este documento debe
abordar los aspectos técnicos (por ejemplo, bases de datos, integracién de
sistemas) y funcionales (por ejemplo, accesibilidad, seguridad, trazabilidad).

b. Definir roles y responsabilidades en el disefio: Establecer un equipo

interdisciplinario que colabore en el disefio de los componentes, integrando a
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expertos de areas clave como la Oficina TIC, la Oficina de Planeacion, y otras

areas con conocimiento en los flujos de informacion.
¢ Alineacion con la Politica de Gobernanza de Datos:

a. Integrar el disefio de componentes de informacion con la politica de gobernanza
de datos: Asegurarse de que cada componente disefiado esté alineado con las
directrices de la politica de gobernanza de datos, garantizando la calidad,

seguridad, y transparencia de la informacion.

b. Establecer controles de calidad: Definir mecanismos para evaluar y asegurar la
calidad de los componentes de informacion, incluidos los procedimientos para

validar y auditar los datos periddicamente.
e Capacitacion y sensibilizacion sobre la gestibn de componentes de informacion:

a. Realizar talleres y entrenamientos sobre la importancia de la estructuracion de la
informacion y las buenas practicas para el manejo de los componentes. Incluir a
todos los responsables de la gestion de datos dentro de la entidad, asegurando

gue comprendan los nuevos disefios y estructuras implementadas.
e Monitoreo y mejora continua del disefio de componentes de informacion:

a. Establecer un proceso de retroalimentacién continua: Monitorear de forma
continua el disefio de los componentes de informacion, promoviendo la mejora y
actualizacion de estos en funcion de la evolucion de los procesos organizacionales

y las necesidades de informacion.
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b. Realizar auditorias periodicas para asegurar la efectividad del disefio
implementado y la alineacion con los objetivos de gestién de informacion de la
entidad.

7.3.4. Gestion de la calidad y seguridad de la informacién

Una vez desplegada la estrategia de informacién, se fortalecera la gestion de calidad y
seguridad de la informacién mediante la implementacion de politicas robustas que
respondan a las necesidades de los sistemas de informacion actuales y aquellos que se
integraran en el futuro. Estas politicas aseguraran el manejo de los datos con altos
estandares de calidad —incluyendo criterios de completitud, precisién y ausencia de
duplicidad— y garantizar la proteccién de la informacion a través de medidas de
seguridad acordes con estandares como ISO 27001 y el Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

7.3.5. Analisis y aprovechamiento de la informacién

Se establecen algunas herramientas, metodologias y estrategias que permitan
transformar los datos en conocimiento Gtil para la mejora de los servicios y la formulacion
de planes eficientes, el uso y aplicacién de estas se llevara gradualmente dependiendo
de los recursos y nivel de madurez de la entidad en todos los temas de gestidén de la
informacioén. A continuacién, se describen algunos de los componentes necesarios que

podran desarrollarse para la implementacion de este enfoque:
7.3.5.1. Herramientas para el analisis y aprovechamiento de la informacién
Estas herramientas son clave para extraer valor de los datos mediante analisis avanzado:

Analitica descriptiva:
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e Herramientas: Power Bl, Tableau, QlikView.
o Objetivo: Presentar informacion histérica y en tiempo real de manera comprensible

para identificar patrones y resultados previos.
Analitica predictiva:

e Herramientas: utilizar herramientas como o similares a IBM SPSS, RapidMiner,
Google Al Platform, JASP, Jamovi, PSPP o utilizar bibliotecas especializadas en
Python o R.

o Objetivo: Utilizar modelos estadisticos y de aprendizaje automatico para prever
tendencias y comportamientos futuros (por ejemplo, volumen de residuos solidos por

temporada).
Analitica prescriptiva:

e Herramientas: R, Python, Knime, PSPP.
« Objetivo: Proveer recomendaciones basadas en datos para la toma de decisiones

optimas.
Mineria de datos:

« Herramientas: KNIME, Weka.
« Objetivo: Identificar correlaciones y patrones ocultos que puedan revelar areas de

mejora o innovacion.
7.3.5.2. Metodologias para el analisis de tendencias, correlaciones y proyecciones

Metodologias estructuradas asegura el aprovechamiento efectivo de los datos:
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a. ldentificar patrones a lo largo del tiempo, como el aumento o disminucion de

residuos segun el area o la estacionalidad.

b. Uso de series temporales y andlisis de gréficos.

o Correlaciones:

a. ldentificar relaciones entre variables (por ejemplo, correlacion entre el crecimiento

poblacional y el aumento en la generacién de residuos).

b. Uso de andlisis de regresion y coeficientes de correlacion.

o Proyecciones:

a. Modelar escenarios futuros basados en datos historicos y variables clave.

b. Herramientas: Excel con analisis de sensibilidad, Python con bibliotecas como

NumPy y Pandas.

7.3.5.3. Estrategias para fortalecer las areas operativas mediante la informacion

El objetivo es traducir el andlisis en acciones concretas:

e Optimizacion de procesos operativos:

a. ldentificar con datos georreferenciados sitios de incidencias reportados por la

ciudadania (fallas en los servicios de iluminacion, puntos de acumulacion de

residuos, drenajes tapados por residuos).

e Gestidn proactiva:

a. Anticipar problemas operativos como desbordamientos en rellenos sanitarios o

interrupciones en la recoleccion de residuos.

b. Ejemplo: Monitorizacion en tiempo real con alertas automaticas.
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« Soporte a la planeacion estratégica:
a. Disefar politicas publicas mas efectivas basadas en proyecciones (como la
creacion de estaciones de acopio donde se prevé mayor necesidad o control sobre

las estaciones de clasificacidén y aprovechamiento ECA).
7.3.5.4. Estrategias para implementar el analisis y aprovechamiento de la informacion

Ademés de las herramientas y metodologias, se deben establecer estrategias

transversales:

Capacitacion continua:

a. En analisis de datos, modelado y uso de las herramientas por parte de los

funcionarios responsables.

Establecimiento de KPIs especificos:

a. Monitorear indicadores clave como la tasa de aprovechamiento de residuos,
eficiencia de rutas, y tiempos de respuesta ante incidencias.

Colaboracion interdepartamental:
a. Integrar areas operativas, estratégicas y de Tl para garantizar el flujo y el uso

efectivo de la informacion.

Alineacion con el gobierno de datos:

a. Asegurar calidad, privacidad y seguridad en el manejo de la informacion.

7.3.6. Desarrollo de capacidades para el uso de la informacion
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Para el desarrollo de capacidades para el uso de la informacién en la UAESP, se
implementara un conjunto de herramientas y estrategias que permitan tanto el consumo
como la apropiacion de la informacion para la toma de decisiones gerenciales y
estratégicas. Algunas de las alternativas de herramientas que se tendran en cuenta para

lograr este propdésito son:
7.3.6.1. Herramientas para facilitar el consumo de la informacion

Estas herramientas estan enfocadas en mejorar la accesibilidad, visualizacion y analisis

de los datos:

« Plataformas de Inteligencia de Negocios (Bl): utilizar herramientas como Power Bl
para la creacion de dashboards interactivos y reportes personalizados para visualizar
tendencias y tomar decisiones informadas.

o Bases de datos centralizadas y accesibles: Implementacion de Data Warehouses o
Data Lakes para consolidar informacién histérica y en tiempo real.

« Sistemas de Informacién Geografica (GIS): fortalecer el uso de las herramientas
disponibles en la entidad como ArcGIS y QGIS, por ejemplo, para la gestion espacial
de datos relacionados con residuos solidos, limpieza urbana y alumbrado publico.

o Portales de autoservicio de datos: portales donde los usuarios pueden consultar,

descargar y analizar datos especificos de la operacion de la UAESP.
7.3.6.2. Herramientas para fomentar la apropiacion de la informacion
Estas buscan que los usuarios comprendan, confien y utilicen los datos en sus procesos:

o Capacitacion en alfabetizacion de datos: cursos y talleres en andlisis de datos,

estadistica y visualizacién de datos.
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o Documentacion clara y guias de usuario: manuales sobre cdémo interpretar los
reportes, los indicadores clave y las métricas especificas.

« Comunicacion interna mediante storytelling con datos: uso de narrativas apoyadas en
datos para explicar tendencias y resultados, haciendo mas accesibles las
implicaciones estratégicas.

o Creacibn de comunidades de practica: espacios para compartir experiencias y

lecciones aprendidas en el uso de datos.
7.3.6.3. Estrategias complementarias

Ademas de las herramientas tecnologicas, es importante considerar estrategias que

habiliten su uso efectivo:

« Gestion del cambio organizacional: programas para fomentar la aceptacion de las
herramientas por parte del personal.

« Establecimiento de un gobierno de datos: Definir politicas y roles para garantizar la
calidad, integridad y seguridad de los datos.

» Asesoria técnica y acompafiamiento continuo: Contar con un equipo especializado

gue apoye a los actores en el uso de las herramientas y la interpretacion de los datos.

7.4. SISTEMAS DE INFORMACION

Con el animo de tener sistemas de informacién que soporten los procesos de la Entidad
de manera efectiva, se requiere contar con una actualizacion permanente de acuerdo
con los requerimientos funcionales y tecnologicos que permitan un soporte integral para
la toma de decisiones y direccionamiento estratégico y misional de la UAESP, basados

en el tratamiento de datos que se gestionan en los diferentes sistemas de informacién.

7.4.1. Catalogo de los sistemas de informacién

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80
PBX: 358 0400

WWW.LI2esp.gov.co ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Pablicos



ALCALDIA
DE BOGOTA DC.

\ UAESP | BOGOTA

Tabla 61 Acciones de mejora sistemas de informacién SIGAB

Nombre aplicacion

Descripcion Funcional

Informacion que gestiona

Tipo de software
Estado
Esquema

licenciamiento

de

Integraciones con otros

sistemas

Debilidades o hallazgos

estructurales

Sistema de Informacion de Gestion
de Aseo de Bogota

Administracion de la informacion
de la operacion y gestion del
servicio que prestan los
concesionarios en cada area de
servicio exclusivo asignada;
informacién que es consolidada en
el SIGAB por el EPISA (Ente
Procesador de Informacion del

Servicio de Aseo)

Informacién de la gestion del
servicio publico de aseo

Variables de contenedores
sensorizados

Facturacion del servicio de aseo

Datos abiertos

Desarrollo externo

En produccion

Licencia de uso a perpetuidad

Sistemas de informacién de cada
ASE

SDQS
Dificultad de actualizacion
posterior a finalizacion de la

Acciones en el

sistema

o Ajuste a
funcionalidades
existentes

o Desarrollo
de nuevas de
acuerdo con las

necesidades
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concesién en razébn a que se

cuenta solo con licencia de uso.

Tabla 62 Acciones de mejora sistemas de informacion Si Capital

Nombre aplicacion Si Capital

Descripcion Funcional Sistema que soporta la gestion
financiera y de apoyo logistico de la

UAESP

Noémina

Informacién que gestiona

Documentos contables
Pago a contratistas
Presupuesto

Activos e inventarios

Adquirido con modificaciones

Tipo de software

Estado En produccion

Esquema o[c8 Licencia de uso a perpetuidad

licenciamiento

Integraciones con otros Mslele[pric:

sistemas

Debilidades o hallazgos

Obsolescencia tecnoldgica

estructurales

Acciones en el

sistema

de

funcionalidades

e Ajuste

existentes.

e Migracion a
entorno nube.
e Evaluacion
de posibilidad
de

algunos

actualizar

modulos.
e Viabilidad de
adquisiciéon de

nuevo ERP

Tabla 63 Acciones de mejora sistemas de informacién ORFEO

Nombre aplicacién ORFEO

Descripcion Funcional Herramienta para la

documental de la UAESP

gestion

Informacién que gestiona

Radicacion de correspondencia de

entras y de salida

Acciones en el

sistema
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estructurales
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Tablas de retencion documental
Expedientes

Adquirido con modificaciones
Software Libre con desarrollos
personalizados para la UAESP

En produccion

s[=8 Licencia GNU/GPL

SDQS
VUC (En pruebas)

Dependencia de terceros para

desarrollo y actualizacién

e Ajuste de
funcionalidades
existentes.

e Desarrollo de
nuevas
funcionalidades
de acuerdo con
requerimientos
UAESP.

¢ Integracion
con sistemas
externos y de la

Entidad

Tabla 64 Acciones de mejora sistemas de informacion SIRA

Nombre aplicacion

Descripcion Funcional

Sistema de Informacion para los
Registros de Aprovechamiento
SIRA

Aplicacion web que facilita a los
gestores por medio de dispositivos
moviles, el levantamiento de la
informacion de los recicladores
gue solicitan a la UAESP ser
registrados en el sistema RURO
(Registro Unico de Recicladores

de Oficio)

Tl e Re [FER EElels 8 Solicitudes de inclusion RURO

Acciones en el

sistema

e Ajuste de
funcionalidades
existentes

e Desarrollos
de nuevos

modulos de

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

WWW.Uaesp.gov.co

UAESP

ALCALDIA MAYOR

DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos



ALCALDIA MAYOR
DE BOGOTA DC.

\ UAESP | BOGOTA

Proceso de verificacibn de | registro y
inclusién gestion (RURO,
Certificados de inclusion RUCA, ECA)
Tipo de software Desarrollo interno
Estado En produccion
Esquema de m\I7A
licenciamiento
Integraciones con otros W\ligle[s[sk:}
sistemas
Woha”azgos Ninguna
estructurales
Tabla 65 Acciones de mejora sistemas de informacion NFU
Nombre aplicacion Neumaticos Fuera de USO - NFU
Descripciéon Funcional Software de asignacion de | Acciones en el

de Uso - NFU en la ciudad

recorridos y levantamiento de datos | sistema
en campo durante los procesos de

recoleccién de Neumaticos Fuera | ¢ Mantenimiento

de

[plielgp et e e [FI=Re [SEji[els 8 Rutas de recoleccion NFU
Tipo y cantidad de

recolectados

recoleccion — Si aplica

Pagos a prestadores de servicio de

funcionalidades

NFU | existentes.

Tipo de software Desarrollo interno

Estado En produccion

Esquema N/A

licenciamiento
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Integraciones con otros

sistemas

Debilidades o hallazgos

estructurales

Tabla 66 Acciones de mejora

Nombre aplicacion

Descripcién Funcional

Informacion que gestiona

Tipo de software

Estado

Esquema

licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos

estructurales

\ UAESP | BOGOTA

Ninguna

Ninguna

sistemas de informaciéon ODOO-PMI

Planes de mejoramiento — ODOO
PMI

Sistema de informacion para el
manejo de Planes de Mejoramiento
Interno por parte de la Oficina de

Control Interno

Planes de mejoramiento interno

Acciones y evidencias de

seguimiento

Adquirido con modificaciones

En produccién

N/A

Ninguna

Ninguna

Acciones en el

sistema

e Mantenimiento
de

funcionalidades

existentes

e Revisar la
posibilidad de
realizar una
evolucion de
versiones de
Python 'y de
ODOO.

Tabla 67 Acciones de mejora sistemas de informacion MOVILIA/IPSAP

Nombre MOVILI

aplicacion

A/lIPSAP
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Descripcion Recopila la informacion de las luminarias | Acciones en el
Funcional reportadas como dafiadas/arregladas por | sistema

parte de la interventoria del servicio de
alumbrado publico. Los datos capturados | e Actualizacion de
en campo son almacenados en el sistema | funcionalidades.
IPSAP.

il GlEE Luminarias  dafladas/arregladas  del

gestiona servicio de alumbrado publico

ool CRaliVEI=N Desarrollo externo

Estado En produccion

Esquema o8 N/A

licenciamiento

Integraciones Ninguna
con otros

sistemas

Debilidades o8 Obsolescencia tecnologica
EUEVA[o}S

estructurales

Tabla 68 Acciones de mejora sistemas de informacion GLPI

Nombre aplicacion GLPI

DS NEIlahEIN Solucion libre para la gestion de | Acciones en el
servicios de tecnologia de la|sistema

informacion. Es un sistema de
seguimiento de incidencias y de
solucién service desk, asi como la

gestion del catdlogo de equipos de
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software instalado.

computo de la Entidad y el respectivo

e Actualizacion

de versiones vy

Informacion Incidencias en mesa de servicios
gestiona

software instalado

Catédlogo de equipos de cOmputo y

complementos.

Activar nuevas

funciones.

Desarrollo externo

Tipo de software

Estado En produccién

Esquema N/A

licenciamiento
W Ninguna

otros sistemas

Debilidades N/A

hallazgos

estructurales

Tabla 69 Acciones de mejora sistemas de informacién RUF

Nombre aplicacion Registro Unico Funerario - RUF

Descripcion Funcional

funerarios

Registro de prestadores de servicios

Acciones en el

sistema

Informacioén que

gestiona servicios funerarios en el Distrito

Informacién de los prestadores de

¢ Mantenimiento

de

Desarrollo interno

Tipo de software

funcionalidades

Estado En produccion

existentes

Esquema de IV

licenciamiento

Integraciones con otros R\lge[s]gF:

sistemas
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Debilidades o hallazgos g\

estructurales

Tabla 70 Acciones de mejora sistemas de informacion SUIF

Nombre aplicacion Sistema Unico de Informacién

Funeraria — SUIF

ST NEITahEIR Sistema para proveer a la ciudadania | Acciones en el
informacion los servicios funerarios | sistema

disponibles en el Distrito en cuanto a:

servicios, proveedores, tarifas, | ¢ Mantenimiento
horarios, entre otros de
Informacion Informacién de los prestadores de | funcionalidades
gestiona servicios funerarios en el Distrito para | existentes

consulta por parte de la ciudadania

Tipo de software Desarrollo interno

Estado En produccion

Esquema 08 N/A

licenciamiento

Integraciones con otros R\ligle[tlgF:
sistemas
Debilidades o hallazgos N/

estructurales

Tabla 71 Acciones de mejora sistemas de informacién Composteras

Nombre aplicacién Composteras

DS el RSN EINS Herramienta tecnolégica para el | Acciones en el

seguimiento de la implementacion de | sistema
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gestiona

Tipo de software
Estado

Esquema

licenciamiento

Integraciones con otros

sistemas

Debilidades o hallazgos

estructurales
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la metodologia de tratamiento de

residuos solidos mediante

composteras in situ, realizando la

entrega de las autorizaciones y demas
documentos legales para su
funcionamiento, la cual pertenece a
Aguas de Bogota S.A. ESP

W[ Gestion de composteras in situ

e Mantenimiento
de
funcionalidades

existentes

Tabla 72 Acciones de mejora sistemas de informacion Pagina web

Nombre aplicacion

Descripcion Funcional

Informacion

gestiona

Tipo de software
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Sitio para la publicacion de la
informacion a los ciudadanos vy
contiene el detalle del MIPG

Informaciéon de la gestion de

que la
UAESP e informacion de procesos y
procedimientos internos.

Libre

personalizados para la UAESP

Software con desarrollos

Acciones en el

sistema

e Cambiar
CMS

UAESP
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licenciamiento
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En produccion

Licencia GNU/GPL

Ninguna

oF N/A

Tabla 73 Acciones de mejora sistemas de informacion Intranet

Nombre aplicacion

Descripcion Funcional

Informacién

gestiona

Tipo de software

Estado
Esquema
licenciamiento
Integraciones

otros sistemas

Intranet

Sitio para

la publicacion de la
informacién para los funcionarios y

contiene los enlaces de aplicaciones

de la entidad.

Informacién de interés para los
funcionarios de la UAESP.

Software Libre con desarrollos

personalizados para la UAESP

En produccion

Licencia GNU/GPL

Ninguna

Acciones en

el sistema

e Actualizar
CMS
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7.4.2. Capacidades funcionales de los sistemas de informacion

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada

una de las aplicaciones ayudando a identificar las aplicaciones que apoyan la gestion de

la UAESP.

Tabla 74 Capacidades funcionales de los sistemas de informacion

Funcion

Monitoreo
de la
operacion y
gestion del
servicio de

aseo

T
o
®
)
n

MOVILIA

Compostera

Pagina WEB
Intranet

Gestion de
la Ventanilla
Unica del
servicio
publico de

aseo

Gestion

némina

PBX: 358 0400
www.uaesp.gov.co
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MOVILIA

Compostera
Pagina WEB

Intranet

Gestion de
cuentas por

pagar

Gestion

documental

Gestion de
PQRS

Gestion
Registro
Unico de
Recicladore
s de Oficio
RURO

Gestion
recoleccion
neumaticos
Fuera de

uso

Seguimient
0 a planes
de
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g
3
@®©
O
n

MOVILIA

Compostera
Pagina WEB

Intranet

Gestion de
informacion
alumbrado

publico

Gestion de
mesa de

servicios

Gestion
catalogo de
equipos de
Tly
software

instalado

Registro de
prestadores
de servicios
funerarios
del Distrito

Disponibilid
ad de
informacion

para
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funerarios
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g
3
@®©
O
n

MOVILIA

Compostera
Pagina WEB

Intranet

Gestion de
compostera
S para
residuos

organicos

Publicacién
de
informacion
para
ciudadania

en general.

Publicacién
de
informacion
de los
sistemas de

gestion.

Publicacion
de

informacion
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Funcion

Compostera
Pagina WEB

s <
S —

S
O @
@ S

Intranet

para
funcionarios
y
colaborador

es.

7.4.3. Mapa de Integraciones de los Sistemas de Informacion

A continuacién, se establece las integraciones objetivo para el intercambio de

informacion entre los sistemas de informacion de la UAESP.

Tabla 75 Matriz de integraciones

Aplicacion

destino

Aplicacion

origen

] Radicacién de
PQRS en el
sistema Bogota

te escucha
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Convenciones

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Pablicos




ALCALDIA MAYOR
DE BOGOTA DC.

‘ UAESP ’ Boeofr{

Actualizacion

Nueva

7.4.4. Arquitectura de Referencia de los sistemas de informacion

Con el fin de continuar con el fortalecimiento del desarrollo de software en la Entidad, se
debe avanzar en el nivel de madurez del documento que establece los lineamientos para
tener en cuenta en el proceso como lo es el GTI-MN-04 Adquisicion, Desarrollo y
Mantenimiento Seguro de Software, realizado las adecuaciones de acuerdo con la
evolucion tecnoldgica y las necesidades de la UAESP. De igual manera, es pertinente
gue en la Entidad se elabore y documente una arquitectura de referencia de acuerdo con
los lineamientos del Marco de Referencia de Arquitectura Empresarial del Ministerio TIC.

Con el fin de simplificar el proceso de despliegue, optimizar recursos y facilidad de
escalamiento de componentes de una aplicacion, es pertinente definir un modelo de
contenerizacion, toda vez que, dentro del desarrollo de software moderno, ésta se ha
convertido en una practica esencial para mejorar la portabilidad, escalabilidad y eficiencia
de las aplicaciones. Al utilizar contenedores, es posible encapsular el codigo y todas sus
dependencias en un entorno aislado y consistente, lo que garantiza que las aplicaciones
se ejecuten de la misma manera en cualquier entorno, ya sea en desarrollo, pruebas o
produccion. Por lo tanto, la inclusién de contenerizacion en la arquitectura de referencia
asegura un enfoque mas agil y flexible, que puede responder rapidamente a los cambios
en las necesidades del negocio y mejorar la eficiencia operativa en entornos de Tl cada

vez mas complejos.

7.4.5. Ciclo de Vida de los Sistemas de Informacion

Tabla 76 Ciclo de vida de sistemas de informaciéon
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Actividad Grado de Descripcion Accion de mejora
madurez hallazgo u
oportunidad de
mejora
Fase 1: | Optimizado
levantamiento
de informacion y
definicion de
casos de uso,
requisitos
funcionales y no
funcionales
Fase 1: | Optimizado Escases de recursos | Mejoramiento  en la
Definicion de en la infraestructura | infraestructura de Tl de la
ambientes para de TI de la Entidad | Entidad para
el proyecto para aprovisionamiento de
aprovisionamiento de | ambientes
ambientes
Fase 1: | Informal Falta de definicion | Definir alcance de
Definicién de precisa del alcance | componentes de
requisitos de de componentes de | seguridad y su aplicacion
seguridad, seguridad y su
autenticacion 'y aplicacion

log de auditoria,
gestion de

sesiones
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Grado

madurez

\ UAESP | BOGOTA

Descripcion
hallazgo u
de

oportunidad

mejora

Accion de mejora

Fase 1: | Informal Fata de definicion de | Definir documento de

Requisitos  de alcance y métodos | alcance y meétodos

interoperabilidad adoptados para | adoptados para
interoperabilidad interoperabilidad

Fase 1: Disefio | Optimizado

de interfaz vy

base de datos

Fase 2: | Optimizado

Codificacion

Fase 2: | Implementado | Versién Actualizar la version del

Despliegue para

final para verificar

disponibilidad de

Actualizacion desactualizada de la | sistema de control de
del sistema de herramienta del | versiones a la Ultima
control de control de versiones | versién estable liberada
versiones

Fase 2: | Implementado | Falta de definicion | Definir  implementacién
Ejecucion de precisa para | para la ejecucion de
pruebas ejecucién de pruebas | pruebas de carga
funcionales, de de carga

seguridad y de

carga

Fase 3: | Implementado | Falta de verificacion | Elaboraciéon  lista  de

chequeo para verificar
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Actividad Grado

madurez

de

\ UAESP | BOGOTA

Descripcion
hallazgo u
de

oportunidad

mejora

Accion de mejora

realizado ajustes a
las funcionalidades y
desarrollos de

nuevas utilidades

puesta en recursos para salida | disponibilidad de recursos

produccion a produccién para salida a produccién

Fase 3: Gestion | Optimizado Falta de apropiacion | Profundizacion en la

de cambio efectiva en el uso de | capacitacibn a usuarios
los nuevos sistemas | finales en el uso del
de informacion o sus | respectivo sistema de
funcionalidades informacion.

Fase 3: | Implementado | Dado que los | Continuidad en el

Mantenimiento desarrollos internos | desarrollo de nuevas
son relativamente | funcionalidades de los
recientes, se han | sistemas de informaciony

mantenimiento a las

existentes.

7.4.6. Mantenimiento de los Sistemas de Informacion

A continuacion, se definen los tipos de mantenimientos de software que se realizan en la

UAESP, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener

cada uno de los procedimientos de mantenimiento.

Tabla 77 Matriz de Mantenimientos de Sl
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Grado

madurez
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Descripcion hallazgo u

oportunidad de mejora

Accion de mejora

Mantenimientos

correctivos

Implementado

Fallas en mobdulos o
funcionalidades
desarrolladas en los

sistemas de informacién

Mantenimientos

Adaptativos

Informal

No se han definido planes
de actualizacion de
complementos,

herramientas y utilidades
necesarias para la ejecucion
funcional y segura del

sistema de informacion

Realizar las
actividades de
mantenimiento
adaptativo de
acuerdo con las
necesidades de la
Entidad.

Mantenimientos

evolutivos

Implementado

No se ha definido el futuro
de sistemas de informacion
gue estan operativos, pero
gue tienen alto grado de
obsolescencia

Los
mantenimientos
evolutivos se dan
de acuerdo con las
necesidades que
van surgiendo de
los procesos y
procedimientos

internos.

7.4.7. Soporte de los Sistemas de Informacion

Tabla 78 Soporte de los sistemas de informacién
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Actividad Grado de Descripcién hallazgo u Accion de mejora
madurez oportunidad de mejora
Soporte Implementado | Falta de disponibilidad de | Vinculacion de
nivel 1 personal para atencion | personal para la
rapida de soporte a | atencion oportuna de
aplicaciones incidencias en
aplicaciones o evaluar
posibilidad de soporte
externo de las
aplicaciones.
Soporte Implementado | Falta de disponibilidad de | Vinculacion de
nivel 2 personal para atencion | personal para la
rapida de soporte a | atencion oportuna de
aplicaciones incidencias en
aplicaciones o evaluar
posibilidad de soporte
externo de las
aplicaciones.
Soporte Implementado | Este tipo de soporte aplica
nivel 3 para aplicaciones adquiridas
por la Entidad y que
requieren soporte a través
de la mesa ayuda del
proveedor o fabricante
7.5. INFRAESTRUCTURA TI

Con el objetivo de garantizar arquitecturas, servicios y sistemas de informacion

eficientes, se hace necesario contar una estrategia de infraestructura de Tl que garantice
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la disponibilidad y operacion continua de estos servicios de forma Optima e
ininterrumpida. Esta estrategia se enfoca en la prestacion de servicios, asegurando el
uso eficiente y seguro de los sistemas de informacion a través de un modelo de servicios
integral. Ademas, incorporar tecnologias de informacion y comunicacion de vanguardia,
enfocada en la operacion continua, soporte a los usuarios, administracion y
mantenimiento, e implementando las mejores practicas de gestion de tecnologia
reconocidas a nivel internacional basadas en los criterios de arquitectura de servicios

relacionados a continuacion:

Arquitectura de Servicios Tecnholdgicos: Establecer un disefio de una arquitectura
flexible, escalable y adaptativa para satisfacer las demandas actuales y futuras de la
UAESP.

Operacion de Servicios Tecnoldgicos: Definiry ejecutar actividades de mantenimiento
de la infraestructura para asegurar una operacion ininterrumpida de los sistemas y la

entrega de servicios funcionales.

Soporte de Servicios Tecnoldgicos: Realizar la prestacion de servicios de un soporte
robusto y efectivo para todos los usuarios de la entidad, facilitando el acceso y resolucion
de incidencias a asociadas a todos los componentes de la infraestructura de Tl de la

compaiiia.

Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos: Seguimiento a la
implementacion de normas y estandares de calidad y seguridad para proteger la
integridad y disponibilidad de los servicios, asi como la confidencialidad de la

informacion.

7.5.1. Arquitectura de infraestructura tecnolégica
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Con base en la arquitectura de servicios de Tl descrita a continuacion, se definen y
estructuran las actividades necesarias para garantizar la optimizacion de los procesos y
servicios de la entidad. Estas actividades estan orientadas a integrar y maximizar el uso
eficiente de los componentes tecnoldgicos, promoviendo la mejora continua en la gestion
institucional. Asimismo, se busca fortalecer la operacién de la entidad a través de
herramientas y soluciones de TI, que actlle como soporte estratégico para alcanzar los

objetivos organizacionales y responder de manera agil y efectiva a los requerimientos.

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la

tecnologia de linea de base.

INFRAESTRUCTURA
DE Tl UAESP
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llustracion 8 Nivel conceptual de la arquitectura de la tecnologia de linea de base.

e Servicios de infraestructura

Tabla 79 Servicios de Infraestructura de TI

Servicio de - _ .
Descripcion Oportunidad de Mejora

infraestructura

o . |-Realizar el redimensionamiento
Servicio de nube publica _, o
y depuracion de maquinas

donde se aloja|
_ virtuales, recursos de
infraestructura de ) o
_ almacenamiento, servicios de
servidores y o
_ backup ydered, paraoptimizar
almacenamiento que o
o el rendimiento y costos de los
soportan aplicaciones o _
Infraestructura en| servicios en la nube y garantizar
misionales y portales web )
Nube gue se adapten de forma mas

de cara a la ciudadania.| _
. eficiente a las necesidades de
También se encuentran _ .
_ o carga de trabajo de la entidad.
configurados servicios de _
o -Estructurar una estrategia de
respaldo de servicios e o _
) . . buenas practicas y hoja de ruta
informacion critica para la

) parala implementacion de nuevas
entidad.

cargas de trabajo, servicios e
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Oportunidad de Mejora

infraestructura en nube con un
de de

seguridad, gobernanza y costo

enfoque gestion

eficiente para asi, generar un
de

inversion a corto,

mejor rendimiento los
recursos e

mediano y largo plazo

Redes

conectividad

Servicio de red WAN, LAN,
WLAN vy conectividad que
permite la interconexién de
las distintas sedes, el
los usuarios a
de

mediante red cableada y

acceso a
servicios internet
WIFIly el acceso a recursos,
informacion y sistemas

misionales de la entidad.

Establecer mecanismos para la
del

seguridad y escalabilidad de la

optimizacion rendimiento,

infraestructura de red a través de

la implementacion de nuevas
tecnologias SD-WAN, la
implementacion de alta

disponibilidad de servicios de
conectividad, la actualizacion vy
optimizacién de dispositivos de
el

networking, redisefio vy

segmentacion eficiente de lared

la implementacion de sistemas
de gestion y monitoreo
centralizados, el control de

de

estrategias de continuidad del

acceso y la definicion

negocio que permitan garantizar
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infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Descripcion

| UAESP | BOGOTA

Oportunidad de Mejora

la correcta operacion y prestacion

de servicios de red en la entidad.

Control de acceso

perimetral

de

asociados

Servicios seguridad

perimetral al

control de acceso a las

diferentes instalaciones
mediante dispositivos
de
de

monitoreo

biométricos, tarjetas

proximidad, calves
acceso y
permanente mediante

CCTV.

de

dispositivos y sistemas de control

Realizar la actualizacion
de acceso fisico (biométricos,
CCTV), de
fisicas y digitales, automatizacion
de

permitan realizar un monitoreo y

gestores claves

alertas y alarmas que
control eficiente de accesos a las
diferentes instalaciones criticas

de TI

Seguridad

Servicio de los activos de
informacion mediante el uso
de

herramientas antimalware y

y apropiacién

firewall perimetral que
permiten detectar, bloquear
y eliminar software

malicioso (malware) en

dispositivos y redes vy
controlar el trafico de red

desde y a hacia Internet.

de

cobertura a dispositivos méviles y

Realizar la ampliacion
seguridad de entornos en nube,

implementar maédulos anti
cuarentena
de

de dltima

ransomware,
automdtica. Optimizacion
dispositivos firewall
generacion, implementacion de
politicas basadas en el principio
de confianza cero. Configuracion
de

(sandboxing)para la ejecucion de

entornos Sseqguros
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Oportunidad de Mejora

de
de
seguridad. Estructurar el Plan de

archivos 'y  detencion

amenazas potenciales
recuperacion ante desastres para
garantizar que los sistemas y
servicios puedan restaurarse
rapidamente en caso de ataques

exitosos.

Servidores

Servicio de infraestructura
de hardware On-Premises,
Virtuales y en Nube Publica
para el alojamiento vy
gestion de aplicaciones y
servicios de Tl de cara a los
la

usuarios internos 'y

ciudadania.

-Realizar la actualizacion vy
optimizacion de infraestructura
la

de servidores, realizando

migracion a tecnologias
hyperconvergentes que integren
de

almacenamiento y red en alta

capacidades cémputo,

disponibilidad y que garanticen el
de

servicios criticos ante un fallo.

funcionamiento  continuo

-Implementar soluciones
basadas en contenedores
(Docker) para facilitar la

portabilidad e interoperabilidad
con la infraestructura en nube.
-Adoptar soluciones tecnolégicas
gue permitan escalar recursos

automaticamente en funciéon de la
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Descripcion
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Oportunidad de Mejora

demanda de las aplicaciones,
realizar configuraciones,
actualizaciones y parches a los
diferentes sistemas operativos.
de

centralizada

-Implementar  procesos
autenticacion
(Single Sign-On) para simplificar

el acceso de los usuarios internos

Almacenamiento y

respaldo

Servicio de infraestructura
para el almacenamiento de
de

backup e historica de la

informaciéon  critica,

entidad de acuerdo con las
de

establecidas.

politicas retencion

a aplicaciones alojadas en
distintos entornos.
-Realizar la depuracion,

ampliacion y modernizacion de
capacidades y repositorios de

almacenamiento.

-Realizar el disefo e
implementacion del plan de
recuperacion ante desastres

(DRP).
-Optimizacion de los procesos y
recursos para el almacenamiento

de datos historicos, procesos de

archivado, clasificacion y
retencion de informacion.
-Automatizar el proceso de

generacion de Snapshots y/o
copias de seguridad frecuentes
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tad

| UAESP | BocoT/\

Oportunidad de Mejora

para garantizar la recuperacion

rapida ante fallos o ciberataques.

Telefonia

de

comunicaciones telefénicas

Servicio centralizado
e IVR para la gestion de
comunicaciones internas y
de

nameros para la atencion a

externas a través

la ciudadania y extensiones

telefénicas internas.

-Realizar la  migracion a
de

nube

plataformas
telecomunicaciones en

(Microsoft Teams), que

garanticen mayor
interoperabilidad, acceso vy
funcionalidades.

-Redisenar el flujo de IVR y sus
funcionalidades que permitan
optimizar, categorizar, clasificar y
realizar el seguimiento a canales
de

ciudadania, ademas de realizar el

telefénicos cara a la

seguimiento y analisis de datos y
KPIs.

Instalaciones

asociados el
de

necesarios para garantizar

Servicios
centro coémputo
la disponibilidad de los
servicios y aplicaciones de

Tl requeridas por la entidad

-Recuperar los servicios de
redundancia energéticay de red,
mediante la implementacion de
UPS,

eléctricos y balanceadores de

sistemas generadores

cargas de servicios de datos y

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

UAESP

ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos



Servicio

infraestructura

de

ALCALDIA MAYOR
DE BOGOTA DC.

Descripcion

para el desarrollo de su
de
la

misionalidad dentro

estos se destaca
infraestructura energética,
sistemas de aire
acondicionado,

refrigeracién y ventilacion,
de

sistemas de monitoreo y

controles acceso,

gestion, espacio fisico y

disefo.

| UAESP | BOGOTA

Oportunidad de Mejora

conectividad, para evitar
interrupciones por cortes
eléctricos 'y  servicios de

conectividad con fallas.

-Optimizar 'y monitorear los
sistemas de refrigeracion, aire
acondicionado y ventilacion para
una

garantizar temperatura

Optima para los equipos de
cémputo, un control automatico
de temperatura que reduzca el
riesgo de sobrecalentamiento y

dafo de equipos criticos de la

Periféricos

compainiia.

-Optimizacibn  de  espacios

fisicos.

-Realizar la renovacion vy
Servicios asociados a los|optimizacibn de equipos de
elementos con | conformidad con Sus

componentes tecnoldgicos

dispuestos para los
usuarios, necesarios para el
desarrollo de la gestion

institucional.

caracteristicas técnicas y tiempos
de uso para responder a las
necesidades de los usuarios,
garantizando la estandarizacion
del

facilite

hardware y software que

su gestion,
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Oportunidad de Mejora

mantenimiento, soporte técnico y
movilidad.
-Realizar la actualizacion e
implementacion de sistemas de
gestion de inventarios y rastreo
de activos con componentes de

TI.

Control ambiental

Servicios asociados al
control de condiciones
ambientales, de
temperatura, humedad,
monitoreo de eficiencia
energética, fugas e
incendios, reduccién de

ruidos y alarmas.

-Gestionar la adquisicion y

puesta en funcionamiento de

sistemas de climatizacion
avanzados (Climatizacion de
precisién, Zonificacién térmica,
Sensores inteligentes), que
permitan la identificacion
temprana de humedad, humo,
fuego y fugas de agua.

de

preventivo vy

-Implementar planes
mantenimiento

correctivo de forma periédica

7.5.2.

Catélogo de Elementos de Infraestructura

Tabla 80 Catalogo de Elementos de Infraestructura

Elemento de

infraestructura

Servicio de

Infraestructura

Posibles acciones de mejora

involucrado
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Elemento de Servicio de Posibles acciones de mejora
infraestructura  1'PO Infraestructura
involucrado
Servicio para la -Implementar el sistema de
generacion de respaldo en la nube para
Servidor para le copias de respaldo |optimizar la ejecucion de
oL gestion de Instalado [de infraestructura ftrabajos de respaldo en los
respaldos de en sitio  |de servidores, baselrepositorios locales y en nube.
servidores de datos y -Optimizar el almacenamiento
repositorios de de respaldos para mejorar la
almacenamiento. |eficiencia y reducir costos.
-Implementar el sistema de
Servicio para la respaldo en la nube para
. generacion de optimizar la ejecucion de
Servidor para la . _
y copias de respaldo [trabajos de respaldo en los
gestion de o
Instalado [de cuantas de repositorios locales.
ITo2 [respaldo de - . .
o en sitio  |correo electronico -Optimizar el almacenamiento
repositorios  de N _
_ Outlook, Sitios de respaldos para mejorar la
Office 365 , L ,
SharePoint y eficiencia y reducir costos.
OneDrive. -Establecer alertas de fallos en
los procesos de respaldo.
Servicio de -Implementar un sistema de
enrutamiento de  |balanceo de carga para
_ Infraestruc solicitudes y mejorar la distribucion del
Servidor  Proxy| . _ _ _
ITO3 tura comogestion de trafico trafico y evitar la sobrecarga de
Reverso o _
Servicio  entrante de los los servidores.
clientes hacia los |Monitorear el rendimiento del
servidores de servidor proxy para identificar
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Servicio de
Infraestructura

involucrado
aplicaciones de la

entidad.

Posibles acciones de mejora

cuellos de botella y optimizar el
tiempo de respuesta.

-Realizar la migracion del
servidor a versiones

actualizadas.

ITO4

Repositorio  de
almacenamiento
SAN-NAS

Instalado

en sitio

Servicio de

almacenamiento

asociado a
infraestructura de
respaldos,
virtualizacién de
infraestructura y
almacenamiento de

informacion.

-Implementar un sistema de

monitoreo para la salud del

almacenamiento y alertas
tempranas ante posibles fallos
de hardware.

-Optimizar el rendimiento del
almacenamiento configurando
adecuadamente los niveles de
RAID y realizando
mantenimiento preventivo.
-Aumentar la capacidad de
almacenamiento de manera
escalable para soportar el
crecimiento de datos en el
futuro. Implementar un sistema
de copias de seguridad
automaticas y verificacion de la
integridad de los datos.
-Realizar la actualizacion de la

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad

Especial

UAESP

Pablicos
ALCALDIA MAYOR
DE BOGOTA DC.

Administrativa

de Servicios



Elemento de

Id

infraestructura

Servicio de
Infraestructura

involucrado

| UAESP | BOGOTA

Posibles acciones de mejora

infraestructura de

almacenamiento.

Servidor
ITO5 aplicaciones
Nube

de

en

infraestruc
tura como

servicio

Servidores de
aplicaciones en
nube encargados
de soportar la
operacion de
sistemas criticos de
cara ala

ciudadania.

-Implementar una estrategia de
escalabilidad automética para
garantizar el rendimiento
durante picos de demanda.
-Asegurar la disponibilidad
mediante el uso de soluciones
de alta disponibilidad en la
nube, como la replicacién de
datos y balanceo de carga
entre regiones.

-Realizar copias de seguridad
regulares y pruebas de
recuperacion ante desastres.
-Optimizar los costos mediante
la revision periodica de los
recursos utilizados y la
adaptacion a las necesidades

reales.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Id

ITO6

Elemento de

infraestructura

Servidor
virtualizacion
Hyper -V

de

ALCALDIA MAYOR
DE BOGOTA DC.

Instalado

en sitio

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado

Servicio de
virtualizacién
desarrollado por
Microsoft que
permite creary
gestionar maquinas
virtuales (VM) en
entornos de
servidores y

escritorios

Posibles acciones de mejora

-Optimizar el uso de recursos
de maquinas virtuales mediante
el ajuste de capacidades de
CPU, en memoria RAM y
almacenamiento.

-Realizar la actualizacion y
optimizacién del hardware y
software de virtualizacion en
una arquitectura Hibrida.
-Realizar un monitoreo
continuo del rendimiento de las
magquinas virtuales y la
infraestructura de virtualizacion.
-Implementar respaldos
regulares de las maquinas
virtuales y de las
configuraciones del hipervisor
para evitar pérdidas de datos.
-Realizar el monitoreo
permanente del uso de
almacenamiento configurar
sistemas de almacenamiento
en red (SAN) para mejorar la

gestion de datos.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Elemento de

infraestructura

MAYOR

ALCALDIA
DE BOGOTA DC.

Tipo

Servicio de

Infraestructura

| UAESP | BOGOTA

Posibles acciones de mejora

involucrado
Servicio de

virtualizaciéon
encargado de
gestionar un
entorno

centralizado para

-Realizar la migracion de
maquinas virtuales a una
infraestructura actualizada.
-Monitorear el rendimiento de
las maquinas virtuales y los

hosts, configurando alertas

controlar y ) N .
. . para identificar posibles
Servidor delnstalado monitorear
ITO7 \irtualizacion - o _ problemas de recursos (CPU,
en sitio  |maquinas virtuales _
XenServer RAM, almacenamiento).
(VM), hosts de _ o
-Realizar actualizaciones
XenServer y otros ] o
pendientes del servicio
componentes
) XenServer y sus componentes
asociados con la ) )
_ para aplicar correcciones de
infraestructura de ) )
_ L seguridad y mejoras de
virtualizacion de o
rendimiento.
Xen
Servidor que -Optimizar las consultas y el
soporta la solucion rendimiento de la base de
de base de datos |datos mediante el uso
_ de codigo abierto |adecuado de indices,
Servidor de base|lnstalado _
ITO8 (de datos| .. relacionales particionamiento de tablas y
en sitio
PostgreSQL PostgreSQL para

diferentes
aplicaciones de la
unidad.

analisis de planos de ejecucion.
-Configure un sistema de
copias de seguridad

automaticas y pruebas de

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

UAESP

ALCALDIA MAYOR
DE BOGOTA DC.



Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado

Posibles acciones de mejora

restauracion periodicas para
asegurar la integridad de los
datos.

-Implementar un monitoreo
automatico del rendimiento de
la base de datos mediante
herramientas de analisis para
detectar cuellos de botella, y
ajustar pardmetros como la
configuracion de la memoria y

el almacenamiento.

ITO9

Servidor de base
de datos|
MariaDB

Instalado

en sitio

Servidor que
soporta la solucion
de base de datos
de cédigo abierto
relacionales
MariaDB para
diferentes
aplicaciones de la
unidad.

-Optimizar las consultas y el
rendimiento de la base de
datos mediante el uso
adecuado de indices,
particionamiento de tablas y
analisis de planos de ejecucion.
-Configure un sistema de
copias de seguridad
automaticas y pruebas de
restauracion periodicas para
asegurar la integridad de los
datos.

-Implementar un monitoreo

automatico del rendimiento de

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



ALCALDIA MAYOR
DE BOGOTA DC.

| UAESP | BOGOTA

Elemento de Servicio de
Id

infraestructura Infraestructura

involucrado

Posibles acciones de mejora

la base de datos mediante
herramientas de analisis para
detectar cuellos de botella, y
ajustar parametros como la
configuracion de la memoria y

el almacenamiento.

soluciéon de
hardware y
software

preconfigurada
Servidor de base
de datos ODA
(Oracle Databaselen sitio  [simplificar y
Appliance)

Instalado (disefiada para
IT10
acelerar el
despliegue de
bases de datos

Oracle.

-Optimizar la configuracion de
la base de datos para
maximizar el rendimiento
mediante el ajuste de
parametros como el tamafio de
los buffers, la gestion de
conexiones y la asignacion de
recursos.

-Poner en operacion el servicio
de alta disponibilidad utilizando

Oracle Data Guard.

-Realizar la automatizacion de
respaldos regulares y pruebas
de restauracion para asegurar
la integridad de los datos y
reducir el riesgo de pérdida de
informacion.

-Realizar la migracion del

servidor a infraestructura en

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

Servicio de

Infraestructura

| UAESP | BOGOTA

Posibles acciones de mejora

involucrado

nube.

Servicio de
monitoreo y gestion

de infraestructura

-Realizar el mantenimiento
correctivo de dispositivos en
falla y mantenimientos
preventivos periodicos de los
sensores y equipos de

monitoreo para asegurar su

11 Servidor delinstalado |de Tl en materia de precision y confiabilidad.
control ambiental len Sitio  |control ambiental, [Actualizar o establecer
eléctrico, acceso y |procedimientos de respuesta
de ante fallos y garantizar la
comunicaciones. |capacitacion del personal en la
gestion de incidentes
relacionados con el entorno
fisico.
-Realizar la implementacién de
herramientas integradas en la
solucion de antivirus para
Software . gestionar la seguridad de los
o Servicio _ o
IT12 |Antivirus por , diferentes servicios que forman
_ .. |antimalware y DLP _
suscricion parte de la infraestructura de

TI.
-Implementar herramientas de
deteccion y prevencion de

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de

Infraestructura

Posibles acciones de mejora

involucrado

intrusiones (IDS/IPS)
-Configurar politicas de
proteccion avanzadas para
filtrar y bloquear amenazas en

tiempo real.

Infraestructura que

facilita la creacion,

-Realizar la migracion del

software a una infraestructura

Servidor OAS _ . en nube, optimizando su
implementacion y . . o
(Oracle Instalado - configuracion y rendimiento.
IT13 o N gestion de _ )
Application en sitio _ -Realizar las mejoras de
sistemas de ) ) )
Server) _ y funcionalidades para mejorar el
informacion en o o
rendimiento de las aplicaciones
Oracle
desplegadas.
o Realizar la actualizacion del
Servicio de acceso | -
) dispositivo, depurando y
red interna. o »
N optimizando las politicas de
Politicas de . _
_ Instalado y seguridad establecidas y la
IT14 [Firewall N navegacion, _ y
en sitio o configuracion en alta
Servicio de DMZ, ) o o
disponibilidad de los servicios
balanceador de o .
de conectividad y transferencia
carga.
de datos.
) Servicio de -Implementar una solucioén de
Servidor de
: __[Instalado jalmacenamiento y [respaldo automatico para
IT15 farchivos (File N
ensitio  gestion de archivos proteger los datos corporativos
Server)

y datos

contra pérdida o corrupcion.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado
corporativos.

Posibles acciones de mejora

-Configurar politicas de acceso
basadas en roles (RBAC) para
garantizar la seguridad de los
archivos sensibles.

-Optimizar los repositorios de
almacenamiento mediante la
duplicacién y compresién de
datos. Monitorear el uso del
espacio y realizar una limpieza
periddica de archivos
innecesarios para evitar la

saturacion.

IT16

Servidor
certificados

seguridad

de
de

Instalado

en sitio

Infraestructura para
la generacion y
administracion de
certificados SSL.

-Implementar mecanismos de
respaldo y recuperacion para
garantizar la disponibilidad de
los certificados en caso de
fallos.

-Configurar alertas automaticas
para la renovacion oportuna de
certificados proximos a expirar.
-Integrar el servidor con
sistemas de monitoreo para
detectar y responder a posibles

problemas en tiempo real.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



ALCALDIA MAYOR
DE BOGOTA DC.

Elemento de
Id

infraestructura

Software de
monitoreo delinstalado
IT17 | -
infraestructura delen sitio

Tl

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado

Servicio de
monitoreo de
rendimiento y
capacidades de la
infraestructura de
TI.

Posibles acciones de mejora

-Actualizar la plataforma de
monitoreo para garantizar la
compatibilidad con las ultimas
tecnologias.

-Optimizar la configuracion de
los parametros de monitoreo
para priorizar los componentes
criticos de la infraestructura.
-Establecer las métricas
monitoreadas para alinearlas
con las necesidades del
negocio.

-Configurar alertas proactivas
para identificar posibles
problemas antes de que
afecten el rendimiento.
-Establecer informes y
personalizados y
automatizados para el analisis

de tendencias y capacidades.

Software para lal
gestion y/Software
IT18 Jautomatizacion |como

de procesosiservicio

administrativos.

Herramienta de
automatizacion de
procesos y
solicitudes de

creacion,

-Configurar flujos de trabajo
personalizados para adaptarse
a las necesidades especificas
de la compaiiia.

-Implementar analisis de datos

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado
inactivacion,

habilitacién y retiro
de usuarios de la

compainiia.

Posibles acciones de mejora

para identificar cuellos de
botella y mejorar la eficiencia

de los flujos y procesos.

IT19

Software
inteligencia

Empresarial

de

Software
por
suscripcio

n

herramienta de
inteligencia
empresarial (Bl)
gue permite a la
organizacion
visualizar y analizar
datos de manera
interactiva y
comprensible
mediante la
generacion de
informes y paneles
(dashboards) que
transforman datos
complejos en
informacion
visualmente
atractiva y facil de
interpretar.

-Mejorar y estandarizar la
integracion de datos
provenientes de diversas
fuentes para obtener un
analisis mas completo y
preciso.

-Capacitar a los usuarios clave
para maximizar el uso de la
herramienta y aprovechar todas
sus funcionalidades.

-Realizar la centralizacion de
informacion y repositorios de la
entidad en un dnico sistema
para el procesamiento y

analisis de los datos.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

UAESP

Unidad
Administrativa
Especial

de Servicios
Publicos



Elemento de

infraestructura

MAYOR

ALCALDIA
DE BOGOTA DC.

Tipo

Servicio de

Infraestructura

| UAESP | BOGOTA

Posibles acciones de mejora

involucrado

Equipos de

computo para el

-Realice un inventario y
evaluacion regular de los
equipos para identificar
necesidades de actualizacion o
reemplazo.

-Establecer un programa de

mantenimiento preventivo para

Equipos de optimizar el rendimiento de los
) _[Instalado (desarrollo de la _ o
IT20 |cOmputo usuario N - equipos y prolongar su vida Uutil.
_ en sitio  |gestion de los ) )
final ) -Capacitar a los usuarios en el
usuarios de la o _
. uso eficiente de los equipos y
entidad. _ . .
las herramientas disponibles.
-Establecer un manual de
mantenimiento preventivo
eficiente para prevenir
problemas de hardware y
software de manera adecuada.
Servicio de -Realizar la renovacién de los
conectividad y dispositivos de red para la
gestion de red optimizacién del servicio,
21 Dispositivos  delnstalado (utilizado para funcionalidades y gestion.
red en sitio  |gestionar, conectar |-Realizar el monitoreo proactivo

y optimizar las
redes de

comunicacion en

de la red para identificar
posibles cuellos de botella 'y

mejorar el rendimiento.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

| UAESP | BOGOTA

Servicio de

Infraestructura

involucrado
de la entidad,

dentro de los
cuales se
encuentran:
routers, switches y
puntos de acceso.

Posibles acciones de mejora

-Implementar politicas de
calidad de servicio (QoS) para
priorizar el trafico critico y
garantizar la estabilidad de la

red.

IT22

Instalacion Fisical

de datacenter

Instalado

en sitio

infraestructura
fisica necesaria
para alojar equipos
de tecnologia,
redes, servidores y

almacenamiento.

-Realizar el analisis y
evaluacion de la capacidad del
datacenter para asegurarse de
que pueda soportar el
crecimiento futuro de la
infraestructura.

-Implementar sistemas de
control ambiental de precision
de (temperatura, humedad)
para asegurar condiciones
Optimas de funcionamiento.
-Asegurar la reparacion de
fuentes de energia
redundantes para minimizar el
riesgo de dafio por fallos
eléctricos.

-Revisar y actualizar las
normativas de seguridad y

cumplimiento en funcién de

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

UAESP

ALCALDIA MAYOR
DE BOGOTA DC.

Unidad
Administrativa
Especial

de Servicios
Publicos



Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

| UAESP | BOGOTA

Servicio de

Infraestructura

Posibles acciones de mejora

involucrado

nuevas regulaciones en
materia de instalaciones fisicas

de datacenter.

PBX centralizado

Realizar la actualizaciéon de la

plataforma de telefonia para

) para garantizar la integracién de la
Servidor de|lnstalado o
IT23 . N comunicaciones  |plataforma con las
Telefonia en sitio . . _
externas e internas herramientas de trabajo
de la entidad. colaborativo implementados en
la entidad.
-Realizar la migracién y
optimizacién del servidor de
impresion para que permita el
monitoreo de recursos, el
estado de los dispositivos, la
. .. |actualizacion de los
Servicio de gestion . _
) _ . controladores de impresion
Servidor delnstalado |de dispositivos de _
IT24 | > . : ., para garantizar la
impresion en sitio  impresion de la

entidad.

compatibilidad con nuevos
dispositivos y sistemas
operativos.

-Establecer documentos
restringidos de impresién para
proteger la sensibilidad y
mejorar la seguridad.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado

Posibles acciones de mejora

-Automatizar tareas repetitivas,
como la asignacion de cuotas
de impresion por usuario o

departamento.

IT25

Servidor
escritorios
virtuales (VDI)

de

Instalado

en sitio

Servidor de
escritorios remotos
para el acceso
infraestructura de
Tly a los sistemas
informaticos de la

compafia.

-Implementar herramientas de
monitoreo para evaluar el
rendimiento de los escritorios
virtuales. Optimizar la
asignacion de recursos (CPU,
memoria, almacenamiento)
para garantizar un rendimiento
adecuado. Realizar pruebas de
carga periédicas para
garantizar la escalabilidad en
momentos de alta demanda.
-Actualice el software y los
controladores peridédicamente
para mejorar la seguridad y la
compatibilidad.

-Realizar la recuperacion de
servidores y herramientas
necesarias para garantizar el
funcionamiento de la
arquitectura definida del

servicio.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de

Infraestructura

Posibles acciones de mejora

involucrado

-Realizar la optimizacion y
parametrizacion de las

diferentes herramientas

Software de Plataforma en nube| _
y Software . incluidas en la plataforma de
gestion de para la gestion de » _ N
IT26 | N como ) N gestion de dispositivos de red.
dispositivos  de o dispositivos y redes _ L
servicio _ -Realizar la parametrizacion de
red. empresariales. )
la plataforma que permita la
optimizacién de la experiencia
del usuario de servicios de red.
-Implementar un sistema de
gestion centralizada para
monitorear el uso de los
dispositivos de impresion y
controlar el acceso.
-Habilitar la impresion segura
Dispositivos  de Servicios de con autenticacion para
. Instalado | » _ _
IT27 [Impresion N impresion garantizar que solo los usuarios
en sitio
multifuncional corporativa. autorizados puedan imprimir

documentos confidenciales.
-Evaluar la integracién con un
sistema de gestion de
documentos para mejorar la
organizacion y el flujo de

trabajo de impresion.

Unidad Administrativa Especial de Servicios Publicos - UAESP

Avenida Caracas # 53 - 80
PBX: 358 0400
WWW.Uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

Servicio de

Infraestructura

| UAESP | BOGOTA

Posibles acciones de mejora

Instalado

involucrado

Servicio de

-Implementar un sistema de
gestion de documentos que
permita almacenar, organizar y
acceder facilmente a los

documentos digitalizados.

IT28 |[Escaner N digitalizacién de -
en sitio -Evaluar la posibilidad de usar
documentos. )
escaneado a traves de
aplicaciones moviles para
facilitar la digitalizacion desde
cualquier lugar de trabajo.
-Implementar formacion
continua para los usuarios en
software de disefio nuevas funcionalidades y
asistido por actualizaciones del software
computadora para optimizar su uso.
Software |utilizado para -Utilizar herramientas de nube
Software de _ o "
_ por disefio y definicién |[para permitir el acceso remoto
IT29 |disefio o .
_ _ Suscripci6 de areas de y la colaboracion entre los
arquitecténico . I
n cobertura de equipos de disefio.

intervencién de los
servicios de la
entidad.

-Optimizar el rendimiento del
software con hardware
adecuado para evitar posibles
cuellos de botella en el disefio

de areas complejas.

Unidad Administrativa Especial de Servicios Publicos - UAESP
Avenida Caracas # 53 - 80

PBX: 358 0400

www.uaesp.gov.co

Unidad
Administrativa
Especial

de Servicios
Publicos

ALCALDIA MAYOR
DE BOGOTA DC.



Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado

Software de apoyo

a la gestion de la

Posibles acciones de mejora

-Implementar formacion
continua para los usuarios en
nuevas funcionalidades y
actualizaciones del software de

diseio multimedia.

Software |oficina de -Utilizar herramientas de nube
Software de o N
o por comunicaciones  |para permitir el acceso remoto
IT30 (disefo . »
. . Suscripcio |utilizado parala  y la colaboracion entre los
Multimedia . o _ o
n. creacion y edicion |equipos de disefio.
de contenido -Optimizar el rendimiento del
multimedia software con hardware
adecuado para evitar posibles
cuellos de botella en el disefio
de &reas complejas.
Software parala -Implementar formacion
gestion de continua para los usuarios en
informacion nuevas funcionalidades y
geografica que actualizaciones del software de
Software deSoftware _ _ _ B o
. permite recopilar, |informacion geografica.
gestion depor _ - _
IT31 | . _ ., lorganizar, -Utilizar herramientas de nube
informacion Suscripcio o .
- administrar, para permitir el acceso remoto
geogréafica. n.

analizar, compartir
y distribuir
informacion

geografica

y la colaboracion entre los
equipos de disefio.
-Optimizar el rendimiento del

software con hardware
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Id

Elemento de

infraestructura

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado
procesada por la

entidad.

Posibles acciones de mejora

adecuado para evitar posibles
cuellos de botella en el disefio

de areas complejas.

IT32

Microsoft 365

Software
por
Suscripcio

n.

plataforma de
productividad con
tecnologia de nube
utilizada para
gestionar el trabajo
colaborativo, la
comunicacion
corporativa, el
seguimiento de
proyectos y la
gestion y respaldo
de informacion en

nube.

-Optimizar la capacitacion para
los usuarios en el uso
avanzado de las herramientas
de Microsoft 365, como Teams,
SharePoint y OneDrive, para
maximizar la colaboracion.
-Asegurar la integracion de
Microsoft 365 con otras
aplicaciones corporativas
criticas (como CRM o ERP)
para mejorar la eficiencia
operativa.

-Automatizar flujos de trabajo
en Microsoft 365 con Power
Automate para mejorar la
eficiencia de los procesos
empresariales repetitivos y

reducir la carga administrativa.
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Elemento de

Id Tipo

infraestructura

Software de/Software
comunicacioén dejpor

IT33 o
encuestas y|Suscripcio

presentaciones. |n.

| UAESP | BOGOTA

Servicio de
Infraestructura

involucrado

Software de
comunicacién
digital que permite
crear
presentaciones
interactivas,
encuestas,
cuestionarios, y

diapositivas.

Posibles acciones de mejora

-Optimizar la integracion con
plataformas de gestion de
proyectos para un mejor
seguimiento de los resultados
de encuestas y presentaciones.
-Mejorar la accesibilidad y
usabilidad del software en
dispositivos méviles,
asegurando que los usuarios
puedan interactuar sin
restricciones desde cualquier
lugar.

-Automatizar la generacion de
informes y resimenes de las
encuestas y presentaciones, lo
gue puede mejorar la eficiencia
en el analisis de los resultados
y toma de decisiones.
-Asegurar la integracion con
otras herramientas de
colaboracion (como Microsoft
365, Google Workspace) para
un trabajo colaborativo mas
eficiente al disefiar y compartir

presentaciones y encuestas.
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Id

T34

Elemento de

infraestructura

Software

administrativo Y|

contable.

ALCALDIA MAYOR
DE BOGOTA DC.

Tipo

Software
por
Suscripcio

n.

Servicio de
Infraestructura

involucrado

Herramienta en
nube que apoya los
servicios
administrativos y
contables de la
entidad.

| UAESP | BOGOTA

Posibles acciones de mejora

Integrar con otros sistemas
empresariales (como ERP,
CRM o sistemas de recursos
humanos) para mejorar la
eficiencia en los procesos
administrativos.

-Optimizar la experiencia del
usuario mediante una interfaz
intuitiva y facil de usar,
mejorando la capacitacion y
reduccion de errores
operativos.

-Mejorar la escalabilidad del
software para adaptarse al
crecimiento de la entidad,
permitiendo la expansion de
usuarios, transacciones y
funcionalidades conforme sea

necesario.

IT35

Sistema

circuito

de
cerrado

de television

(CCTV)

Instalado
en sitio

Servicio de

videovigilancia.

-Mejorar el dispositivo DVR y la
resolucién y calidad de las
camaras para una mayor
precision en la identificacion de
eventos o0 personas.

-Integrar el sistema de CCTV
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Elemento de

infraestructura
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Servicio de
Infraestructura

involucrado

Posibles acciones de mejora

con otros sistemas de
seguridad (como alarmas o
control de acceso), creando
una red de seguridad mas
eficiente que permita
respuestas mas rapidas ante

incidentes.

IT36

Sistema de
control de acceso

Instalado

en sitio

Servicio para la
gestion y control de
acceso fisico a

instalaciones.

-Mejorar la integracion con
otros sistemas de seguridad
(como CCTV o alarmas) para
automatizar la respuesta ante
incidentes.

-Actualizar el sistema con
tecnologia de control de acceso
mévil mediante el uso de
smartphones o dispositivos
personales, eliminando la
necesidad de tarjetas fisicas.
-Ampliar la cobertura de
dispositivos de acceso a las

distintas areas de la compafiia.
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7.5.3. Administracion de la capacidad de la infraestructura tecnoldgica

Tabla 81 Administracion de la capacidad de la Infraestructura tecnologica

Elemento

Estrategia

Mecanismos

Mejoras

Instalaciones

Implementacion
de

mantenimiento

planes de

Contratacion de
servicios

mantenimiento

Generar el manual de

preventivo y | preventivo correctivo y | mantenimiento preventivo
correctivo  para|bolsa de repuestos de | para la entidad.
infraestructura infraestructura fisica de
fisica. TI.
Implementacién y
. operacion de sistemas
Gestion de
) de control de
sistemas de ) y
temperatura y | -Realizar la reparacion del
control y .
_ humedad, sensores de | banco de baterias para la
monitoreo .
_ temperatura y | puesta en operacion de la
ambiental de|
eléctricos, alertas | UPS en mal
temperatura, - _ _ _
automaticas y sistemas | funcionamiento.
humedad y ) _ _ .
] de respaldo de energia | -Realizar la instalacién de
energia. _ o
(UPS y planta|aire acondicionado de
eléctrica) precision.
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Elemento Estrategia

Establecer
controles de
acceso fisico vy
logico a las
instalaciones

criticas de TI

| UAESP | BOGOTA

Mecanismos

Control de acceso
biométrico en areas
criticas.
Registro de visitas vy
monitoreo  mediante
CCTV

Mejoras

Ampliar la cobertura de
dispositivos de control de
acceso integrados con
sistemas de autenticacion
multifactor (MFA) para
vincular acceso fisico con

autenticacion logica.

Implementacion
de planes de
respuesta  ante
emergencias para
proteger las
instalaciones
fisicas y al
personal en caso
de incidentes

criticos.

Documentacion y
pruebas del plan de
continuidad operativa
(BCP).

Adquisicion de pdlizas
de seguro para las
instalaciones y
dispositivos criticos.

Realizar auditorias
periddicas de las
instalaciones para

identificar riesgos y

oportunidades de mejora.

Infraestructura

Optimizacion de la
(Centro de

) infraestructura
Computo -

local y en nube.
Nube)

Andlisis y optimizacion

de capacidades de
infraestructura.
Depuracién de

maguinas, recursos de
almacenamiento,
memoria y

procesamiento.

-Implementar la
automatizacion y
orquestacién para

gestionar de manera
eficiente los recursos

fisicos y en la nube.

-Realizar el disefio e
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Elemento Estrategia

| UAESP | BOGOTA

Mecanismos
Migracion
infraestructura

sistemas

nube.

de

y
de

informacién criticos a

Mejoras

implementacion de la
arquitectura para la
disponibilidad y
recuperacion ante
desastres (DRP).

Optimizacion de
recursos de
almacenamiento y

gestion de datos

Depuraciéon

de respaldos.

de

informacién  histérica

Optimizacion de
politicas, métodos

y frecuencias para

Identificaciéon

criticos.

de

activos de informacion

Reconfiguracion

Realizar la optimizacion
del proceso para la
generacion de respaldos y
la realizacion de pruebas

de recuperacion.

cobertura de
herramientas de
seguridad
antimalware.

actualizacion
parametrizacion
herramientas

antimalware.

. automatizacion de
la generacion de
rocesos ara la
respaldos P P
generacion de
respaldos.
-Realizar la
o . parametrizacion e
Ampliacion de | Instalacion

de

Unidad Administrativa Especial de Servicios Publicos - UAESP
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Elemento Estrategia
Definicion de
procesos de
renovacion

tecnolégica y de

licenciamiento.

Hardware y
Software de

Oficina

| UAESP | BOGOTA

Mecanismos

Realizacion de
estudios de
obsolescencia

tecnoldgica.

Mejoras

-Generacion de la
Politicas de obsolescencia
y sustitucion tecnoldgica.
-Establecer el plan de
renovacion para
infraestructura critica de
TI.

-Realizar la actualizacién
de infraestructura critica
de TI en una arquitectura
Hibrida.

Definicién y ejecucion

del plan de renovacion

-Realizar la
implementacion de una

herramienta que permita la

componentes

tecnolégicos.

tecnoldgica. gestion de licenciamiento
centralizado.
Levantamiento y|Consolidacion del | Implementar herramientas
depuracion de | catalogo de | de depuracién y control de
licenciamiento de |licenciamiento de | software autorizado para
software de TI. software. la compaiiia.
Centralizacion del o
_ L Actualizacién de la
Inventario de | Optimizacion del N y
_ _ y Politicas de Gestion de
equipos con | Sistema de Gestion de

Inventarios.

Activos de informacion de

la entidad
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Elemento

Conectividad
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Estrategia

Garantizar la
redundanciay alta
disponibilidad de

los servicios de

| UAESP | BOGOTA

Mecanismos

de

redundantes

Configuracion
enlaces

en los dispositivos de

Mejoras

Realizar la renovacion de
dispositivos tipo Firewall
la

para configuracion

politicas de gestion de

o red. trafico y balanceo de
conectividad.
cargas.
Monitoreo centralizado _ L
y o Realizar la adquisicion y
Gestion y |del trafico y L
_ . . parametrizacion de
monitoreo funcionamiento de . _
_ herramienta de monitoreo
continuo de la red |canales de
o de red.
conectividad.
L Optimizacion de | Realizar la migracion de
Optimizacion de _ o o
contratos de prestacion | servicios de conectividad
canales de

comunicacion

de servicios de canales

de conectividad.

por MPLS a servicios SD-
WAN

Red
WLAN

LAN vy

Optimizar la|Andlisis de uso y|Realizar la
cobertura y|cobertura de la red|implementacion de portal
rendimiento. LAN y WLAN. cautivo.
o L Realizar la optimizacion de
Optimizacion de | Parametrizacion de ) )
N N _ configuraciones de
politicas de | politicas de firewall de _ _ N
_ seguridad de dispositivos
seguridad. acceso a la red. )
tipo AP
L Estudios de _ y
Optimizacion de Realizar la renovacion

infraestructura de

red

obsolescencia
tecnolégicay planes de

renovacion.

paulatina de dispositivos

de red fuera de su vida util.
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Elemento

IPv6
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Estrategia

Adopcién Gradual
de IPv6

| UAESP | BOGOTA

Mecanismos

de

infraestructura IPV4 a

Migracion la

IPV6 en arquitectura
Dual Stack.

Mejoras

de
segunda fase de adopcion
de IPv6

Planificacion la

Asignacion y gestion
de
IPv6.

direccionamiento

Asignacion y  Gestion

Eficiente de

Direccionamiento IPv6

Implementacion

de medidas de

Gestidn de politicas de

Realizar la configuracion

de politicas asociadas a

. firewall asociadas a .
seguridad _ » IPV6 para garantizar el
y seguridad especificas _ _
Proteccion de la correcto  funcionamiento
para IPv6
Red IPv6. del protocolo
Automatizacion de
Procesos de
Evaluacion de riesgos | Recuperacion
y andlisis de Impacto | (Plataformas de
Disefio del plan de | €n €l negocio Orquestacion de
Continuidad y B -
_ o recuperacion ante Recuperacion Ante
disponibilidad
desastres (DRP). Desastres)
Actualizacion de| Realizar el disefio e
procedimientos de|implementacion de un
recuperacion y|nhuevo DRP sistemas
restauracion criticos de la entidad.
Gestion de | Definicion y | Generacion de
ANS monitoreo de | informes de | Generar la
(Acuerdos de |indicadores clave | cumplimiento. automatizacion de
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Elemento Estrategia

Nivel de|de rendimiento

Servicio) (KP1) con
informes
bimensuales.

| UAESP | BOGOTA

Mecanismos

Mejoras

reportes y cuadros de

control.

Seguimiento y
monitoreo al
cumplimiento de ANS

con proveedores.

Realizar la automatizacion
de alertas de
incumplimiento d ANS de
prestacion de servicios de
TI.

7.5.4. Administracion de la operacién

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y

continuidad de los servicios tecnoldgicos por medio de procesos, procedimientos,

actividades y herramientas.

Tabla 82 Operacién de los Servicios Tecnolégicos

Identificador Descripcion Si No
Monitoreo de la | Herramientas, actividades o procedimiento de
infraestructura de Tl | monitoreo para e identificar, monitorear y

controlar el nivel de consumo de la infraestructura X
de TI.
Capacidad de la| Se realizan planes de capacidades que permiten
infraestructura proyectar las capacidades de la infraestructura a
tecnolégica partir de la identificacién de las capacidades X
actuales. actuales Este plan involucra los
componentes de infraestructura fisica
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Identificador Descripcion Si No
deservidores, repositorios del almacenamiento,
servicios de conectividad, almacenamiento,
telefonia, parque informético, software.
Disposicion de | Se cuenta con procesos y procedimientos para
residuos una correcta disposicion final de los residuos X
tecnolégicos tecnoldgicos.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo

de los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 83 Matriz de Mantenimientos

Identificador Descripcion

Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de

Servicios Servicios y se vela por el cumplimiento. Se
consolidara la informacion de los diferentes
acuerdos de niveles de servicios para que sea X
informacion que pueda ser consultada por los
diferentes miembros del equipo de la oficina TIC.

Mesa de Servicio Se tienen herramientas, procedimientos y
actividades para atender requerimientos e X
incidentes de infraestructura tecnoldgica.

Planes de Se generan y ejecutan planes de mantenimiento

mantenimiento preventivo y correctivo sobre toda la X
infraestructura de TI.

Tabla 84 Fases de implementacion IPV6
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Identificador Descripcion Si (\[o]
Fase de Se han desarrollados actividades de diagndstico
Diagnostico de la infraestructura tecnolégica para determinar X

el grado de alistamiento de la Entidad

Fase de Se han desarrollado actividades de
Implementacion implementacion del protocolo IPv6 X
Fase de Pruebas Se han desarrollado pruebas de funcionalidad del

protocolo IPv6 para garantizar la operacion de los | x

servicios tecnolégicos

Se realizara la optimizacion de configuraciones de politicas de direccionamiento y
seguridad de IPV6 en dispositivos de red, e infraestructura critica, la ampliacion de
cobertura de dispositivos compatibles con la tecnologia pendientes por configurar y la
optimizacion de dispositivos que por sus caracteristicas técnicas no soportan el
protocolo. Por ultimo, se realizara la evaluacion del estado de implementacion del
protocolo IPV6 con el fin de realizar un plan de migracién de dispositivos y servicios que

se encuentren aun utilizando el protocololPV4.

7.6.USO Y APROPIACION DE TI

Se busca que las Tl sean integradas de manera efectiva en todos los procesos y servicios
de la entidad para fortalecer las competencias de funcionarios y contratistas,

promoviendo una cultura de innovacion y mejora continua.

Ademas, se pretende fomentar un entorno colaborativo donde la informacion fluya de

manera transparente y eficiente, permitiendo una toma de decisiones mas agil y
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fundamentada. La apropiacion de las Tl no solo debe ser técnica, sino también cultural,
promoviendo un cambio de mentalidad que valore la digitalizacibn como un medio para

mejorar la calidad de vida de los ciudadanos y la eficiencia de la entidad.

En resumen, la situacion deseada en el PETI es la de una entidad que utiliza las
Tecnologias de la Informacion de manera integral, inclusiva y efectiva, beneficiando tanto
a los ciudadanos como a los funcionarios y contratistas, y contribuyendo al desarrollo

sostenible de la comunidad.
7.6.1. Estrategia de uso y apropiacion de T

El PETI busca desarrollar e implementar un marco integral para capacitar a funcionarios
y contratistas en nuevas tecnologias, fomentar la adopcion de herramientas
colaborativas, monitorear el uso de TI, crear una cultura digital, gestionar la experiencia
del usuario final, realizar encuestas de satisfaccion y facilitar la transformacién digital,

con el objetivo de:

e Incrementar la adopcion y uso efectivo de TI
e Mejorar la satisfaccion del usuario final

e Facilitar la transformacién digital

7.7.SEGURIDAD DIGITAL
Situacion deseada de los componentes de seguridad es el siguiente:

Tabla 85 Calificacién objetivo por dominio
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DOMINIO

UAESP | B0GOTA

Calificacion

Objetivo

Politicas de seguridad de la

A5 | y 100
informacion
Organizacion de la

A.6 . _ . 100
seguridad de la informacion
Seguridad de los recursos

A7 100
humanos

A.8 | Gestidn de activos 100

A.9 |Control de acceso 100

A.10 |Criptografia 100
Seguridad fisica y del

A1l 100
entorno
Seguridad de las

A.12 _ 100
operaciones
Seguridad de las

A.13 o 100
comunicaciones
Adquisicion, desarrollo y

A.14 o _ 100
mantenimiento de sistemas
Relaciones con los

A.15 100
proveedores
Gestién de incidentes de

A.16 _ _ . 100
seguridad de la informacion
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DOMINIO

Aspectos de seguridad de
la informacién de la gestion
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Calificacion

Objetivo

A17 100
de la continuidad del
negocio

A.18 | Cumplimiento 100
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8. PORTAFOLIO O PROGRAMAS Y PROYECTOS

El portafolio o programa de proyectos del Plan Estratégico de Tecnologias de
Informacién (PETI) comprende un conjunto de iniciativas orientadas a fortalecer las
capacidades tecnolégicas de la entidad mediante la implementacion de soluciones
innovadoras, la actualizacion de infraestructuras tecnoldgicas y la modernizacion de
sistemas de informacion clave, asegurando su alineacidn con las necesidades operativas

y estratégicas de la organizacion.

Ademas, se busca optimizar los procesos internos a través de la automatizacion, la
integracion de plataformas y la digitalizaciéon de procedimientos, con el objetivo de
mejorar la eficiencia, reducir costos operativos y ofrecer servicios mas agiles y efectivos
a los usuarios internos y externos. Asimismo, estas iniciativas fomentan la promocion de
la innovacion como un eje transversal, impulsando la adopcién de tecnologias
emergentes, el disefio de soluciones disruptivas y la generacion de valor agregado en
todas las areas de la entidad, contribuyendo al cumplimiento de los objetivos estratégicos

y fortaleciendo su posicionamiento en un entorno cada vez mas dinamico y exigente.

Todo esto acompafiado del componente de seguridad digital que busca garantizar la
proteccion de los datos, sistemas y plataformas frente a riesgos como ciberataques,
accesos no autorizados y vulnerabilidades. Esto incluye el desarrollo y fortalecimiento de
politicas de ciberseguridad, la implementacion de herramientas avanzadas de monitoreo
y respuesta ante incidentes, asi como la capacitacion del personal para promover una

cultura organizacional orientada a la gestion segura de la informacion.

Es importante destacar que este portafolio es dinamico y puede ajustarse en funcion de
la evolucién de las necesidades organizacionales, los recursos econémicos, humanos y

tecnoldgicos disponibles, asi como otros factores relevantes. Esto incluye la posibilidad
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de incorporar nuevas iniciativas, modificar o eliminar actividades inicialmente previstas,
y adaptarse a los cambios que surjan en el entorno operativo o regulatorio, asegurando

asi una gestion eficiente y alineada con las prioridades institucionales.

El detalle del portafolio se encuentra disponible como documento adjunto a este Plan

(Ver anexo 1).
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9. ESTRATEGIA DE COMUNICACION DEL PETI

La estrategia de comunicacion del PETI 2024-2028 busca asegurar la difusion efectiva
de las iniciativas tecnoldgicas de la Unidad Administrativa Especial de Servicios Publicos
(UAESP) y garantizar el compromiso y participacion de todos los grupos de interés, tanto
internos como externos. Esta estrategia se alinea con los objetivos institucionales y

contribuye a la transformacion digital de la entidad.

9.1. OBJETIVOS DE LA ESTRATEGIA DE COMUNICACION

« Informar: Difundir las metas, avances y beneficios del PETI a todos los actores
relevantes.

« Sensibilizar: Generar conciencia sobre la importancia de las TIC para el cumplimiento
de la mision de la UAESP.

« Involucrar: Promover la participacion activa de empleados, operadores y ciudadanos
en las iniciativas del PETI.

« Fortalecer la imagen institucional: Posicionar a la UAESP como una entidad lider en

la implementacién de tecnologias innovadoras y sostenibles.

9.2. AUDIENCIAS CLAVE

Internas:

a. Funcionarios y contratistas de la UAESP.
b. Directivos y lideres de area.
c. Equipo de la OTIC.

Externas:

a. Operadores de servicios publicos.
b. Ciudadania en general.

c. Entidades gubernamentales relacionadas.
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d. Proveedores de tecnologia y consultores.
e. Comunidad académica y actores del sector TIC.

9.3. MENSAJES CLAVE

« Para audiencias internas: “El PETI es nuestra herramienta para transformar la gestion
institucional mediante tecnologia de vanguardia y colaboracién.”

o Para audiencias externas: “Con el PETI, la UAESP fortalece los servicios publicos y
mejora la calidad de vida en Bogota.”

o General: “Transformacion digital para un servicio publico mas eficiente y sostenible.”

9.4. CANALES DE COMUNICACION

« Digitales:

a. P&gina web institucional.

b. Intranet corporativa.

c. Boletines y correos electrénicos.
« Presenciales:

a. Capacitaciones y talleres.

b. Reuniones informativas con grupos clave.
o Materiales impresos:

a. Infografias.

b. Folletos.

9.5. PLAN DE ACCIONES

e Lanzamiento del PETI:
a. Evento oficial de presentacion a nivel interno y externo.

b. Publicacion de un resumen ejecutivo en la pagina web y boletines internos.
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o Campafia de sensibilizacion:

a. Talleres y capacitaciones dirigidas a empleados de la UAESP.

b. Publicacion de testimonios de usuarios que beneficien de los proyectos TIC.

« Difusion de avances y resultados:

a. Informes trimestrales de progreso compartidos en medios internos y externos.

b. Sesiones publicas de rendicion de cuentas.

e Promocion del uso de nuevas tecnologias:

a. Tutoriales y guias practicas para la apropiacion de los sistemas desarrollados.

b. Espacios interactivos en redes sociales para resolver dudas.
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10. PRESUPUESTO Y RECURSOS

A continuacion, se presenta el presupuesto general estimado para la ejecucion de las
iniciativas y proyectos que hacen parte del portafolio de iniciativas y proyectos del Plan
Estratégico de Tecnologias de Informacion en los afios 2025 a 2028. Este incluye
recursos humanos, tecnologia, infraestructura, y otros gastos operativos requeridos para
cumplir con los objetivos del plan. Es importante aclarar que los valores indicados son
de caracter orientativo y estan sujetos a variaciones segun las condiciones especificas
del mercado, asi como a los resultados de los procesos de contratacion y adquisicion

gue se realicen durante el periodo de implementacion.

Asimismo, dichos valores pueden ajustarse en funcion de la evolucion de las
necesidades organizacionales, lo que incluye la incorporacion de nuevas iniciativas, la
modificacién o eliminacion de actividades previstas, y la adaptacion a cambios en el
entorno operativo o regulatorio. Estas proyecciones buscan garantizar la flexibilidad
necesaria para una gestion eficiente y acorde con las prioridades estratégicas de la

entidad.

Tabla 86 Presupuesto general estimado

Valor Valor Valor Valor Valor
2025 2026 2027 2028 total

Elemento Descripcion

¢ Ingenieros de

soporte y

mantenimiento
Recursos o

de aplicaciones. | $1.200 | $1.177 | $1.297 | $1.425 | $5.099
Humanos

e Ingeniero de
seguridad de la

informacion.
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Valor Valor Valor

2025 2026 2027

Valor Valor

2028 total

e Profesional
especializado
Oficina TIC.

e Profesional
especialista en
arquitectura
empresarial y
gestion de
proyectos.

e Profesional
Especializado en
gestion de
informacion y
gobierno de
datos.

e Profesionales de
Infraestructura
de la Oficina
TIC.

e Profesional de
Gobierno de TI.

e Profesionales de
Talento

Humano.
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o Valor Valor Valor
Elemento Descripcion

2025 2026 2028

e Adquisicion de
software DLP.

e Adquisicion de
servidores y
equipos para
datacenter.

e Herramientas de
cifrado de datos.

e Adquisicion,
soporte y

Tecnologia actualizacion del| $2 020 | $2.460 | $500 | $540 | $5.520
firewall.

e Adquisicion,
soporte y
actualizacion de
herramienta
antimalware.

e Correlacionador
de eventos.

e Adquisicion del
ERP.

e Adquisicion de

Infraestructura |  Créditos en la $453 $513 $573 $633 | $2.172
nube.
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Descripcion

e Capacitaciony
consultorias.

e consultoria en
seguridad de la

informacion.

e Consultoria para

el disefio,
construccion y
puesta en

funcionamiento

sistema UAESP.

$688

UAESP | B0GOTA

$560

Valor
2027

$62

Valor
2028

$64

Valor

total

$1.374

Presupuesto

Recursos estimados
por la entidad para
cubrir los costos de
todos los elementos

requeridos para las

iniciativas

proyectos.

y

$4.361

$4.710

$2.432

$2.662

$14.165

Valores en millones.
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Glosario

Ambiente de desarrollo
Es la infraestructura tecnolégica (hardware y software) que permite desarrollar todos los

elementos o componentes para ofrecer un servicio de Tecnologias de la Informacion.

Ambiente de pruebas
Es la infraestructura tecnolégica (hardware y software) que permite probar todos los

elementos o componentes para ofrecer un servicio de Tecnologias de la Informacion.

Ambiente de produccion
Es la infraestructura tecnoldgica (hardware y software) que permite ejecutar todos los

elementos

Arquitectura de datos
Una descripcion de la estructura y la interaccion de los principales tipos y fuentes de
datos, activos de datos logicos, activos de datos fisicos y recursos de gestion de datos.

Arquitectura empresarial - AE

Es una practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su situacion actual y establecer la transformacién necesaria. El objetivo es
generar valor a través de las Tecnologias de la Informacion para que se ayude a

materializar la visién de la entidad.

Arquitectura de Informacion
Disciplina encargada del estudio, analisis, organizacion, disposicidon y estructuracion de

la informacion.
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Arquitectura de Tecnologia

También es conocida como Arquitectura de servicios tecnoldgicos. Incluye todos los
elementos de Tl que soportan la operacion de la institucion, entre los que se encuentran
la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y

manejadores de bases de datos, software de seguridad, entre otros).

Arquitectura de Servicios Tecnoldgicos

También es conocida como Arquitectura de infraestructura. Incluye todos los elementos
de TI que soportan la operacion de la institucion, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y

manejadores de bases de datos, software de seguridad, entre otros).

Arquitectura de sistemas de informacion

Describe cada sistema de informacion y sus relaciones entre ellos. Esta descripcion se
hace por medio de una ficha técnica que incluye las tecnologias y productos sobre los
cuales esta construido el sistema, su arquitectura de software, su modelo de datos, la
informacion de desarrollo y de soporte, y los requerimientos de servicios tecnolégicos,
entre otros. Las relaciones entre los sistemas de informacion se detallan en una
Arquitectura de Integracion, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. Esta arquitectura debe mostrar también la
manera como los sistemas de informacion se relacionan con el software de integracion
(buses de servicios), de sincronizacion (motores de procesos), de datos (manejadores

de bases de datos) y de interaccion (portales), software de seguridad, entre otros.

Arquitectura de software
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Describe el conjunto de componentes de software que hacen parte de un sistema de
informacion y las relaciones que existen entre ellos. Cada componente de software se
describe segun sus caracteristicas funcionales y no funcionales. Las relaciones se
expresan a través de conectores que reflejan el flujo de datos, de control y de
sincronizacion. La arquitectura de software debe describir la manera en que el sistema
de informacién maneja aspectos como seguridad, comunicacién entre componentes,

formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de Tecnologias de la Informacién

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion.
Se descompone en arquitectura de informacion, arquitectura de sistemas de informacion
y arquitectura de los servicios de tecnologia Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de TI (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Administraciéon de la continuidad de negocios

Proceso holistico gerencial que identifica las amenazas potenciales en la organizacion y
el impacto de dichas amenazas en las operaciones si se llegasen a dar. Persigue mejorar
la resiliencia para establecer la capacidad de la entidad para construir la capacidad de
una respuesta efectiva a la salvaguarda de los intereses de las partes involucradas,

reputacion, marca y actividades para crear valor.

Analisis de datos

Consiste en cuestionar los datos para encontrar informacién util.

Analitica de datos
Refiere a un examen sistematico de datos que incluye las tareas asociadas, como:
recopilar o cargar datos; clasificarlos en formas estructuradas o no estructuradas;

almacenarlos y gestionarlos en bases de datos, lagos de datos y/o almacenes de datos;
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transformarlos y analizarlos para extraer patrones, tendencias y conocimientos; y
compartirlos con usuarios o partes interesadas, mediante un panel de control o con

despliegue especifico.

Analitica de datos avanzada

Manera de utilizar datos que no habian sido explotados previamente, tanto de fuentes
cualitativas como cuantitativas, de forma independiente, o junto con datos existentes,
para extraer nuevos conocimientos que permitan mejorar y agilizar la toma de decisiones.
Se basa en instrumentos que facilitan el analisis estadistico, favoreciendo la utilizacion
de distintos tipos de modelos de prediccion y prescripcion. Si bien no existe una frontera
especifica que marque la diferencia entre la analitica tradicional y la avanzada, esta
Gltima se distingue por la utilizacion de herramientas estadisticas mas complejas, mineria

de datos, procesos estocasticos y algoritmos matematicos.

Capacidades de TI
Son un subconjunto de las capacidades institucionales operativas que tienen como
propdésito asegurar el adecuado aprovisionamiento del talento humano, los recursos y los

procesos que se necesitan para ofrecer los servicios de Tl definidos en su catélogo.

Capacitacion
Cuando se refiere a los conocimientos especificos requeridos. Ejemplo: En la
implementacion de una herramienta para hacer videoconferencias, se requiere una

capacitacién para conocer las funcionalidades que ofrece la herramienta.

Catalogo de servicios de Tl
Es una herramienta o guia que permite orientar y detallar a la Direccién de TI, sobre

todos los servicios de Tl vigentes en una entidad. El catadlogo de servicios de tecnologia
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es el subconjunto de este catalogo. Este catalogo debe estar dirigido al usuario final, es
decir, a los usuarios fuera del area de tecnologia.

Catalogo de servicios tecnoldgicos
Es un inventario detallado y documentado de los servicios tecnolégicos que provee la
Direccion de Tl a la institucion.

Catalogo de sistemas de informacion
Es un inventario detallado y documentado que contiene las fichas técnicas de los
sistemas de informacion de una institucién. Este es uno de los artefactos que se utiliza

para describir la arquitectura de sistemas de informacion.

Ciberseguridad
Proteccion de activos de informacion, mediante el tratamiento de las amenazas que
ponen en riesgo la informacién que se procesa, almacena y transporta mediante los

sistemas de informacion que se encuentran interconectados. (ISACA)

Ciclo de vida de la informacién
Es la misma descripcion que para el ciclo de vida del dato, que define el conjunto de
estados en los que puede estar un componente de informacion desde su creacién hasta

su eliminacion.

Componente de Arquitectura Empresarial
Es una de las partes en las que estd compuesta la Arquitectura, la suma de las partes

conforman la Arquitectura

Componente de la arquitectura de informacién
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Término agrupador que se utiliza para referirse al conjunto de los datos, la informacion,

los servicios de informacion y los flujos de informacion.

Componente de TI
Hace referencia a cualquier elemento de TI (software, hardware o componente de

informacion) de una institucion, lo mismo que a sus procesos, capacidades y servicios.

Computacion en la nube

Un modelo para permitir el acceso a la red bajo demanda a un grupo compartido de
recursos informéticos configurables que pueden ser provistos rapidamente con un
minimo esfuerzo de gestion o interaccion con el proveedor.

Confiabilidad

Define la capacidad de un sistema de mantener su nivel de servicio bajo condiciones

definidas por periodos especificos de tiempo.

Continuidad de Negocios
Capacidad de la organizacién para continuar desarrollando los productos o servicios en
un nivel aceptable predefinido, posterior a un incidente.

Dato

Es una representacion simbdlica de una caracteristica particular de un elemento o
situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo,
numérico, cadena de caracteres o l6gico) que determina el conjunto de valores que el
dato puede tomar. En el contexto informatico, los datos se almacenan, procesan y
transmiten usando medios electrénicos. Constituyen los elementos primarios de los

sistemas de informacion.

Datos Abiertos
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Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la
custodia de las entidades publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas de
los datos abiertos son: * Completos: Los datos publicos no deben estar sujetos a
privacidad u otras limitaciones. Ademas, deben estar electronicamente almacenados. *
Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin
procesamientos y sin formas agregadas. * Oportunos: Ello para preservar su valor. *
Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propoésitos diversos. * Procesables: Deben estar razonablemente estructurados para
permitir su automatizacion por diversas herramientas. * Acceso indiscriminado: Implica
su disponibilidad para cualquier usuario, sin necesidad de su registro. * No-propietarios:
Deben estar disponibles en un formato donde nadie deba tener la exclusividad de su
control. * Libres de licencias: No deben estar sujetos a copyright, patentes, o
regulaciones secretas. Una razonable privacidad, seguridad y restricciones puede ser
aplicada por el gobierno u otros estamentos. Datos Abiertos corresponde a una filosofia
y practica que persigue que determinados datos de los Gobiernos estén disponibles de
forma libre a todo el mundo, sin restricciones de copyright, patentes u otros mecanismos
de control, permitiendo el impulso del crecimiento econémico, salvaguardar los derechos
de ciudadanos y empresas, asi como, delimitar las obligaciones de las administraciones.
(Fuente: Glosario MinTIC)

Datos espaciales
Permiten representar la ubicacion fisica y las caracteristicas geométricas de un elemento

0 grupo de ellos dentro de un modelo.

Datos personales
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Cualquier informacién vinculada o que pueda asociarse a una 0 varias personas

naturales determinadas o determinables.

Datos Personales Publicos

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no

estén sometidas a reserva.

Dominio

Cada uno de los seis componentes que conforman la estructura de la segunda capa del
disefio conceptual del Marco de Referencia de AE para la gestién de TIl. Los dominios
son las dimensiones desde las cuales se debe abordar la gestién estratégica de TI.

Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.

Datos abiertos

Informacién publica dispuesta en formatos que permiten su uso y reutilizacién bajo
licencia abierta y sin restricciones legales para su aprovechamiento. En Colombia, la Ley
1712 de 2014 sobre Transparencia y Acceso a la Informacién Publica, define los datos
abiertos en el numeral sexto como "todos aquellos datos primarios o sin procesar, que
se encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que
cumplen con funciones publicas y que son puestos a disposicion de cualquier ciudadano,
de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear

servicios derivados de los mismos".

Datos maestros
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Datos sobre las entidades del mundo real (personas, organizaciones, lugares u objetos)
que proporcionan contexto para los registros administrativos, transacciones y analisis
gue realiza la institucion y, por ende, que comparte toda la entidad. Por su naturaleza

practicamente nunca son datos transaccionales.

Disponibilidad
Proporcion del tiempo que el sistema esta en ejecucion.
La capacidad de un servicio de Tl u otro elemento de configuracion para realizar su

funcion acordada cuando sea necesario.

Dominios
Son los componentes que conforman la estructura del MGGTI. Los dominios son las

dimensiones que agrupan y organizan los lineamientos del Modelo.

Estrategia Tl

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro
de su misién de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia

de una entidad.

Firewall

Un firewall es una aplicacién de seguridad disefiada para bloquear las conexiones en
determinados puertos del sistema, independientemente de si el trafico es benigno o
maligno. Un firewall deberia formar parte de una estrategia de seguridad estandar de

multiples niveles. (Fuente: Glosario MinTIC)

Gestion de incidentes de seguridad de la informacion
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes

de seguridad de la informacion.
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Gestion de proyectos

La aplicacion de conocimientos, habilidades, herramientas y técnicas a las actividades
del proyecto para cumplir con los requisitos del proyecto. La gestion de proyectos se
refiere a guiar el trabajo del proyecto para obtener los resultados esperados. Los equipos
de proyecto pueden lograr los resultados utilizando una amplia gama de enfoques (por

ejemplo, predictivo, hibrido y adaptativo) (PMI, 2021).

Gestién de Servicio
Es un conjunto de capacidades institucionales especializadas para entregar valor en

forma de servicios.

Gestion documental
Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento,

manejo y organizacion de los documentos de todo tipo que fluyen en una organizacion.

Gobernanza de Datos
Conjunto de normas, politicas y roles que aseguran la calidad, integridad y uso

responsable de los datos en la entidad.

Grupo de interés
De acuerdo con la identificacibn de grupos de interés definidos en la matriz de
interesados en el alcance del ejercicio. Un mensaje puede estar dirigido a distintos

grupos de interés.

Indicador
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Un indicador es una medida de logro de algun objetivo planteado.

Informacion

Es un conjunto de datos organizados y procesados que tienen un significado, relevancia,
proposito y contexto. La informacion sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Inteligencia de negocios - Bl
Tipo de andlisis de datos destinado a comprender las actividades y oportunidades de las
entidades. Los resultados de dicho andlisis se utilizan para mejorar el éxito de las

entidades.

Integracion de datos

La integracion de datos cubre la extraccion, transformacion y carga (ETL), la
virtualizacién de datos y otras técnicas para obtener datos en una forma y ubicacion
comunes (DAMA International, 2017).

Integridad
Propiedad de salvaguardar la exactitud de la informacion y sus métodos de

procesamiento deben ser exactos. (Fuente: Glosario MinTIC)

Interfaz
Se utiliza para nombrar a la conexion funcional o fisica entre dos sistemas, programas,
dispositivos o componentes de cualquier tipo, que permite una comunicacion de distintos

niveles permitiendo el intercambio de informacion.

IPv6
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El Protocolo de Internet version 6, es la version del Protocolo de Internet (IP por sus
siglas en inglés) que fue disefiada para suceder al Protocolo version 4. Ipv6é ha sido
desarrollado por la Internet Engineering Task Force (IETF -www.ietf.org), para hacer
frente al agotamiento de las direcciones Ipv4, y se describe en el documento estandar
de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite
una direccién de Protocolo de Internet, y por lo tanto puede soportar 232 direcciones,
Ipv6 utiliza direcciones de 128 bits, por lo que el nuevo espacio de direcciones compatible
con 2128. Esta expansion permite muchos mas dispositivos y usuarios en Internet, asi
como una mayor flexibilidad en la asignacion de direcciones y la eficiencia para el
direccionamiento de tréfico. (Fuente: Glosario MinTIC)

Incidente

Una interrupcion no planificada de un servicio o una reduccién en la calidad de este.

Interesado
Un individuo, grupo u organizacion que puede afectar, verse afectado o percibirse a si
mismo como afectado por una decision, actividad o resultado de un proyecto, programa

o portafolio.

Interoperabilidad

Habilidad de transferir y utilizar informacion de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacion. (Gobierno de Australia). Habilidad de dos o
mas sistemas (computadoras, medios de comunicacion, redes, software y otros
componentes de tecnologia de la informacion) de interactuar y de intercambiar datos de
acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO).
El ejercicio de colaboracion entre organizaciones para intercambiar informacion y
conocimiento en el marco de sus procesos de negocio, con el propésito de facilitar la
entrega de servicios en linea a ciudadanos, empresas y a otras entidades. (Marco de

Interoperabilidad para el Gobierno en linea, Versién 2010). (Fuente: Glosario MinTIC)
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Mapa de ruta

Un mapa de ruta es un conjunto estructurado de acciones que define la manera de lograr
los objetivos fijados en una estrategia. Un mapa de ruta esta expresado en términos de
programas o proyectos, que son agrupadores de las acciones, y tiene asociados

estimaciones de tiempo, costos y riesgos.

Mapa de procesos
Contiene todos los procesos de una institucion (misionales, estratégicos y operativos),
descritos, clasificados y relacionados, de manera que se haga explicito el modo como en

conjunto implementan la mision.

Marco Estratégico
Se define como el marco de referencia que orienta a la Institucién hacia el cumplimiento

de su mision, el alcance de su vision y el cumplimiento de sus objetivos globales

Marco de Referencia de Arquitectura Empresarial - MRAE

Es un modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de sus arquitecturas
empresariales, tanto sectoriales como institucionales. El Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de
implementacion para lograr una administracion publica més eficiente, coordinada y
transparente, a través del fortalecimiento de la gestibn de las Tecnologias de la
Informacién. El propdésito final de este Marco es habilitar la politica de Gobierno Digital

del pais.

Mesa de servicio
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Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio.
La mesa puede ser un punto Unico de contacto para los usuarios de los servicios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas

especializadas para dejar registro y administrar los eventos.

Modelo de Arquitectura Empresarial - MAE

Es un instrumento para implementar el habilitador de Arquitectura de la PGD del Estado
Colombiano que establece el uso y aprovechamiento de las tecnologias de la informacion
y las comunicaciones para consolidar un

Estado y ciudadanos competitivos, proactivos e innovadores, que generen valor publico

en un entorno de confianza digital.

Modelo integrado de planeacién y gestion - MIPG

Es un modelo que articula el quehacer institucional, mediante el establecimiento de cinco
politicas de desarrollo administrativo, el monitoreo, evaluacion de los avances en la
gestion institucional y sectorial, el talento humano y los recursos administrativos,
tecnoldgicos y financieros se convierten en el soporte para el cumplimiento de las metas

institucionales y de gobierno.

Modelo de Gestion y Gobierno de Tl - MGGTI
Es un modelo que orienta a las entidades publicas a generar las capacidades de gestion
y gobierno de TI que les permitan responder a las necesidades que demandan los

escenarios de economia digital.

Normatividad
Leyes, decretos y demas desarrollos normativos, que guian las acciones para

implementar el Marco de Referencia de AE para la gestion de TI.
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Nube
Término usado para referirse a la computacion en la nube (cloud computing). Trata de
los servicios en la web que proveen -caracteristicas basicas y avanzadas de

procesamiento y almacenamiento.

Partes interesadas (Stakeholder)
Persona u organizacién que puede afectar a, ser afectada por o percibirse a si misma

como afectada por una decision o actividad.

Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones - PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, los principios,
los indicadores, el mapa de ruta, el plan de comunicacion y la descripcion de todos los
demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan estratégico. EI PETI hace parte integral de la
estrategia de la institucién. Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Plan de comunicacién de la Estrategia de Tl

Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados,
dentro y fuera de una institucion. El plan de comunicacién define los tipos de usuarios a
los que se informard, los tipos de contenido y medios de comunicacion por usar, para

divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

Plan de Continuidad de Negocio - PCN o BCP
Procedimientos documentados que guian orientan a las organizaciones para responder,
recuperar, reanudar y restaurar la operacion a un nivel predefinido de operacion debido

una vez presentada tras la interrupcion.
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NOTA: Tipicamente, esto incluye los recursos, servicios y actividades necesarios para

garantizar la continuidad de las funciones criticas del negocio.

Politica de TlI

Es una directriz u orientacion que tiene el propoésito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacion de

los procesos, estandares, roles, actividades y servicios de TI.

Proyecto de TI

Es el proceso de planear, organizar y delimitar la responsabilidad de la realizacién de las
metas especificas de Tl de una organizacion. Incluye la supervision de los proyectos de
desarrollo de software, instalaciones de hardware, actualizaciones de red, despliegues
de computacion en nube y virtualizacion, proyectos de gestion de datos y andlisis de

negocios, y la implementacion de servicios de TI.

Plan de recuperacion de desastres de ICT LAS TIC - (ICT DRP)
Plan claramente definido y documentado el cual permite recuperar las capacidades de

tecnologia y Telecomunicaciones LAS TIC cuando se presenta una interrupcion.

Plan de continuidad de negocios - BCP
Procedimiento documentado que guia a la organizacion para responder, recuperar y
restaurar a un nivel predefinido los niveles de la operacién de la compaiiia tras una

interrupcion de la operacion.

Politicas
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Directrices que codifican los principios y la intencion de la direccion en normas
fundamentales que rigen la creacion, adquisicién, integridad, seguridad, calidad y uso de

los datos y la informacion.

Seguridad de la informacion
Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién en

cualquier medio: impreso o digital.

Seguridad digital
Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién que se

encuentra en medios digitales.

Servicio de TI

Es una facilidad elaborada o construida usando tecnologias de la informacion para
permitir una eficiente implementacion de las capacidades institucionales. A través de la
prestacion de estos servicios es que Tl produce valor a la organizacion. Los servicios de
informacién son casos particulares de servicios de TI. Los servicios de Tl deben tener

asociados unos acuerdos de nivel de servicio.

Servicio de Tecnologia

Es un caso particular de un servicio de Tl que consiste en una facilidad directamente
derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para

garantizar algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

Servicio institucional
Es un servicio ofrecido a los usuarios de la institucion en cumplimiento de su mision y

objetivos.
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Sistema de Gestion Documental (SGD)
Se refiere a un repositorio de documentos de una entidad, este repositorio cuenta con
indices e informacién que permite el uso, localizacibn y almacenamiento de los

documentos. (Fuente: Glosario MinTIC)

Solicitud de servicios
Una solicitud de un usuario o de un representante autorizado que inicia una accion de

servicio que ha sido acordada.

Tecnologias de la informacién - Tl

Es la aplicacion de ordenadores y equipos de telecomunicacién para almacenar,
recuperar, transmitir y manipular datos, con frecuencia utilizado en el contexto de los
negocios u otras empresas. El término se utiliza como sinénimo para los computadores
y las redes de computadoras, pero también abarca otras tecnologias de distribucion de
informacion, tales como la television y los teléfonos. Mdltiples industrias estan asociadas
con las tecnologias de la informacion: hardware y software de computadoras, electrénica,
semiconductores, internet, equipos de telecomunicacién, el comercio electronico y los

servicios computacionales.

Tecnologias de la Informacion y las Comunicaciones (TIC)

Las Tecnologias de la Informaciéon y las Comunicaciones (TIC), son el conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios;
que permiten la compilacion, procesamiento, almacenamiento, transmision de
informacion como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).
(Fuente: Glosario MinTIC)
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