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Respetado equipo directivo:

La Oficina de Control Interno (OCI), en cumplimiento de sus competencias, especialmente aquellas
establecidas en la Ley 87 de 1993, el Titulo 21 del Decreto 1083 de 2015 y las directrices del
Sistema Integrado de Gestion de la Unidad Administrativa Especial de Servicios Publicos —
UAESP, por medio del presente memorando y con base en el Plan Anual de Auditorias 2024, les
presenta el Informe con los resultados de la Evaluacion a la Gestion del Riesgo con corte al 30 de
abril de 2024, el cual se ejecutd de acuerdo con el plan de auditoria No.: 20241100035533 del 24
de abril de 2024.

Teniendo en cuenta los resultados y conforme al procedimiento ECM-PC-03 V10 — Planes de
Mejoramiento, para el caso de las recomendaciones queda a discrecion del responsable del proceso,
decidir sobre el tratamiento pertinente. No obstante, se alienta a los responsables de procesos a
evaluar la pertinencia de establecer acciones de mejora en el marco del Plan de Mejoramiento
Interno (PMI).

Finalmente, desde la Oficina de control Interno se agradece la atencion y colaboracion prestada por
todos ustedes y sus equipos para el desarrollo de este ejercicio de auditoria y sobre cualquier
informacion o aclaracion al respecto, estaremos dispuestos a atenderla.

Cordialmente,

-, Firmado digitalmente
Sandra Beatrlz por Sandra Beatriz

Alval’ado Alvarado Salcedo
Fecha: 2024.05.29
Salcedo 16:36:58 -05'00'

SANDRA BEATRIZ ALVARADO SALCEDO
Jefe Oficina de Control Interno
e-mail: sandra.alvarados@uaesp.gov.co

Anexos: Informe de Auditoria
Elabord: Juan Gutierrez Contratista OCI — Ligia M. Velandia PE-222-24 OCI- Osbaldo Cortes Lozano PE(e)-222-24 OCI
Reviso - Aprobd: Sandra Beatriz Alvarado Salcedo — jefe Oficina de Control Interno
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INFORME DE AUDITORIA INTERNA

. INFORMACION GENERAL DE LA AUDITORIA

Tabla 1 Informacién de la auditoria

ENFOQUE DE LA
AUDITORIA

e (Gestidon de Resultados

INTERNA o Legal
Evaluacién de los riesgos de gestidn, corrupcion, seguridad de la
INFORME informacién y oportunidades correspondientes al periodo del 01 de
enero a 30 de abril de 2024.
PROCESO, Todos los procesos de la Unidad Administrativa Especial de Servicios

PROCEDIMIENTO

Publicos (UAESP).

iESDTTi";SOA;;BLE ° Todos los procesos de la UAESP.
Verificar la efectividad de los controles y acciones identificadas en la
OBJETIVO matriz de riesgos y oportunidades de la entidad, con el propdsito de
establecer si los mismos apoyan el cumplimiento de los objetivos y
estrategias de la entidad.
Analisis al Mapa de Riesgos y Oportunidades de la Unidad
ALCANCE Administrativa Especial de Servicios Publicos - (UAESP), revisando los
seguimientos tanto de la primera como la segunda linea de defensa y
las evidencias aportadas, con corte a abril 30 de 2024.
PERIODO DE ,
B Del 24 de abril a 31 de mayo de 2024.

EQUIPO AUDITOR

Ligia Marlen Velandia Le6n (LMVL) — Juan Antonio Gutiérrez Diaz
(JAG) — Osbaldo Cortes Lozano (OCL)

DOCUMENTACION
ANALIZADA

Politica de Administracion del Riesgo V-05 — 19/09/2023

Guia para la administracion del riesgo y el disefio de controles en
entidades publicas del Departamento Administrativo de la Funcion
Publica (DAFP) - Versidon 6 — noviembre 2022
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INFORME DE AUDITORIA INTERNA

e Mapa y plan de manejo de riesgos y oportunidades, de la totalidad
de procesos de la entidad con corte a 30 de abril de 2024

¢ Evidencias suministradas por la primera linea de defensa

e Autoevaluacion primera linea de defensa

« Evaluacion segunda linea de defensa

2. DESARROLLO DE LA AUDITORIA

2.1 Planificacion

El equipo auditor desempefi6 las actividades de planificacion, elaboracién y comunicacion del
plan de auditoria a los procesos de la UAESP, asi mismo se ejecutaron las siguientes
actividades:
1. Se realiz6 una reunion del equipo auditor con el objetivo de elaborar el plan de auditoria,
el cual posteriormente fue aprobado por la jefatura de la Oficina de Control Interno (OCI).
2. Se comunico el plan de auditoria a los procesos mediante radicado Orfeo No.:
20241100035533 del 24 de abril de 2024.
3. Se solicitaron los permisos correspondientes a la Oficina Asesora de Planeacion (OAP)

para acceder al repositorio de las matrices de riesgos y oportunidades, junto con las
evidencias correspondientes.

En la siguiente tabla se totalizan los riesgos evaluados, asi mismo las oportunidades

identificadas por cada uno de los procesos de la entidad.

Tabla 2 Riesgos Evaluados.

Seguridad de
Corrupcion Gestion Oportunidades Total
la Informacion
16 25 9 5 55

De acuerdo con la informacion reportada por la primera linea de defesa (proceso) y la segunda
linea de defensa (OAP), el equipo auditor analizd, verificé las evidencias y realizé seguimiento
sobre la ejecucion y efectividad de los controles y acciones establecidas por los 16 procesos

con base en la siguiente distribucion:
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INFORME DE AUDITORIA INTERNA

Tabla 3 Total Controles y Acciones UAESP 2024

# Proceso Controles Acciones

1 Alumbrado Publico 2 3
2 Direccionamiento Estratégico 3 2
3 Gestion Asuntos Legales 4 3
4 Gestion de Apoyo Logistico 5 5
5 Gestion de Evaluacion y Mejora 7 3
6 Gestion de las Comunicaciones 5 3
7 Gestion del Conocimiento y la Innovacion 2 5
te] Gestion del Talento Humano 10 7
9 Gestion Documental 4 2
10 Gestion Financiera 6 4
11 Gestion Integral de Residuos Solidos 7 6
12 Gestion Tecnologica y de la Informacion 11 9
13 Servicio al Ciudadano 5 4
14 Servicios Funerarios 3 4
15 Gestion Disciplinaria Interna 2 3
16 Participacion Ciudadana 4 3

Total 80 66

2.2Ejecucién

La auditoria se ejecut6 de acuerdo con el Plan remitido a los procesos a través de las

siguientes actividades:
= Comunicacioén del plan de auditoria a los procesos.
= Solicitud de acceso a la informacion y evidencias a la OAP.
= Analisis de los seguimientos realizados tanto por la primera como por la segunda linea
de defensa, evaluando las evidencias presentadas. Este analisis se centrd en verificar

la efectividad de los controles y acciones, asi como el cumplimiento de los criterios de
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INFORME DE AUDITORIA INTERNA

calidad y los plazos reglamentarios para cada uno de los controles, acciones y
oportunidades definidos en la matriz de riesgos de cada proceso
= Con respecto a las evidencias presentadas por los procesos, se procedio a su revision
y seguimiento correspondiente al periodo del 1 de enero al 30 de abril 2024, utilizando
las columnas designadas para la tercera linea de defensa. Esta evaluacion se bas6 en
los siguientes criterios:
= Revision y publicacion de los riesgos de corrupcion.
= Revision de los riesgos de gestion.
= Revision de los riesgos de seguridad de la informacion.
= Revision de las oportunidades.
= Seguimientos de la primera linea de defensa.
= Seguimientos de la segunda linea de defensa.
= Revision de las evidencias allegadas por los procesos.
o El dia 14 de mayo 2024 se efectud solicitud de publicacion de la matriz de riesgos de
corrupcion, en el enlace de transparencia de la pagina web de la UAESP.
e Elaboracién del informe con base en los resultados obtenidos y comunicacion de los

resultados de la auditoria a las partes interesadas.
3. CONFORMIDADES Y FORTALEZAS, O ASPECTOS POSITIVOS ENCONTRADOS

Teniendo en cuenta los seguimientos realizados por la primera y segunda linea de defensa,
la revision de las evidencias aportadas, y el analisis llevado a cabo por el equipo auditor con
respecto a cada uno de los riesgos y oportunidades identificadas, la Oficina de Control

Interno (OCI) identifico las siguientes fortalezas:
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INFORME DE AUDITORIA INTERNA

3.1 Compromiso de alta Direccidén - Comité Institucional de Coordinacién de Control
Interno (CICCI).

La Alta direccion de la Entidad, bajo el liderazgo de la Oficina Asesora de Planeacién (OAP),
aprobd la elaboracion y actualizacion de los siguientes documentos relacionados con la

gestion del riesgo:

* Plan de Gestion de Riesgos de desastres UAESP': Documento con fecha de
diciembre del 2023.

» Politica de administracién del riesgo?: Actualizada a la version 5, el 19/09/2023
incluyendo; “lo pertinente a la administracion de riesgos fiscales y riesgos de
desastres contemplados en el Decreto 2157 de 2017”.

= DES-PC-07 V8 Administracion riesgos y oportunidades?: Documento en su versién
No. 8 actualizado el 17/01/2022

= DES-PC-15 V3 Identificacion de aspectos y valoracion de impactos ambientales
e identificacion y analisis de riesgos ambiental*: Documento en su versién No. 3
actualizado el 24/03/2023

* DES-FM-12 V12 Mapa y plan de manejo de riesgos y oportunidades®

= DES-FM-37 V1 Matriz de aspectos e impactos ambientales, e identificaciéon y

analisis de riesgos ambientales®

1 Plan de gestion del riesgo de desastres

2 Politica de administracién del riesgo

3 Administracién de riesgos vy oportunidades

4 DES-PC-15 V3 Identificacion de aspectos y valoracidon de impactos ambientales e identificacion y andlisis de
riesgos ambiental

5 DES-FM-12 V12 Mapa vy plan de manejo de riesgos y oportunidades

6 DES-PC-15 V3 Identificacion de aspectos y valoracion de impactos ambientales e identificacion y andlisis de
riesgos ambiental
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INFORME DE AUDITORIA INTERNA

* Informe de Revisién por la Direccion - 20237

De acuerdo con la revision de los documentos antes citados, la OCI observé un compromiso
generalizado con la mejora continua en la gestion de riesgos, con revisiones periddicas y
ajustes en la politica y los procedimientos en funcién de lecciones aprendidas y cambios en

el entorno operativo.
3.2ldentificacion de riesgos:

Se evidencio el compromiso de los procesos y acompanamiento de la OAP, para realizar la
identificacion y evaluacion de los riesgos mas relevantes. Esta fortaleza evidencia una cultura
organizacional consciente del riesgo y orientada a la identificacién activa de amenazas y

oportunidades.
3.3Eficacia en la Implementacion de Controles y Acciones:

La OCI observo que los procesos realizaron el ejercicio de identificacidén y formulacion de los
controles y acciones, dirigidos al tratamiento de los riesgos con el fin de evitar su

materializacion.

4. OBSERVACIONES

Diligenciar solo si corresponde a una auditoria de aseguramiento o de ley, de lo contrario N/A.

Tabla 4 - Observaciones de la auditoria

No. PROCESO DESCRIPCION DE LA OBSERVACION

N/A | N/A N/A

7 Informe de Revisidn por la Direccion - 2023
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INFORME DE AUDITORIA INTERNA

5. SOLICITUD DE CORRECCCION O ACCIONES CORRECTIVAS

Diligenciar solo si corresponde a una auditoria de sistemas de gestion, de lo contrario N/A.

Tabla 5 Solicitud de Correcciones o Acciones Correctivas

DESCRIPCION DE LA NO REQUISITO QUE
CONFORMIDAD INCUMPLE

No. PROCESO

N/A N/A N/A N/A

6. CONCLUSIONES

La OCI verificé la efectividad de los controles y acciones identificadas en la matriz de riesgos
y oportunidades de la entidad, evidenciando un progreso significativo en la gestion de riesgos
basado en el ciclo PHVA (Planificar, Hacer, Verificar y Actuar) y reflejando el compromiso de
la entidad con la mejora continua.

Una vez finalizado el analisis y el seguimiento de los mapas de riesgos y oportunidades de
los procesos, correspondientes al periodo del 1 de enero al 30 de abril de 2024, la OCI

presenta las siguientes conclusiones:
6.1 Materializacion de Riesgos

El equipo auditor verifico que durante el periodo evaluado no se materializaron riesgos en la

entidad de acuerdo con los reportes y evidencias presentadas por los procesos.
6.2 Monitoreo y Revision Periédica
El monitoreo y la revision periddica son ejecutados por las tres lineas de defensa (1, 2 y 3),

conforme a lo dispuesto en el numeral 7 de la Politica de Administracion de Riesgos de la

entidad, de la siguiente manera:
e Primera linea (procesos): Seguimiento mensual.
e Segunda linea (OAP): Seguimiento trimestral.

e Tercera linea (OCI): Seguimiento cuatrimestral.
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INFORME DE AUDITORIA INTERNA

6.3 Avance en la Cultura de Prevencion y Autocontrol

Se observo un avance en los reportes y seguimientos realizados por la primera linea de
defensa. No obstante, es necesario continuar con las actividades destinadas a promover la
cultura de la prevencion y autocontrol dentro de los procesos; como fortalecer la redaccion de

los seguimientos por parte de la primera y segunda linea defensa.
6.4 Controles y acciones sin ejecutar
La OCI evidenci6 que algunos controles y acciones no se ejecutaron durante el periodo

evaluado, por lo que esta oficina recomienda validar la viabilidad de ajustar o reemplazar

estos controles y acciones. Esta informacién se detalla en el capitulo 7 — Recomendaciones.
6.5Publicacion del Mapa de Riesgos de Corrupcién
La publicacion del mapa de riesgos de corrupcion con corte al 30 de abril de 2024 se realiz6

de acuerdo con las fechas establecidas y esta disponible para su consulta en el siguiente

enlace: Seguimiento Mapa de Riesgos de Corrupcion - MRC con corte al 30 04 2024

7. RECOMENDACIONES

A continuacién, la OCI presenta las recomendaciones divididas en dos grupos. El primero
abarca las recomendaciones de caracter general, aplicables a todos los procesos de la
entidad y posteriormente, en la Tabla No. 6, se enumeran las recomendaciones especificas

por proceso:

Recomendaciones generales:

7.1Los seguimientos realizados por la primera linea de defensa como las evidencias
generadas deben ser reportadas atendiendo los criterios de oportunidad y calidad
establecidos por la OAP en el procedimiento DES-PC-07 Administracion riesgos y

oportunidades.
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INFORME DE AUDITORIA INTERNA

7.2 Actualizar los documentos y formatos en su ultima version disponible en el SIG.

7.3 Contar con el seguimiento de la segunda linea de defensa de manera oportuna para tener
como base este seguimiento en la evaluacion de la tercera linea de defensa.

7.4 Fortalecer los procesos de sensibilizacidon a los procesos sobre la politica y administracion
de riesgos, teniendo en cuenta la rotacién de personal al interior de las subdirecciones,
quienes desconocen como realizar los respectivos seguimientos.

7.5Fortalecer la redaccion de los seguimientos de modo que permita a las partes interesadas
realizar una mejor identificacion y entendimiento de los riesgos, controles y su relacién con

las evidencias aportadas.

Tabla 6 - Recomendaciones por proceso

No PROCESO RECOMENDACION

1.1 Gestidn / control 1: Realizar seguimiento y aportar las
evidencias atendiendo los criterios de oportunidad y calidad
establecidos en la politica de riesgos de la entidad.

1.2 Gestién / Accién 1: Contar con el documento autorizado e iniciar

Gestion las actividades propuestas, ya que, de acuerdo con el

Documental cronograma, las actividades programadas iniciaban el 20 de
mayo.

1.3 Gestidn / Control 2: Verificar la pertinencia de ajustar la
redaccion del control toda vez que la entidad realiz6 el traslado

del archivo de gestion.
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INFORME DE AUDITORIA INTERNA

No

PROCESO

RECOMENDACION

1.4 Corrupcion / Control 1 y 2: Realizar seguimiento y aportar las

evidencias atendiendo los criterios de oportunidad y calidad

establecidos en la politica de riesgos de la entidad.

Gestion de
Asuntos Legales

2.1

Corrupcién / Control 1: Validar la viabilidad de ajustar o
reemplazar el control actual, por uno que contribuya a mitigar la
probabilidad de ocurrencia de los riesgos de corrupcion
inherentes a los procesos de contratacion en la UAESP. Esta
medida se propone debido a que el control mencionado no fue
ejecutado durante el periodo comprendido entre enero y abril de

2024.

GIRS (SDF, SRBL y
SAPROV)

3.1 Gestion / Control 1 (SDF — SRBL): Aportar las evidencias

3.2 Gestion / Control 2 (SDF): Aportar las evidencias atendiendo los

3.3 Corrupcion /control y acciones 1,2 y 3 (SAPROV): Verificar la

atendiendo los tiempos establecidos en la redaccion del control.

tiempos establecidos en la redaccion del control. Dado que el
control no fue ejecutado durante el periodo de enero a abril de
2024, la Oficina de Control Interno (OCI) sugiere explorar la
viabilidad de ajustar o sustituir dicho control por uno que

contribuya a mitigar la probabilidad de ocurrencia del riesgo.

viabilidad de ajustar o sustituir los controles y acciones por unas

que contribuya a mitigar la probabilidad de ocurrencia del riesgo,

©
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INFORME DE AUDITORIA INTERNA

No PROCESO RECOMENDACION

dado que este control no fue ejecutado durante el periodo de

enero a abril de 2024.

. 4.1 Se recomienda de manera general, que se revisen los datos de
Gestion de las _ _ _ .
4 o los encabezados de las evidencias. Ej.: documentos que refieren
comunicaciones
Afo 2023, con informacién del afio 2024.

5.1 Gestion / Control 1: Se recomienda que se usen los mismos
criterios de las bases de datos para todos los meses, puesto que
hay diferencia entre la base reportada en enero y la cargada para el
mes de abril.

5.2 Gestion / Accion 2: Se recomienda fortalecer la herramienta de
reporte que el proceso manifiesta llamar “Informe trimestral” de
manera que contenga la descripcion y analisis de la informacion que
5 | Alumbrado Publico
menciona la accion.

5.3 Corrupcion / accién 1: Revisar la viabilidad de reformular la
accion propuesta, de manera que se adecué mas al plan de manejo
de riesgos del proceso.

5.4 Fortalecer la redaccién de los reportes realizados, debido a que
no permiten identificar las acciones realizadas para cumplir con los

controles y el plan de mitigacién de riesgos propuesto.

. 6.1 Fortalecer la redaccion de los reportes realizados, debido a que
Servicios o - _ _ _
6 . no permiten identificar las acciones realizadas para cumplir con los
Funerarios L ]
controles y el plan de mitigacidn de riesgos propuesto.

7.1 Gestion 2 / Control 1: Complementar y cargar las demas
evidencias de la ejecucion del control (Informes, actas, fotografias,
entre otros)

7.2 Gestion 3 / Control 1. Accion 1y accién 2: Fortalecer la

7 Talento Humano . o _ .
redaccion del reporte y cargar Unicamente la informacion
relacionada. De igual manera deben realizar el reporte en los
tiempos establecidos para el seguimiento de la segunda y tercera

linea de defensa.
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INFORME DE AUDITORIA INTERNA

No PROCESO RECOMENDACION

8.1 Gestion 2 / Control 1: Estandarizar los soportes a presentar de la
ejecucion del control, toda vez que no se puede identificar con
claridad la gestion reportada por el proceso.

8 | Gestion Financiera | 8.2 Fortalecer la cultura de reporte, ya que falto la descripcién de los
avances en el mes de marzo y también la evidencia relacionada, la
cual fue cargada después de reunion con la Oficina de Control

Interno.

. 9.1 Fortalecer la cultura de reporte, ajustando la redaccion de los
Gestion de Apoyo _ _ , ,
9 o reportes y cargando las evidencias correspondientes en los tiempos
Logistico _
establecidos.

10.1 Gestién 1/Control 1/Accion 1: Contar con las evidencias
10 Direccionamiento | propuestas en la accién, en lo que hace referencia a seguimientos
Estratégico por parte de la segunda linea de defensa a los informes (PAI,

indicadores, Riesgos, PAyS, SEGPLAN).

11.1 Gestidn 1/Control 1/Accion 1: Realizar las capacitaciones a las
areas sobre lo establecido en la descripcion de la accion
“lineamientos técnicos y normativos para atender PQRDS".
Servicio al
1 11.2. Corrupcién 1/Control 1: Continuar con seguimientos a través
Ciudadano
de cliente incognito y asi mitigar materializacion de riesgo.
11.3. Seguridad de la Informacién (Sl) 1/Control 1/ Accién1:

Desarrollar la capacitacion descrita en la accion y en el PAC.

12.1 Gestién 1/Control 1: Verificar en los informes de riesgos
realizados al interior del proceso, el alcance para que el mes
corresponda al del seguimiento. Emprender acciones con base en
. los informes generados al interior del proceso.

Gestion . N _ _
12 o 12.2. Gestion 1 /control 2: Verificar los informes de riesgos
Tecnolégica _ _
realizados por el proceso. Emprender acciones sobre las
recomendaciones que se describen en los informes, para que estas
sean ejecutadas, especialmente lo que corresponde a prueba de

integridad y Backups.
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No PROCESO RECOMENDACION

12.3. Gestidon 1/Control 3: Verificar el cumplimiento del cronograma
para mantenimiento preventivo a equipos de usuario final
presentado en el documento
"Mantenimiento_Priorizado Usuario 2024 V1 fT”, toda vez que lo
presentado como evidencia son los mantenimientos correctivos
realizados durante el periodo evaluado mas no los preventivos.

12.4 Sl 1/Control 1: Realizar las pruebas de conmutacion y la
gestidn de configuraciéon del canal de respaldo ETB, de acuerdo con
el informe que presento el proceso.

12.5. Sl 1/Control 1/Accién 1: Emprender acciones para las
recomendaciones dadas en los informes, en especial la de " Adoptar
Acuerdos de confidencialidad cuando las Entidades Publicas
soliciten transferencia de informacién o cuando se realicen
convenios entre entidades y se requiera transferir informacion".
12.6. Sl 2/Control 1: Presentar cronograma de Auditoria de Pentest
para la proxima evaluacion.

12.7. Sl 3/Control 1: Generar acciones para las recomendaciones
dadas en el informe de auditoria de Derechos de Autor.

12.8. Sl 3/Control 1/Accién 1: Tener presente las fechas de
vencimiento de los certificados SSL para evitar la indisponibilidad de
los servicios web y contemplar la adquisicion de un certificado

comercial que representan un mayor nivel de seguridad.

13.1. Gestién 1/control 1: Continuar con las implementaciones de
capitulos de acuerdos normativos en los informes de participacion
ciudadana como lo establece el control.

L 13.2. Corrupcion 1/Control 1: Ejecutar el control con base en lo
Participacion ) ) ] »
13 . descrito por el proceso y validar que este sea efectivo para mitigar la
Ciudadana - _ . o
probabilidad de riesgo de corrupcién, asi mismo aportar las
evidencias correspondientes.

13.3. Corrupcién 1/Control1/Accion 1: Contar con la trazabilidad de

la accion realizada que relacionen fechas y actividades.
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8. APROBACION

FIRMAS

Firmado digitalmente

Sandra Beatriz por Sandra Beatriz

A|Va I’adO Alvarado Salcedo
S I d Fecha: 2024.05.29
alcedo 16:39:53 -05'00"

Jefe(a) de Oficina de Control Interno

Auditor(es) Interno(s) que ejecutaron el trabajo

Lwﬁ@ew T vn  Octrent,

Ligia M. Velandia (LMVL) — Juan A. Gutierrez (JAG) — Osbaldo Cortes Lozano (OCL)
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